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초 록

1997년 Zheng에 의해 제안된 서명 암호화(Signcryption)는 정보의 기밀성과 인증 기능을 동시에 제공하는

암호화 방식이다. 하이브리드 서명 암호화 모델의 일부로 인증 기능을 제공하는 KEM (Signcryption KEM,

SKEM)이 제시되었으며, 여러 연구가 SKEM이 인증 키 교환(Authenticated Key Exchange, AKE)과 밀

접히 연관되어 있음을 논증하고 있다. 양자 내성 암호 등장의 맥락에서, 본 논문은 알려진 격자 기반 서명

암호화 기법을 조사하고 AKE 등으로의 확장 가능성에 대해 전망하고자 한다.

핵 심 낱 말 서명 암호화, 인증 키 교환, 격자 기반 암호

Abstract

First proposed by Zheng on 1997, signcryption schemes are encryption modules that providing not

only confidentiality but also authentication. The concept of hybrid signcryption brought the model of

an authentication-providing signcryption KEM (SKEM). Researches have shown that SKEM has close

relationship with Authenticated Key Exchange (AKE). In the context of post-quantum cryptography, I

survey researches surrounding lattice-based signcryption and extend their usages toward AKE schemes.

Keywords Signcryption, Authenticated Key Exchange, Lattice-based Cryptography
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제 1 장 머릿말

Zheng은 암호문의 기밀성과 송신자 인증 가능성을 동시에 만족하면서도, 비대칭 암호화와 전자서명을

별도로 수행하는 경우에 비해 더 적은 비용이 소모되는 서명 암호화의 개념을 최초로 제시하였다[Zhe97]. 일

반적인 배경 이론이 Dent의 형식 체계를 통해 정의되었으며[Den05a][Den05b], Baek 등에 의해 다자간으로

확장되었다[BSZ07].

인증 키 교환 방식은 추후 대칭 키 암호화 등에 사용하기 위해, 양자간에 동일한 비밀 키를 공유하는

방식의 하나이다. 인증 키 교환 방식의 참여자들은 중도에 이루어지는 키 생성 요소의 통신 과정에서 상대방

을 인증하여야 한다. 일반 키 교환 방식의 역사는 Diffie-Hellman 프로토콜까지 거슬러 올라가지만, 중간자

공격을 방지하기 위한 인증 키 교환 방식은 Bellare와 Rogaway에 의해 정립되었다[BR93].

Gorantla 등에 따르면, 서명 암호화를 이용한 KEM과 일방향 키 교환 방식은 특정한 조건을 만족할

때 서로 변환 가능하다[GBN07]. 이에 대한 자세한 사항은 3.2에서 논한다. 해당 결과는 서명 암호화를

이용하여 인증 키 교환 방식을 유도하고, 반대로 인증 키 교환 방식을 응용하여 서명 암호화 방식을 제작할

수 있는 가능성을 열어 두었다.

한편, 양자 컴퓨터 기술의 발달은 기존에 사용되는 암호체계를 위협하고 있다. 예를 들어, Shor의 알고

리즘은 소인수분해, 이산 로그, 타원곡선 이산 로그 문제 등을 공격한다. 그 결과, 각각 RSA, Diffie-Hellman

키 교환, 타원곡선 암호 등의 안전성이 무효화될 수 있다. 양자 내성 암호 연구에서는 양자 컴퓨터에서도

어려울 것으로 예상되는 대안 문제들을 바탕으로 암호 체계를 제작하고 분석한다. 그 중 하나로서, 격자

기반 암호는 Learning With Errors (LWE), Short Integer Solution (SIS) 등 격자 관련 문제에 기반을 두고

있다.

이러한 맥락에서, 본 논문은 서명 암호화와 인증 키 교환에 관한 이론뿐만 아니라 격자 기반의 여러

설게 및 그 확장 가능성에 관하여 논한다.
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제 2 장 이론적 배경

2.1 서명 암호화

서명 암호화는 다음 5개 다항 시간 알고리즘의 집합이다.

param← Setup(1k)

Setup은 서명 암호화 방식에 사용될 공개된 인자 param을 생성한다.

(pkS , skS)← KeyGenS(param)

KeyGenS는 송신자가 사용할 키의 쌍을 생성한다.

(pkR, skR)← KeyGenR(param)

KeyGenR는 수신자가 사용할 키의 쌍을 생성한다.

C ← Signcrypt(µ, pkR, skS [, pkS ])

송신자는 Signcrypt를 실행하여 µ의 암호문 C를 생성한다. 이 때 송신자의 비밀키 skS와 수신자 또는

쌍방의 공개키를 활용한다.

µ← Unsigncrypt(C, pkS , skR[, pkR])

Unsigncrypt 는 수신자가 실행하는 결정적 알고리즘으로, 송신자의 메시지 µ 또는 복호화 실패 메시지 ⊥
를 출력한다. Unsigncrypt는 수신자의 비밀키 skR과 송신자 또는 쌍방의 공개키를 활용한다.

2.1.1 기본적 설계([DZ10])

An과 Rabin이 [DZ10]에서 논한 것과 같이, 서명 암호화 방식은 전자 서명 방식 Sig와 공개키 암호 Enc

를 세 가지 방법으로 조합하여 생성할 수 있다.

암호화및서명. 송신자는전자서명의결과와공개키암호문을단순연결하여 C = (EncpkR(m), SigskS (m))

를 생성할 수 있다. 이 방식은 공격자가 서명을 검증함으로써 메시지를 구별할 수 있기 때문에 후술할 IND-

CCA 안전성을 만족하지 못한다.

암호화 후 서명. 송신자는 메시지에 대한 공개키 암호문 c = EncpkR(m)을 만들고, 공개키 암호문과 그에

대한 서명을 포함한 암호문 C = (c, SigskS (c))를 수신자에게 보낸다.

서명 후 암호화. 송신자는 메시지를 서명한 후(σ = SigskS (m)) 평문과 함께 암호화한다. 그 결과 암호문

C = EncpkR(m||σ))이 생성된다.

2.1.2 안전성 모델

기초 안전성 모델 ([DZ10]). 기밀성 요구조건을 위하여, 적응적 암호문 선택 공격에 대한 비구별성(IND-

CCA2)을 공개키 암호에서와 유사한 방법으로 정의할 수 있다. IND-CCA2에 대한 game은 확률적 다항

시간 공격자가 제시한 µ0, µ1에서 b
$←−− {0, 1}에 따라 선택된 암호문 Cb를 돌려받았을 때, b의 값을 맞히는
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game이다. 이 때 공격자는 주어진 Cb를 복호화 오라클에 직접 질의하는 것 이외에 서명 암호화/복호화

오라클에 자유롭게 접근할 수 있다. 어떤 공격자에 대해서도 game에서 승리할 확률이 1/2와 무시할 수 있는

차이만을 가질 때, 해당 암호체계는 IND-CCA2를 만족하는 것으로 정의한다.

인증/무결성 요구조건을 위하여, 메시지 선택 공격에 대한 강한 위조 불가능성(sUF-CMA)을 전자 서

명에서와 유사한 방법으로 정의할 수 있다. 어떠한 확률적 다항 시간 공격자도 무시할 수 없는 확률로

서명 암호화 오라클에서 응답한 결과 외에 복호화 과정을 통과할 수 있는 메시지(Unsigncrypt(C, ...) 6=⊥)

를 위조할 수 있어서는 안 된다. Dent는 무결성을 강조하여 이러한 안전성 모델에 대해 ”INT-CCA”라고

지칭한다[Den05a].

비적응적으로 정의된 IND-CCA1과 존재적 위조 불가능성(eUF-CMA) 등 이보다 약한 안전성 모델도

유사하게 정의될 수 있다.

외부자/내부자 공격 안전성 ([Den05a][Den05b]). Dent의 정의에 따라, 외부 공격자와 내부 공격자는

주어진 정보가 다른 두 가지 종류의 공격자를 가리킨다. 외부 공격자는 송수신자 쌍방의 공개키를 이용하여

공격을 진행한다. 내부 공격자는 그 중 한 쪽의 비밀키를 추가로 이용할 수 있는데, sUF-CMA 안전성의

경우 수신자의 비밀키, IND-CCA2 안전성의 경우 송신자의 비밀키가 주어진다.

다자간 안전성 ([BSZ07]). 다자간 상황에서는 서명 암호화/복호화 오라클의 정의가 송신자나 수신자

를 선택할 수 있도록 확장되어야 한다. Baek 등은 이러한 확장을 ”유연한” 서명 암호화/복호화 오라클

(FSO/FUO)이라 지칭한다[BSZ07].

다자간 상황의 여러 요소는 위에서 정의한 안전성 모델에 부합하지 않을 수 있다. 이에 따라 Baek 등은

안전성 모델과 공격자 모델의 네 가지 조합 모두에 대해 안전성을 엄밀하게 재정의하였다[BSZ07].

2.1.3 하이브리드 서명 암호화 ([Den05a][Den05b])

Cramer와 Shoup [CS03]는 KEM과 DEM, 두 개의 알고리즘으로 구성된 하이브리드 암호에 대해 최

초로 논하였다. KEM은 키 은닉 메커니즘으로 공개키 암호 등을 통해 키를 안전하게 공유하는 데 초점이

맞추어져있다. DEM은데이터은닉메커니즘으로 KEM에서공유한키를이용하여 (주로대칭키암호등을

통해) 데이터를 안전하게 전송하는 방식에 대한 알고리즘이다. 서명 암호화는 키 은닉 방식에 기여할 수

있으므로, 서명 암호화 KEM (SKEM)의 개념을 자연스럽게 유도할 수 있다.

SKEM = {Setup,KeyGenS ,KeyGenR, Encap,Decap}
param← Setup(1k) : 공개 인자 생성

(skS , pkS)← KeyGenS(param) : 송신자의 키 생성

(skR, pkR)← KeyGenR(param) : 수신자의 키 생성

(K,C)← Encap(pkR, skS) : 송신자의 공유되는 키 은닉

K/⊥ ← Decap(pkS , skR, C) : 수신자의 공유되는 키 복구

안전한 SKEM을설계하기위해서는두가지비구별성조건이필요하다. 하나는서명암호화에서정의되

는 IND-CCA2안전성이며,다른하나는은닉한키가균일한무작위값(이상적인키은닉)과구별되어서는안

된다는 조건이다. 두 번째 조건을 엄밀하게 논하기 위해 left-or-right CCA (LoR-CCA) 안전성이 정의되어

있다.
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2.2 인증 키 교환

키 교환은 참여자들이 동적인 커뮤니케이션을 통해 공통의 값을 유도해 내는 방식을 말한다. 그 과정

에서 송신자와 수신자가 서로가 정당한 참여자임을 확인할 수 있도록 인증 효과를 부여하는 것이 인증 키

교환(Authenticated Key Exchange, AKE)이다. Bellare와 Rogaway는 [BR93]에서 커뮤니케이션 과정을

수학적으로 기술하여 “상호 인증”의 개념을 만들고, 그 과정에서 같은 값을 공유할 수 있도록 하여 인증 키

교환 방식으로 변형하였다.

2.2.1 인증 키 교환 방식의 종류

일반적인 키 교환과 달리, 인증 키 교환은 사전에 참여자 간 인증에 필요한 일부 정보가 공유되어야

한다. 어떠한 정보를 공유하는지에 대한 가정에 따라 인증 키 교환 방식의 모습도 달라질 수 있다.

비밀번호 기반 인간이 기억할 수 있을 정도의 짧은 비밀번호가 공유되었다고 가정한다. 비밀번호 기반

AKE는 공격자의 사전 공격을 막을 수 있어야 한다.

ID 기반 참여자들의 신분을 나타낼 수 있는 알려진 문자열을 공통의 정보로 사용한다.

PKI 기반 키 분배 센터에서 개인의 키를 분배받아서 사용할 수 있다. 서명 암호화에서 만든 키를 PKI와

유사한 방법으로 분배받아 사용하는 방식도 가능하다.

2.2.2 안전성 모델([CK01])

공격자 모델 Unauthenticated Links공격자모델에서는공격자가네트워크의모든요소를수집/변조할수

있으며정의할안전성단계에따라상태유출부터키유출상황까지폭넓은행동이허용된다. Authenticated

Links 모델에서는 네트워크 상에서 이루어지는 통신에 대한 변조가 금지된다.

세션 키 보안 공격자는 세션 키를 무작위 값으로부터 구별할 수 없어야 한다. 이는 세션 키 k와 무작위 값

r가 {µ0, µ1}의 형태로 주어질 때, 어떤 다항 시간 공격자에 대해서도 µb = k인 b의 값을 맞히는 확률이 1/2

와 무시할 수 있는 차이만을 가진다면 해당 키 교환 방식은 세션 키 보안성을 갖는 것으로 정의한다.

Forward Secrecy 공격자는 참여자가 장기적으로 사용한 개인키를 유출하더라도, 이미 교환되고 만료된

세션 키의 정보를 알 수 없어야 한다.
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2.3 격자 기반 암호

격자는 기저들의 정수 배 결합을 통해 생성되는 점들의 집합을 가리키는 수학적 구조이다.

정의 1. (격자)

행렬 A ∈ Zn×mq 에 대해, 격자 Λq(A) =
{
ATx : x ∈ Zmq

}
는 AT의 열에서 정의된 m개 기저로부터 발생하

는 격자이다. 쌍대 격자로서의 격자 Λ⊥q (A) = {x : Ax ≡ 0 mod q}과 Λuq (A) = {x : Ax ≡ u mod q} 또한
정의될 수 있다.

2.3.1 격자 기반 문제

격자에서 정의된 다양한 문제가 양자 컴퓨터를 통한 공격에 안전할 것으로 추정되는 Shortest Inde-

pendent Vector Problem(SIVP) 문제로 환원될 수 있음이 알려져 있다. 격자 기반 암호체계에는 Learning

With Errors (LWE)와 Short Integer Solution (SIS) 문제가 자주 사용되고 있다.

정의 2. (LWE 분포)

행렬 A
$←−− Zn×mq , 균일하게 추출된 무작위 벡터 x

$←−− Zmq , 이산 가우시안 분포에서 추출된 벡터

e ∈ Znq ← Dq,α가 주어졌을 때, (A,Ax+ e)의 분포는 LWE 분포이다.

정의 3. (Search-LWE 문제)

LWE 분포에서 추출된 표본 (A,Ax+ e)에 대해, x의 값을 찾는 문제를 가리킨다.

정의 4. (Decision-LWE 문제)

값 (A, b)가 A ∈ Zn×mq , b ∈ Znq를 만족할 때, 이 값이 LWE 분포에서 추출된 표본인지 균일하게 추출된

무작위 값인지를 구별하는 문제이다.

정의 5. (SIS 문제)

행렬 A ∈ Zn×mq 가 주어졌을 때, ||e|| < β를 만족하는 격자점 e ∈ Λ⊥q (A)를 구하는 문제이다.

대수적인 기반을 변경한 격자 문제들도 활발하게 연구되고 있다. 일례로, 정수 계수 다항환 Zq[x]/f(x)

과 같은 환에 대해 Ring-LWE 문제가 정의될 수 있으며, 간결함과 빠른 성능 등에 따라 그 활용도가 증가되

고 있다.
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2.3.2 격자 기반 Trapdoor

Trapdoor함수는 trapdoor로불리는특정한정보가주어졌을때에만역방향계산이가능하며, trapdoor

없이는 해시 함수와 같이 일방향성 및 충돌 회피성을 가지는 함수를 가리킨다. 그 특성으로 인해, 다수의

격자 기반 서명 방식이 trapdoor를 활용하고 있다.

Preimage Sampleable Trapdoor ([GPV08]). Gentry 등은 격자 문제를 활용해 다음과 같은 trapdoor

함수를 설계하였다.

Trapdoor 함수 fA(v)

Trapdoor 함수 fA(v)는 함수 정보 행렬 A를 사용하여 trapdoor 없이 일방향성과 충돌 회피성을 갖도록

설계된 함수이다. 이러한 함수의 예 중 하나로 행렬 곱셈 fA(v) = Av이 있으며, 특히 v가 오차 분포에서

추출된 경우 충돌 회피성은 SIS 문제의 난이도에 의해 유도될 수 있다.

(A,T ) ← TrapGen(1k)

TrapGen은 fA(v)의 사용을 위해 trapdoor 행렬 T와 함수 정보 행렬 A 의 쌍을 구하는 trapdoor 생성

함수이다.

x ← SampleDom(A,T )

D를벡터 x가 D에서추출되었을때 fA(x)가균일분포하도록하는분포라고한다면, SampleDom은이러한

분포 D에서 벡터 x를 추출한다.

x ← SamplePre(A,T ,y)

fA의 preimage y가 주어졌을 때, 위와 같이 정의된 분포 D에서 fA(x) = y를 만족하는 벡터 x를 추출한다.

Gadget Trapdoor ([MP12]). Micciancio와 Peikert는 gadget trapdoor라 불리는 trapdoor의 일종을

제시하였으며, 격자 기반으로 이를 설계하였다.

(A,R) ← GenTrapD(A,H)

균일 추출된 A ∈ Zn×(m−w)
q 와 태그 행렬 H ∈ Zn×nq 를 이용하여, GenTrapD는 trapdoor 행렬 R ← D 과

행렬 A = [A|HG − AR] ∈ Zn×mq 를 생성한다. 이 과정에서 gadget이라 불리는 상수 행렬 G ∈ Zn×wq 가

사용된다. Trapdoor R 없이 A는 균일 추출된 행렬과 구분될 수 없다.

e ← SampleD(R,A,u,s) SampleD는 trapdoor R을 활용하여 크기가 s에 따라 제한된 벡터 e를 격

자 Λu
A로부터 추출한다.

(s, e) ← Invert(R,A,b) 결정적 다항 시간 알고리즘 Invert는 trapdoor R을 이용하여 Search-LWE

문제 b = AT s+ e 의 답을 구한다.
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제 3 장 서명 암호화와 인증 키 교환 방식의 비교

3.1 두 방식의 연관성

원래 서명 암호화와 인증 키 교환은 그 의도하고자 하는 바가 다른 별개의 개념이다. 예를 들어, 인증

(Authentication)은 수신자가 송신자의 메시지가 유효한 것으로 납득하기 위한 중요한 암호학적 조건 중 하

나이다. 인증은 그 객체에 따라 메시지 인증(Message Authentication)과 개체 인증(Entity Authentication)

으로 나뉜다. 메시지 인증은 메시지의 무결성과 직결되는 특성이 있으며, 개체 인증은 메시지의 송신자 또는

수신자가 정확한지에 관한 요소로 중간자 공격 방지와 직접적인 관련이 있다. 서명 암호화는 메시지 인증에,

인증 키 교환은 개체 인증에 그 의도가 맞추어져 있다.

표 3.1: 암호 체계별 안전성 범위

암호 체계 기밀성 무결성
인증

부인 방지
메시지 인증 개체 인증

전자 서명(DS) X O O 서명자† O

공개키 암호화(PKE) O X X X X

서명 암호화(Signcryption) O O O 4† X

키 교환(KE) 4‡ X X X X

인증 키 교환(AKE) 4‡ 4† 4† O X
† 부수적 효과, ‡ 통신 정보로부터 교환된 키 유추 불가

흥미로운 점은, 부수적인 효과들을 고려했을 때 표 3.1과 같이 서명 암호화와 인증 키 교환이 의도하지

않은 상당한 유사성을 보인다는 것이다. 예를 들어, 둘 모두는 전달되는 메시지 또는 키에 대한 기밀성을

갖추고 있다. 서명 암호화는 외부인의 암호문 구별을 방지하기 위해 부인 방지 기능을 포기하는데, 부인 방

지의 경우 인증 키 교환의 요구사항이 아니다. 서명 암호화는 암호화와 복호화 과정에서 상대방의 공개키를

사용하므로 적어도 해당 키에 대응하는 비밀키를 가진 쪽과 통신을 했음을 간접적으로 인증할 수 있다.

따라서 서명 암호화(및 이를 통해 유도된 SKEM)와 인증 키 교환의 상호 관계 및 유사성에 관한 선행

연구를 조사하고, 격자 기반 암호 체계에서 키를 공유하는 데 격자 기반 서명 암호화의 적용 가능성에 대해

논할 필요성이 있다.

3.2 일방향 키 교환과 SKEM ([GBN07])

서명 암호화와 키 교환의 상호 관계에 대하여 Gorantla 등은 주목할 만한 논증을 이끌어 내었다. 특히,

Gorantla 등의 주요 연구 기여 중 하나는 SKEM이 일방향 키 교환 방식으로, 혹은 그 반대로 사용될 수 있는

조건을 엄밀하게 제시한 것이다[GBN07]. 그림 3.1은 SKEM과 키 교환의 대응과 그 조건에 대한 도식이다.

키 교환의 안전성은 Canetti-Krawczyk(CK) 모델에서 정의된 바 있다[CK01]. 그 중 Forward Secrecy

는 키 생성을 위해 장기적으로 사용되는 키가 유출되더라도 공격자가 이전에 공유된 키를 복구할 수 없다는

성질을 의미한다. Krawczyk은 Diffie-Hellman 방식의 키 교환이 Forward Secrecy를 만족하기 위해 적어도

3회 이상의 통신이 필요함을 언급하고 있다[Kra05]. 이에 따라 Gorantla 등은 일방향 키 교환에 사용할 수

있는 완화된 Forward Secrecy로서 Sender Forward Secrecy를 제안하고 있다[GBN07].

인증 키 교환은 일반적인 키 교환과 다르게 사전에 약간의 값 공유가 필요하므로, 그에 대한 적절한

가정이 필요하다. 간단한 가정 중 하나는 서로가 유효한 서명 암호화 공개키를 직접 또는 키 분배 센터를 통
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그림 3.1: 일방향 AKE와 SKEM의 대응 관계

일방향 키 교환

송수신자 양측은 AKE 수행을 준비한다.

송신자는 공유 키 재료 C를 생성한다.

송신자는 C로부터 공유 키 K를 도출한다.

송신자는 C를 수신자에게 전송한다.

수신자는 C로부터 공유 키 K를 도출한다.

요구사항

- Sender Forward Secrecy 하에서의 세션 키 보안

⇔

서명 암호화 KEM

Setup,KeyGenS ,KeyGenR

(K,C)← Encap(pkR, skS)

송신자는 C를 수신자에게 전송한다.

K ← Decap(pkS , skR, C)

요구사항

- 내부자 공격 하에서의 기밀성

- 외부자 공격 하에서의 위조 불가능성

하여 사전에 공유했다고 가정하는 것이다. 이 경우 공유된 정보는 모두 공개된 정보이고 공개키의 신뢰성에

대한 공격이 일어날 수 없다는 점에서 서명 암호화의 특성을 직접적으로 활용할 수 있다.
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제 4 장 격자 기반 서명 암호화 방식

4.1 랜덤 오라클 모델 기반 방식

Wang 등이 제안한 서명 후 암호화 형태의 서명 암호화 방식은 격자 기반 GPV 서명 방식[GPV08]을

이용한다[WHW12]. Wang 등은 서명 결과를 암호화하기 위해 trapdoor가 적용된 LWE 문제를 포함한 다항

개수의 LWE 문제의 error vector에 서명 결과를 숨긴다.

Li 등의 방식은 더욱 간단한 방식의 서명 후 암호화 방식으로, Wang 등의 방식과 다르게 GPV 서명

의 결과를 단일 LWE 문제에 숨긴다[LMKT13]. Trapdoor를 가지고 있는 수신자만이 LWE 문제를 풀어

메시지와 서명을 얻어낼 수 있다.

두 방식은 모두 IND-CCA2와 sUF-CMA 안전성을 논증하고 있다. 내부적으로 해시 함수를 사용하는

GPV 서명의 안전성은 랜덤 오라클 모델에서 유도되어 있으므로, 두 서명 암호화 방식의 안전성도 랜덤

오라클 모델에 기반하게 된다.

4.2 표준 모델 기반 방식

Yan등의방식은표준모델에서안전성을증명한초기격자기반서명암호화방식중하나이다[YWW+13].

이방식은임의의대칭키암호를사용하고있으며, gadget trapdoor함수(SampleD)를사용하여 sUF-CMA

안전성을 유도하였다. 반면, Lu 등의 방식은 preimage sampleable trapdoor 함수(SamplePre)를 사용하여

이보다 약한 eUF-CMA 안전성을 갖는다고 주장한다[LWJ+14].

한편, Yan 등이 주장한 sUF-CMA 안전성은 다자간 내부 공격자 상황에서 의문이 제기되고 있다. Sato

와 Shikata는 MU-sUF-iCMA라 지칭한 이 위조 공격 가정에서 Yan 등이 제안한 방식의 안전성에 대해 부정

적으로 언급하였으며, 다음 요약과 같이 동일한 gadget trapdoor를 활용한 서명 후 암호화 방식임에도 이를

만족하는 새로운 방식을 발표하였다[SS18].
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param ← Setup(1k)

Setup은 서명 암호화를 위해 공유되어야 하는 여러 안전성 인자 및 변수를 설정한다.

(pkR, skR)← KeyGenR(param)

KeyGenR은 pkR = AR ← GenTrapD(AR,O) (단, AR
$←−− Zn×mq )를 통해 공개키를 생성하고, 그 trapdoor

를 개인키로 한다. O의 역행렬이 존재하지 않으므로 이 키 생성 과정의 결과는 gadget trapdoor의 조건을

만족하지 않지만, 추후 O의 자리가 태그 행렬로 변경된 이후에는 제 기능을 다하게 된다.

(pkS , skS)← KeyGenS(param)

KeyGenS는 pkS = AS ← GenTrapD(AS ,I) from AS
$←−− Zn×mq 를 통해 공개키를 생성하고, 그 trapdoor

를 개인키로 한다.

C ← Signcrypt(µ, pkR, skS , pkS)

오차 벡터 re를 이용해 생성된 정사각행렬 H(t)은 수신자 공개키 AR에 해당 암호에 한한 태그 행렬로서

추가되어 AR,t를 형성할 수 있다. 오차 벡터 re는 이후에 암호문의 일부가 되므로, 양측과 암호문을 본

공격자를 포함한 모두가 AR,t를 계산할 수 있다.

송신자는 두 값 c0 ← sTAR,t+ pxT0 , c1 ← sTU + pxT1을 준비한다. SampleD(skS , ...)를 활용하여, 송신자는

두 값과 수신자의 공개키, 전송할 메시지에 대한 서명을 생성한다. 암호화 과정은 서명된 값과 변형된

메시지 bµ/2c를 c0, c1에 통계적으로 은닉하여 c0, c1를 생성하는 과정이다.

m← Unsigncrypt(C, pkS , skR, pkR)

AR,t의 trapdoor를 보유하고 있는 수신자는 c0, c1과 관련된 모든 값들을 복구할 수 있다. Invert(skR,

...)의 사용을 통해 AR,tE = U를 만족하는 E를 얻을 수 있으며, c0, c1에서 나타나는 오차값이 아닌 값

sTAR,t, s
TU를 소거할 수 있도록 한다. 결과적으로 bµ/2c를 통해 메시지를 복구할 수 있게 되며, 서명 또한

검증할 수 있게 된다.

4.3 AKE와 연관된 암호화 방식

일방향 AKE로부터의 서명 암호화 유도 Zhang 등의 Ring-LWE 기반 인증 키 교환 방식은 양방향 및

일방향으로 설계되었는데, 그 중 일방향 방식을 서명 암호화로 변환할 수 있는 가능성을 제시했다[ZZD+15].

저자들은 해당 방식에 “평문 선택 공격에 안전한 대칭 키 암호와 MAC 생성 알고리즘을 표준 방식으로

결합함으로써”[ZZD+15] 서명 암호화 방식을 만들 수 있다고 주장한다. 논문은 이를 “deniable encryption”

로 지칭하고 자세히 설명하지 않고 있지만, Gong과 Zhao는 이후에 논문의 주장이 서명 암호화와 동등한

것임을 확인하면서 그에 대한 공격까지 동시에 제시하였다[GZ16].

서명 암호화를 사용한 AKE 일반적인 SKEM과 일방향 인증 키 교환 방식의 관계가 알려졌음에도 불구하

고, 격자 기반 서명 암호화 방식을 이용하여 AKE를 설계한 사례는 찾아보기 힘들다. 다만 Gupta와 Biswas

는 서명 암호화에 기반하여 양방향 AKE를 설계하였는데, 이는 양측이 키 생성 재료를 서로에게 전달하는

과정을 서명 암호화를 통해 암호화한 것이다[GB18]. 이 방식은 SKEM의 범주에는 포함되지 않는다.

4.4 다자간으로의 확장

최초 요청자 L이 n-1명의 다른 인원 pj(0 < j < n)과 키를 공유하려는 경우를 생각하자. 다자간으로

확장된 SKEM 방식은 다음과 같은 형태를 갖추어야 한다.
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MPSKEM = {Setup,KeyGenL,KeyGen,MultiEncap,Decap}
param← Setup(1k) : 키 교환을 위한 인자 생성

(skL, pkL)← KeyGenL(param) : 최초 요청자의 키 생성

(sk, pk)← KeyGen(param) : 다른 참여자의 키 생성

(K, {Cj}∗)←MultiEncap({pkj}∗ , skL) : 최초 요청자의 공유할 키 은닉

K/⊥ ← Decap(pkL, skj , Cj) : 다른 참여자의 키 복구

이를 기초로 한 프로토콜을 제작하기 위해서는, 동적 프로토콜을 위한 요소(참여, 이탈, 병합, 상하 구조

등)와 관리 규칙(상호 확인, 참여 거절 등) 등을 고려해야 한다. 이러한 키 교환 이후의 관리 상황까지 고

려했을 때 최초 요청자 L을 n명의 인원을 대표하는 것으로 가정하는 방법이 있다. 서명 암호화가 메시지에

대한 인증을 내재적으로 제공하므로, 프로토콜의 수행 결과는 다자간 인증 키 교환의 결과와 동일할 것으로

보인다.

다자 수신 서명 암호화 다자 수신 서명 암호화는 수신자 여러 명이 동일한 암호문을 이용하여 평문을 복호

화할 수 있는 서명 암호화의 변형이다. Lu 등은 격자의 기저를 대리하는 공통의 기저를 만드는 방법을 통해

격자기반다자수신서명암호화기법을제시했다[LWJW13]. Zhang등은 ID기반다자수신서명암호화를

설계하면서, LWE/SIS 문제 기반으로 각각 IND-CCA2/eUF-CMA 안전성을 갖도록 구성하였다[ZXX18].

다자간의 키 교환에 사용되는 경우, 다자 수신 서명 암호화 방식은 암호문을 한 번만 네트워크 전체에

방송하면 되므로 더욱 간략한 통신을 기대할 수 있다.
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제 5 장 맺음말

본 논문은 격자 기반의 서명 암호화와 그에 연관된 인증 키 교환을 일반적 이론과 함께 조사하였다.

Gorantla 등에 의해 서명 암호화와 일방향 인증 키 교환의 일반적인 관계가 알려짐에 따라[GBN07], 서명

암호화와 SKEM을 통해 AKE와 그에 연관된 프로토콜을 설계하는 것이 가능해졌다. 특히, 다자간 인증 키

교환 방식를 설계하는 과정에서 다양한 서명 암호화의 변형을 사용하면 더욱 단순하지만 효율적인 다자간

방식을 얻을 수 있을 것으로 보인다. 다만 서명 암호화 기반 AKE 설계의 근본적이면서도 가장 큰 한계는

키 교환에서 요구하는 강한 단계의 보안인 Perfect Forward Secrecy를 만족하지 못하고 Sender Forward

Secrecy에 머무를 수 밖에 없다는 것이다.

추가 연구. 서명 암호화와 일방향 인증 키 교환의 일반적인 관계는 양자 공격자 모델에서 추가로 검토되어

야 할 필요가 있다. 대부분의 서명 암호화가 단순 LWE와 SIS 문제에 기초한 trapdoor 함수에 바탕을 두고

있으므로, Ring-LWE와 같은 더욱 효율적인 변형 문제를 사용한 서명 암호화 방식을 설계할 필요가 있다.

후행 연구에서 다양한 격자 기반 서명 암호화를 AKE로 변형한 사례를 활발하게 제시할 수 있을 것으로

보인다.
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