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요   약

최근 자동차, 자전거 등 ‘탈 것’을 공유하는 공유 모빌리티 사업 시장이 점점 커지고 있으며 많은 사업자가 다양한 

서비스를 제공하고 있다. 공유 모빌리티의 보안 취약점으로 인해 정상적인 과금을 할 수 없다면 사업자는 사업을 지

속 할 수 없으므로 보안에 허점이 있으면 안 된다. 하지만 공유 모빌리티 보안에 대한 인식과 이에 대한 연구는 부족

한 상황이다. 본 논문에서는 국내 한 공유 자전거 업체를 선정하여 서비스 애플리케이션 로그에 노출된 보안 취약점

을 분석했다. 로그를 통해 자전거 잠금장치의 비밀번호와 AES-128 알고리즘의 암호화 키를 쉽게 얻을 수 있었고, 

소프트웨어 역공학 기법을 활용하여 잠금 해제를 위한 데이터 생성 과정을 확인했다. 이를 이용하여 100%의 성공률

로 잠금장치를 해제하여 과금 없이 서비스를 사용할 수 있음을 보인다. 이를 통해 공유 모빌리티 사업에서 보안의 중

요성을 알리고 새로운 보안 방안이 필요함을 시사한다.

ABSTRACT

Recently, there has been a growing market for shared mobility businesses that share ‘transport’ such as cars and bikes, 

and many operators offer a variety of services. However, if the fare can not be charged normally because of security 

vulnerability, the operator can not continue the business. So there should be no security loopholes. However, there is a lack 

of awareness and research on shared mobility security. In this paper, we analyzed security vulnerabilities exposed in 

application log of shared bike service in Korea. We could easily obtain the password of the bike lock and the encryption 

key of the AES-128 algorithm through the log, and confirmed the data generation process for unlocking using software 

reverse engineering. It is shown that the service can be used without charge with a success rate of 100%. This implies that 

the importance of security in shared mobility business and new security measures are needed.

Keywords: Shared bike, Dockless bike sharing system, Analyzing application log, Reverse engineering

I. 서  론1) 

공유 경제가 4차 산업혁명의 대표적인 키워드로 

주목받으면서 다양한 공유 플랫폼들이 등장하고 있

다. 그 중의 하나가 ‘탈 것’을 공유하는 공유 모빌리
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티이다. 최근 공유 모빌리티 시장은 여러 사업자가 

다양한 이동 수단을 고객들에게 서비스하며 적극적으

로 사업을 펼치고 있다.

공유 자동차의 경우 국내에서 ‘카셰어링’이라는 이

름으로 ‘쏘카’[1], ‘그린카’[2] 등의 사업자들이 사업

을 진행하고 있다. 자동차를 구매하여 소유하는 것보

다 훨씬 적은 비용으로 원하는 장소와 시간에 필요한 

기간 만큼만 대여할 수 있기 때문에 사용자들의 호응
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을 얻고 있으며 사업의 성장 속도도 빨라지고 있는 

추세이다. 공유 자전거는 서울시의 ‘따릉이’[3]처럼 

지역 주민들을 위해 지자체가 자체적으로 운영하면서 

서비스를 제공하거나 ‘모바이크’[4]와 같이 스타트업 

업체가 지자체와 협약을 맺고 시민들을 대상으로 사

업을 진행하는 형태로 운영되고 있다. 또한, 최근 도

심 속 편리한 이동 수단으로 떠오르고 있는 전동 킥

보드는 ‘킥고잉’[5] 등의 스타트업 업체들이 서비스

를 제공하고 있다.

공유 모빌리티 서비스의 수익 모델은 사업자가 사

용자에게 자동차, 자전거 등의 모빌리티를 제공하고 

사용자가 해당 모빌리티를 이용할 때마다 사용 시간 

혹은 거리에 따라 과금하는 형태다. 만약 정상적인 

과금이 이뤄지지 않은 채 서비스가 제공된다면 사업

자는 사업을 지속적으로 운영할 수 없을 것이다. 따

라서 사업자는 정상 과금 된 사용자만 사용할 수 있

도록 적절한 보안 장치를 모빌리티에 적용해야 한다.

본 논문에서는 위에서 언급한 공유 모빌리티 중 

가장 접근성이 높은 공유 자전거의 보안에 대해 분석

하고자 한다. 국내에서 사업을 운영 중인 공유 자전

거 사업자 한 곳(이하 ‘A’사)을 선정하고 해당 사업

자의 서비스 애플리케이션 로그 분석을 통해 100%

의 성공률로 과금 없이 서비스를 사용할 수 있음을 

보이고자 한다. 이를 통해 공유 모빌리티 사업에서 

보안의 중요함을 시사한다.

본 논문의 구성은 다음과 같다. 2장에서는 공유 

자전거 서비스의 구성 요소와 통신 방식을 설명한다. 

3장에서는 실제로 서비스를 사용하면서 추출한 ‘A’사

의 애플리케이션 로그를 분석한다. 4장에서는 소프

트웨어 역공학 기법을 사용하여 잠금장치를 해제하는 

데이터의 생성 방법을 설명한다. 5장에서는 3장과 4

장에서 확인된 내용을 바탕으로 과금 없이 잠금장치

를 해제하는 방법에 대하여 설명한다. 마지막 6장에

서는 결론과 향후 계획을 제시하며 본 논문을 마무리

한다.

II. 배경지식

2.1 공유 자전거 서비스의 구성 요소 및 용어 설명 

자전거(): 공유 자전거 서비스의 유형은 크

게 두 가지로 나눌 수 있다. 서울시 공유 자전

거 ‘따릉이’와 같이 전용 도킹 스테이션에서 대

여와 반납이 이뤄지는 것을 키오스크(kiosk) 

방식이라고 한다. 반면, 도크리스(dockless) 

방식은 전용 도킹 스테이션이 없으며, 어떤 곳

에서든 대여와 반납이 가능한 방식이다. 도크

리스 방식에서의 사용자는 전용 애플리케이션

을 통해 다른 사용자가 반납한 자전거를 검색

하고 자전거가 위치한 장소로 이동하여 대여한

다[6]. 본 논문에서 언급하는 공유 자전거의 

서비스 방식은 도크리스 방식으로 한정한다. 

사용자(): 사업자의 서비스에 접속하여 사

업자의 서비스 약관에 따라 회사와 이용계약을 

체결하고 회사가 제공하는 서비스를 이용한다. 

본 논문에서 언급하는 사용자는 안드로이드 스

마트폰을 보유하며 서비스 사용을 위해 애플리

케이션 스토어에서 전용 애플리케션을 다운로

드하여 설치한 상태로 가정한다.

사업자: 사용자와 이용계약을 체결하고 사용자

에게 자전거 대여 서비스를 제공한다. 본 논문

에서는 도크리스 방식의 공유 자전거 서비스를 

제공하는 회사로 한정한다. 사업자는 일반적으

로 업무 협약을 맺은 지자체(시, 군, 구) 지역 

안에서 서비스를 제공하며, 도크리스 자전거 

방식의 특성상 사용자가 서비스 제공 지역 밖

에서 자전거를 반납하는 경우에는 사용자에게 

추가 요금을 징수한다.

서버(): 자전거 대여 서비스 제공을 위해 필

요한 사업자의 장비다. 본 논문에서는 사용자

의 기본 정보 및 결제 정보, 사업자가 보유하

고 있는 모든 자전거의 정보 등을 저장하며, 

사용자 스마트폰에 설치된 애플리케이션으로부

터의 요청(request)에 대해 응답(response)

할 수 있는 데이터 저장소의 의미로 사용한다.

잠금장치: 자전거의 도난과 무단 사용을 방지

하며 과금을 위해 자전거에 설치된 장치이다. 

일반적인 번호입력식 자전거 자물쇠와 유사하

게 잠금 상태에서는 자전거의 바퀴가 움직이지 

못하게 잠그고 있으며, 잠금장치 해제 데이터

를 수신하면 잠금이 해제되어 이동할 수 있게 

된다. 도크리스 방식의 공유 자전거 잠금장치

에는 사용자에게 자전거의 정확한 위치를 제공
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Fig. 1. Dockless bike rental procedure 

해 줄 수 있는 GPS 모듈, 잠금장치와 사용자

의 스마트폰 사이 혹은 사업자의 서버와 자전

거와의 통신을 위한 통신 모듈, 잠금장치 자체 

충전을 위한 충전 모듈 등을 포함한다. 본 논

문에서 언급하는 잠금장치는 블루투스 통신 모

듈을 가지고 있는 것으로 한정한다.

잠금장치 해제 데이터(unlock data): 자전거

의 잠금장치를 해제할 수 있는 데이터를 의미

한다. unlock data는 잠금장치의 통신 모듈

에 따라 블루투스를 통해 잠금장치로 전달될 

수도 있고 셀룰러 네트워크를 통해 전달될 수

도 있다. 본 논문에서 언급하는 unlock data

는 블루투스를 통해 전달되는 것으로 한정한

다. 

2.2 도크리스 공유 자전거 서비스의 이용 절차

도크리스 방식의 공유 자전거 서비스를 이용하기 

위한 절차는 다음과 같다 (Fig. 1).

1) →: 사용자 등록 단계

사용자는 서비스 이용을 위해 전용 애플리케이션

을 통해 회원 가입을 한다. 회원 가입 시 사용자는 

요금 결제를 위해 일정 금액을 충전하거나 신용카

드 정보를 입력해야 한다.

2) : 자전거 위치 확인 단계 

자전거 대여를 위해 사용자는 전용 애플리케이션

을 실행하여 지도에 표시된 자전거의 위치 정보를 

확인하고 가장 가까운 자전거로 이동한다.

3) ↔: 자전거 번호 확인 단계

자전거를 식별하기 위해 모든 자전거에는 일련번

호가 표시되어있다. 사용자는 특정 자전거를 사용

하기 위해 애플리케이션을 통해 해당 자전거 번호

를 직접 수동으로 입력하거나, 자전거에 부착된 

QR코드를 스캔하여 자전거 번호를 자동으로 입력

받을 수 있다.

4) ↔: 사용 요청 단계

전용 애플리케이션에서는 사용자로부터 입력받은 

자전거의 번호와 사용자의 정보를 함께 사업자의 

서버로 보낸다. 사업자의 서버에서는 이 데이터를 

검토한 뒤 사용자의 결제 수단에 문제가 없고, 선

택한 자전거가 정상적으로 사용 가능한 상태라면 

잠금장치 해제에 필요한 정보를 애플리케이션으로 

보낸다. 

5) →: 잠금 해제 단계

애플리케이션에서는 서버가 보낸 자전거 잠금장치 

해제에 필요한 정보를 확인한 뒤, 이를 조합하여 

잠금 해제를 위한 unlock data를 생성한다. 이

후 잠금장치와 블루투스 연결을 통해 unlock 

data를 발신하게 되면 잠금장치는 이를 수신하여 

잠금을 해제한다. 

6) →→: 반납 단계

사용자는 사용이 끝나면 반납하고자 하는 장소에

서 열려있는 잠금장치를 닫아 반납한다. 잠금장치

는 블루투스 통신을 통해 애플리케이션에 잠금이 

이뤄졌다고 알리고 애플리케이션에서는 이를 서버

로 업데이트하여 반납됐음을 알린다. 이용 시간과 

거리에 따라 일정 금액이 사용자에게 과금 되고 

서비스가 마무리된다.

본 논문에서는 서비스 사용 절차 중 4, 5단계에서 

발생하는 ‘A’사의 애플리케이션 로그를 분석한다. 자

세한 내용은 3장에서 다룬다.
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Fig. 2. Send and receive data via Bluetooth Fig. 3. User verification log

2.3 도크리스 공유 자전거 잠금장치의 통신 방식

자전거에 설치된 잠금장치를 열기 위해서는 열쇠 

역할을 하는 unlock data를 잠금장치로 보내야 한

다. 도크리스 공유 자전거 서비스는 전용 거치대가 없

기 때문에 무선 통신 모듈을 가지고 있는 잠금장치가 

필수적이다. 도크리스 방식 자전거에 설치된 잠금장치

의 무선 통신 방식은 크게 두 가지로 나눌 수 있다. 

첫 번째는 사업자의 서버에서 자전거로 직접 

unlock data를 보내는 방법이다. 이를 위해 자전

거의 잠금장치에는 셀룰러 네트워크 연결을 위한 통

신 모듈이 설치되어 있고 이를 통해 서버는 스마트폰

을 거치지 않고 직접 자전거와 통신하여 unlock 

data를 보낸다.

두 번째는 블루투스(Bluetooth)를 이용하여 스

마트폰에서 자전거로 unlock data를 보내는 방법

이다. 블루투스는 근거리 무선 통신 프로토콜로서, 

BR/EDR과 BLE(Bluetooth Low Energy)로 

나뉜다[7]. BLE는 BR/EDR의 소모전력 문제를 

해결한 저전력 블루투스이며, 적은 소모전력으로 장

기간 이용이 필요한 경우 활용도가 높다. 따라서 도

크리스 방식 공유 자전거 잠금장치에서 사용하는 블

루투스는 대부분 BLE를 사용한다. 따라서 본 논문

에서 언급하는 블루투스의 규격은 BLE로 한정한다.

unlock data 전송을 위해 애플리케이션에서는 

자전거 잠금장치로 블루투스 연결을 시도한다. 연결 

후 스마트폰과 잠금장치는 블루투스 연결을 통해 

unlock data뿐만 아니라 서비스 사용에 필요한 정

보를 주고받는다. 따라서 서비스 이용 시간 중에는 

사용자 스마트폰의 블루투스는 연결을 유지하기 위해 

항상 켜져 있어야 한다. Fig. 2는 앞에서 언급한 이

용 절차 중 5단계에서 주고받는 구체적인 블루투스 

데이터들의 예시이다.

본 논문에서 다루고 있는 ‘A’사의 자전거는 블루투

스 통신을 이용하여 잠금을 해제하며, 대부분의 도크

리스 방식의 공유 자전거 사업자는 셀룰러 통신을 이

용한 방식보다 블루투스 통신을 이용하여 잠금을 해

제하는 방식을 많이 사용하고 있다.

III. 애플리케이션 로그 분석

애플리케이션 로그 분석을 위해 안드로이드 스마

트폰에 ‘A’사에서 제공하는 전용 애플리케이션을 설

치하고 회원 가입을 한 뒤 정상적인 과금 환경에서 

126번 자전거를 대상으로 대여와 반납을 반복하면서 

실험을 진행하였다. 애플리케이션 내부의 동작 확인

을 위하여 ADB(Android Debug Bridge)를 사용

하여 로그를 추출하였으며, 로그의 내용은 자전거마

다 다를 수 있음을 밝혀둔다.

3.1 사용자 인증 단계 로그

Fig. 3의 로그는 사용자 인증 단계에서 볼 수 있

는 로그이다. 애플리케이션에서 사용자의 정보를 서

버로 전송하면 그 결과로 해당 로그에서 보이는 정보

들을 서버로부터 받게 된다. ‘user_id’, ‘user_sn’와 

같이 ‘A’사에서 사용자 관리를 위해 부여한 id 값을 

로그를 통해 확인할 수 있다. 문제가 되는 부분은 

‘mobile’과 ‘real_name’처럼 이름과 휴대전화 번호

가 그대로 로그에 노출된다는 것이다. 또한 

‘available_deposit’, ‘credit_point’와 같이 과금

과 관련된 정보도 볼 수 있는데, ‘card_num’ 은 실



정보보호학회논문지 (2019. 8) 723

Fig. 5. Unlocking bike log

type value

ASCII bffd9c609b851268

Hexdecimal
62 66 66 64 39 63 36 30 39 62 

38 35 31 32 36 38

Decimal
98 102 102 100 57 99 54 48 57 

98 56 53 49 50 54 56 

Table 1. Conversion table of ‘encrypt_key’

제 사용자가 등록한 카드 번호의 마지막 4개 숫자를 

의미한다.1)

디버깅 목적의 로그라면 위와 같이 개인 정보가 

포함된 로그는 최대한 로그 레벨을 높여 평소에는 출

력되지 않게 해야 한다.

3.2 자전거 위치 정보 로그

Fig. 4의 로그는 서버로부터 사용자 근처의 자전

거 정보를 얻어온 결과를 보여준다. 위 로그를 보면 

사용자는 현재 서울특별시 송파구 잠실 인근에 있으

며, 주변에 215번 자전거와 126번 자전거가 있음을 

알 수 있다. 특히 근처에 있는 자전거의 위도, 경도 

값이 매우 상세하게 나와 있어서 현재 사용자의 위치

를 쉽게 가늠해볼 수 있다. 사용자의 위치를 특정할 

수 있는 정보 역시 중요한 개인 정보 중의 하나이다. 

이러한 정보가 누적된다면 사용자의 이동 경로가 그

대로 노출될 수 있다. 위와 같은 위치 정보 역시 로

그 레벨을 조정하여 디버깅 시에만 볼 수 있도록 해

야 한다.

Fig. 4. Bike location Information log

3.3 잠금장치 해제 시 발생 로그

Fig. 5의 로그는 2.2절에서 언급했던 서비스 이

용 절차 중 5단계에서 발생하는 로그다. 사용자 인

증이 정상적으로 완료되고, 선택한 자전거가 대여 가

능한 상태라면 위와 같은 로그를 볼 수 있다.

로그를 살펴보면 ‘errorCode’와 ‘msg’는 서버로

1) 개인 정보 보호를 위하여 로그 중 일부 내용을 가림.

부터 문제없이 정상적으로 메시지를 받았고 자전거가 

대여 가능한 상태임을 확인해준다. ‘mac_address’

는 자전거 잠금장치 블루투스 모듈의 물리적 주소이

며 ‘encrypt_key’와 ‘password’는 잠금 해제와 관

련된 내용임을 쉽게 유추할 수 있다.

그 밖에 ‘order_id’는 대여 요청 건에 대해 서버

에서 할당한 고유 번호로 보이며 ‘bicycle_sn’는 대

여하려는 자전거에 할당된 번호인 126번을 나타낸

다. ‘lock_sn’은 총 48비트의 블루투스 모듈의 주소 

‘mac_address’의 value 중 처음 12비트를 제외한 

36비트가 value로 설정되어 있다.

사용자 인증 결과 로그(Fig. 3) 및 자전거 위치 

정보 로그(Fig. 4)와 마찬가지로 잠금장치 해제 시 

발생하는 로그도 역시 평문으로 되어있다. 이 중에서 

자전거 잠금장치 해제와 연관성이 매우 높아 보이는 

‘encrypt_key’와 ‘password’에 대해 구체적으로 살

펴볼 필요가 있다.

3.3.1 ‘encrypt_key’의 의미와 용도

Fig. 5의 로그에서 보이는 ‘encrypt_key’는 일

반적인 보안 알고리즘의 암호화 키(encryption 

key)의 용도와 마찬가지로 평문으로 된 메시지를 암

호화하거나 암호화된 메시지를 복호화할 때 사용되는 

것으로 추정할 수 있다. 총 16바이트(128비트) 길이

의 ‘encrypt_key’ 는 Table 1과 같이 표현할 수 

있다.

Table 1에서 확인할 수 있는 ‘encrypt_key’의 
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Input Text
3f12ec2a4dd7af39a11f536e1d1d

2399

Key
626666643963363039623835313

23638

Decrypted 

Text

060204A308AE85303030303030

303030

Fig. 7. Example of received data from bike

Table 2. Result of decrypting ‘Send Bluetooth 

Data’ by using ‘encrypt_key’ as an encryption 

key in AES-128 

Fig. 6. Decimal value of ‘encrypt_key’

Decimal value는 Fig. 6의 ‘key’와 일치한다.

이처럼 ‘encrypt_key’가 ASCII 및 Decimal의 

형태로 로그에 반복적으로 노출되고 있는 것을 확인

할 수 있다. 한편, ‘encrypt_key’의 용도를 알기 위

해 아래 Fig. 7의 로그를 확인해 볼 필요가 있다.

잠금 해제 과정 중 자전거의 잠금장치는 스마트폰

으로 여러 번에 걸쳐 데이터를 보내는데 Fig. 7의 

로그는 스마트폰이 자전거로부터 첫 번째 데이터를 

수신할 때의 로그이다. ‘Send Bluetooth Data’는 

자전거로부터 수신한 데이터이며 ‘decryptString’은 

자전거가 보낸 ‘Send Bluetooth Data’를 복호화

한 값으로 추측해 볼 수 있다. 

Fig. 7의 ‘Send Bluetooth Data’의 value와 

‘decryptString’의 value 사이의 관계를 확인하기 

위해 AES 알고리즘의 cipher tool을 이용했다[8].

Table 2는 ‘Input text’ 항목에 ‘Send 

Bluetooth Data’의 value를 입력하고, Table 1

에서 확인한 ‘encrypt_key’의 Hexdecimal value

를 AES-128 알고리즘의 복호화 키로 사용하여 복

호화한 결과이다. 복호화 결과인 ‘Decrypted Text’

는 Fig. 7의 ‘decryptString’ 값과 일치한다.

따라서 로그에 노출된 ‘encrypt_key’는 자전거의 

잠금장치와 스마트폰 사이에서 전달 되는 데이터를 

암호화 및 복호화하기 위해 사용되는 AES-128 알

고리즘의 암호화 키라는 것이 확인되었다.

3.3.2 ‘password’의 의미와 용도

Fig. 5의 ‘password’는 자전거의 잠금장치를 해

제할 수 있는 비밀번호 역할을 한다는 것을 직관적으

로 알 수 있다. 3.3.1절에서 다룬 ‘encrypt_key’와 

같은 방법으로 로그에 있는 ‘password’의 value 

‘19dfe2’는 Table 3과 같이 표현할 수 있다.

‘password’의 Decimal values는 Fig. 6의 

‘mima’와 일치한다. 따라서 ‘password’와 ‘mima’

는 같은 목적으로 사용되며, 자전거 잠금장치의 비밀

번호로 사용된다고 추정할 수 있다.2)

지금까지의 애플리케이션 로그 분석만으로도 

unlock data에 필수적으로 포함되는 비밀번호를 

알아냈고, unlock data 생성 후 자전거의 잠금장

치로 발신하기 전 암호화할 때 쓰이는 AES-128 알

고리즘의 암호화 키를 알아낼 수 있었다. 다음 4장

에서는 unlock data가 어떻게 만들어지는지에 대

해 구체적으로 알아보기로 한다.

type value

ASCII 19dfe2

Hexdecimal 31 39 64 66 65 32

Decimal 49 57 100 102 101 50

Table 3. Conversion table of ‘password’

IV. 애플리케이션 역공학 분석

unlock data가 어떻게 생성되는지 파악하기 위

해 ‘A’사의 애플리케이션이 설치된 안드로이드 스마

트폰에서 ADB를 사용하여 apk(android 

package kit)를 추출한 뒤 소프트웨어 역공학 도

구를 사용하여 분석을 진행하였다[9]. 본문에 제시

한 코드들은 설명을 위해 꼭 필요한 부분만 일부 발

췌한 것임을 밝혀둔다.

4.1 블루투스 토큰 생성 코드

unlock data 생성 코드를 살펴보기 전에 블루투

2) 密码(mìmǎ)는 중국어로 ‘암호’, ‘비밀번호’라는 의미다.
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byte value description

1~3 5, 1, 6 fixed value

4~9
49, 57, 100, 102, 

101, 50

password 

(mima)

10~13 -93, 8, -82, -123 Bluetooth token

14~16 0, 0, 0 fixed value

Fig. 10. Unlock log

Fig. 11. Code to create unlock data

Table 5. The structure of unlock data

스 토큰 생성 과정에 대하여 확인하고자 한다.

앞서 ‘encrypt_key’의 용도를 알기 위해 자전거

의 잠금장치로부터 수신한 첫 번째 데이터를 Fig. 7

에서 살펴보았다. 해당 로그의 하단부에는 Fig. 8의 

로그도 확인할 수 있다.

Fig. 8. Getting Bluetooth token log

RFC 2828에 정의된 보안 토큰의 의미는 암호화 

정보를 제공하며 사용자가 제어 가능한 이동 가능한 

물리적인 디바이스를 말한다[10]. 하지만 ‘A’사에서 

정의한 ‘블루투스 토큰’의 의미는 unlock data 생성

을 위한 재료의 의미로 보인다.

Fig. 8의 로그로 확인할 수 있는 사실은 자전거

의 잠금장치로부터 수신하는 첫 번째 데이터를 통해 

잠금장치의 블루투스 주소를 알 수 있으며, 애플리케

이션에서는 이를 가공하여 ‘블루투스 토큰’으로 사용

한다는 점이다. 실험대상인 126번 자전거의 경우 

‘a3 08 ae 85’가 ‘블루투스 토큰’으로 추출됐다. 아

래 Table 4를 보면 잠금장치의 블루투스 주소(Fig. 

5의 ‘mac_address’) 맨 처음 1바이트와 가장 마지

막 1바이트를 제외한 4바이트를 ‘블루투스 토큰’으로 

사용한다는 것을 알 수 있다.

Bluetooth address Bluetooth token

3C:A3:08:AE:85:3C a3 08 ae 85

Table 4. Bluetooth address and token

Fig. 9는 ‘블루투스 토큰’ 생성 코드이다. 자전거

로부터 받은 데이터를 복호화하고, 복호화된 데이터

가 만약 ‘0602’로 시작한다면 해당 데이터의 4번째 

바이트부터 7번째 바이트까지를 배열 z에 할당하여 

‘블루투스 토큰’으로 사용하겠다는 의도이다.3)

Fig. 9. Code to create Bluetooth token

3) 소프트웨어 역공학으로 확인한 코드이므로 실제 변수명

과 차이가 있다.

이 ‘블루투스 토큰’은 다음절에서 설명할 unlock 

data 생성을 위한 중요한 재료로 사용된다. 

4.2 unlock data 생성 코드 

Fig. 10은 잠금장치가 해제될 때 발생하는 로그

이다. ‘unlock’이라는 용어와 로그가 출력되는 시점

으로 추측해보면, ‘unlock’ 뒤의 내용은 애플리케이

션에서 자전거의 잠금장치로 보내는 실제 unlock 

data라고 생각해 볼 수 있다.

Fig. 11과 Table 5를 참고하면 unlock data가 

어떤 방법으로 구성되는지 알 수 있다.

코드를 보면 처음 3바이트인 ‘5, 1, 6’은 하드 코

딩으로 값이 고정되어 있음을 알 수 있다. 4~9번째 

바이트는 3.3.2절에서 확인한 ‘password’의 

Decimal 값이며, 10~13번째 바이트는 4.1절에서 

확인한 ‘블루투스 토큰’ 값을 byte array로 저장한 

뒤 string으로 출력한 값이다. 14~16바이트인 ‘0, 

0, 0’은 하드 코딩된 값이다. 이를 간단히 정리하면 

Fig. 12과 같다. 

위 코드를 통해 생성된 데이터는 아직 AES-128 

알고리즘으로 암호화하기 이전의 데이터이다.

앞서 사용한 AES cipher tool을 사용하여 위 

데이터를 Input text로 입력하고 3.3.1절에서 확인

한 ‘encrypt_key’를 암호 키로 사용해서 AES-128 

알고리즘으로 암호화하면 Table 6의 결과를 얻을 
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Fig. 13. Connecting to bike and Checking custom 

service

Fig. 12. Example of constructing unlock data

수 있다.

암호화 결과 총 16바이트 길이의 최종 unlock 

data(Table 6의 Decrypted Text)를 얻었다. 블

루투스를 통해 위 unlock data를 자전거로 발신하

기만 하면 잠금장치가 해제된다.

다음 장에서는 unlock data를 자전거로 보내는 

구체적인 방법에 대하여 설명하도록 한다.

Input Text
050106313964666532A308AE8500

0000

Key
62666664396336303962383531323

638

Encrypted 

Text

47204F0B93D748FC57424B18AD

9F62D2

Table 6. Result of encrypting unlock data 

V. unlock data 발신 방법

스마트폰에 설치된 ‘A’사의 애플리케이션은 자전거

와 블루투스 통신 시 클라이언트 역할을 하고, 자전

거의 잠금장치는 서버 역할을 한다. 클라이언트에서

는 블루투스 스캔을 하여 장치를 검색하고, 연결되면 

서버로 데이터를 write할 수 있으며 서버로부터 데

이터를 받을 수도 있다.

unlock data를 발신하기 위해 ‘A’사의 애플리케

이션과 동일하게 클라이언트 역할을 할 수 있는 애플

리케이션인 ‘nRF Connect for Mobile’을 앱 스토

어에서 설치하여 실험을 진행하였다[11].

5.1 잠금장치와 블루투스 연결

애플리케이션을 실행시켜 블루투스 스캔 후 검색

된 자전거와 연결하면 Fig. 13의 화면을 볼 수 있

다. 목록에서 잠금장치가 가지고 있는 서비스를 확인

할 수 있는데, 블루투스 사양에 정의된 규격화된 서

비스를 제외하면 두 개의 커스텀 서비스(unknown 

service)가 있는 것을 확인할 수 있다. 이는 블루투

스 규격에 정의되어있지 않는 서비스를 의미하고 장

치 제조사에서 추가한 서비스이다. 따라서 잠금장치 

제조사마다 목록의 내용은 다를 수 있다. 서버(잠금장

치)는 이 커스텀 서비스를 이용하여 클라이언트(애플

리케이션)에 write 권한을 부여하고 클라이언트가 서

버로 직접 데이터를 write 할 수 있게 만들 수 있다.

정리하면, 애플리케이션은 잠금장치가 제공하는 

커스텀 서비스를 이용하여 unlock data를 write 

함으로서 잠금장치로 전달한다.

5.2 unlock data 쓰기

두 가지의 커스텀 서비스 중 ‘9fa480e0’의 상세 

정보를 보면 properties에 write 권한이 있는 것을 

Fig. 14를 통해 알 수 있다. 서버는 해당 서비스를 

통해 클라이언트 애플리케이션이 서버로 데이터를 

write 할 수 있는 권한을 부여한다는 의미이다.

write 버튼을 누르면 Fig. 15의 팝업 화면이 발

생하고, ‘write value’ 항목에 Table 6에서 확인했

던 암호화된 unlock data를 입력한 뒤 send 버튼

을 누르면 자전거의 잠금장치가 풀리게 된다.
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Fig. 14. Checking write permission

Fig. 15. Writing unlock data

VI. 결론 및 향후 계획

본 논문에서는 공유 자전거 사업자인 ‘A’사의 서비

스 애플리케이션 로그로 사용자의 전화번호 및 위치 

정보가 평문으로 노출되어 개인 정보 침해의 위험이 

있음을 확인하였다. 또한, 애플리케이션의 로그 분석

을 통해 자전거 잠금장치의 비밀번호 및 데이터 전송 

시 사용되는 AES-128 알고리즘의 암호화 키를 알

아냈고, 소프트웨어 역공학 기법을 통해 unlock 

data 생성 과정을 파악했다. 최종적으로 암호화 된 

unlock data를 앱 스토어에서 쉽게 구할 수 있는 

앱을 이용하여 자전거로 발신하면 잠금장치가 해제되

는 것을 확인했다. 본 논문에서 제시한 방법은 특정 

번호의 자전거에 한하지 않고 ‘A’사의 모든 자전거에 

적용할 수 있는 방법이다.

‘A’사 공유 자전거의 잠금장치는 자전거마다 항상 

고정된 암호화 키와 unlock data를 사용하기 때문

에 특정 자전거의 unlock data를 알아내면 반복적

으로 과금 없이 사용할 수 있다. 따라서 사용 후 반

납이 이뤄질 때마다 암호화 키와 unlock data를 

변경할 필요성이 있다.

향후 후속 연구를 통해 ‘A’사의 공유 자전거 외에 

다른 공유 자전거 사업자와 자동차, 전동 킥보드 등 

다른 공유 모빌리티 사업자의 보안에도 유사한 문제

가 있는지 점검하고, 새로운 보안 방법을 제안할 예

정이다.

본 논문에서 다룬 모든 분석내용은 2018년 8월 8

일 ‘A’사에 통보하였음을 알려둔다.
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