
I. 서론

현재 키 교환 과정에서 널리 사용하고 있는

DH(Diffie-Hellman), ECDH(Elliptic Curve

Diffie-Hellman) 키 교환 프로토콜은 이산 대수

문제 및 소인수 분해 문제의 어려움에 기반하

기 때문에 Shor 알고리즘[1]에 따라 양자컴퓨터

의 공격에 다항식 시간에 해독이 가능하다. 이

에 NIST는 2017년 11월까지 양자 컴퓨터를 이

용한 공격에도 안전한 포스트 양자 암호(Post

Quantum Cryptography, PQC)를 공모하고 있

으며, 그 중 이미 래티스(lattice) 기반 암호 프

리미티브가 많이 있다.

1) 이 논문은 2017년도 정부(과학기술정보통신부)의 재

원으로 정보통신기술진흥센터의 지원(No.2017-0-00555,
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본 논문에서는 Open Quantum Safe(OQS)[3,

4] 프로젝트에 대하여 설명하고 구현 SW 상에

서 검증이 용이한 타이밍공격(timing attack)과

오류 주입공격(fault attack) 관점에서 분석하고

자 한다. OQS 프로젝트에서 래티스 기반 키 교

환 프로토콜은 총 5 종류인 Frodo[5], Kyber[6],

BCNS[7], MSrln[8], NewHope[9]가 있으며 각각

에 대하여 부채널 공격 여부와 개선책을 논의하

고 한다.

1.1 논문의 구성

본 논문의 구성으로 Ⅱ장에서는 널리

알려진 LWE(Learning-with-Errors), Ring-LWE,

Module-LWE 문제에 대하여 간략히 설명하고, Ⅲ

장은 OQS 프로젝트에 대하여 소개하고, Ⅳ장에서

는 OQS 프로젝트 중 5개의 래티스 기반 키 교환

프로토콜에 대한 타이밍공격 및 오류주입공격과

개선책에 대하여 논하고, Ⅴ장에서는 결론과 본

논문 성과를 확장하여 메모리 취약점을 통한 부채

널공격에 대한 가능성을 제시한다.
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요 약

Open Quantum Safe(OQS)는 현재 Stebila 등에 의하여 포스트 양자 암호(Post

Quantum Cryptography)의 키 교환 프로토콜을 OpenSSL에 결합하는 오픈소스 프로

젝트로 그 중 래티스(lattice) 기반 키 교환 프로토콜은 총 5 가지의 Frodo, Kyber,

BCNS, MSrln, NewHope가 있다. 본 논문에서는 OQS의 래티스 기반 키 교환 프로토

콜을 구현 SW상에서 검증이 용이한 타이밍공격(timing attack)과 오류 주입공격(fault

attack)의 부채널공격 관점에서 안전성을 검증하고 이러한 부채널공격에 대하여 안전

하게 구현할 수 있는 방법을 제시한다.



II. 배경지식

2.1 LWE 문제

LWE는 기계학습에서 시작된 문제로, 패리

티(parity) 학습 문제의 일반화된 형태이다.

LWE는 평균적인 래티스 문제가 가장 최악의

경우(worst case)만큼 어렵기 때문에 공개키 암

호 등의 설계에 많이 사용된다. LWE 분포

 는 벡터 ∈
이 주어졌을 때, 임의의

∈
를 균일하게 선택하고 에러 는 분포 

에서 추출하고,      mod 를 계

산한다. 래티스 기반 암호에서 주로 쓰이는 결

정문제(decision problem)는 로부터 선택한

개의 주어진 샘플 과 
×로부터 선

택한 개의 임의의 샘플 간에 구별이 어

려움을 이용한다.

2.2 Ring-LWE 문제

Ring-LWE는 LWE 문제를 유한체(finite

field) 상의 다항식 환(ring) 위에서 정의한 문제

이다. Ring-LWE 문제의 해는 래티스의

NP-Hard 문제인 SVP(Shortest Vector

Problem)으로 환원 될 수 있다. Ring-LWE 분

포  는 ∈
이 주어져 있을 때, 임의의

∈
를 균일하게 선택한다. 에러 를 분포 

에서 추출하고,   위에서

       계산한다. Ring-LWE

의 결정문제는  로부터 선택한 개의 독립

샘플 과  로부터 임의의 개의

샘플 을 구별하는 것이다.

2.3 Module-LWE 문제

Module-LWE[10]는 LWE와 Ring-LWE를

일반화한 것이다. LWE 분포에서 는

 
로부터 균일하게 추출하고, 는


로부터 추출한다. 는 로부터 새롭게 추출

한다. 여기서 는 이항분포이다. 결정문제는

 로부터 선택한 개의 독립 샘플 과

 
×로부터 임의의 개의 샘플

을 구별하는 것이다.

III. Open Quantum Safe 프로젝트

OQS는 포스트 양자 암호 중 키 교환 프로토

콜에 대하여 오픈소스로 진행하고 있는 프로젝

트이다. 현재 Stebila 등에 의하여 OpenSSL에

PQC 프로토콜을 추가할 예정이다. OQS 프로젝

트에 총 9 종류의 키 교환 프로토콜이 있으며,

이 중 코드 기반 1 종류, 래티스 기반 5 종류,

SIDH (Supersingular Isogeny Diffie-Hellman)

기반 2 종류, NTRU로 구성되어 있다. 본 논문

에서는 5 종류의 래티스 기반 키 교환 프로토콜

에 대하여 분석하였다.

3.1 Frodo[5]

Frodo는 Bos 등이 설계하고 구현한 프로토

콜로 LWE 문제를 기반으로 설계하였다. 파라

미터는    ,   이다. 타 프로토콜과 비

교하여 NTT(Number Theoretic Transform)나

FFT(Fast Fourier Transform)를 쓰지 않은 것

이 특징이다.

3.2 BCNS[6]

Bos 등에 의해 2015년 발표된 프로토콜로

Ring-LWE 문제를 기반으로 한다. 파라미터

    로 비교적 큰 편이다. 연산과정에서

FFT 알고리즘을 사용한다.

3.3 NewHope[7]

NewHope 프로토콜은 Alkim 등에 의해

BCNS 프로토콜의 단점을 보완하여 설계 및 구

현하였다.    ,     까지 파라미

터의 크기를 줄인 것이 특징이다. NTT 연산에

서 AVX2(Advanced Vector Extensions)을 사용

하기 때문에 프로토콜의 속도가 증가하였다.

NewHope 프로토콜에서는 BCNS의 에러 샘플링

분포를 이산 가우시안 분포에서 이항분포로 변

경하였다.

3.4 MSrln[8]

Longa 등에 의해 제안된 Ring-LWE 기반 프

로토콜이며, NTT 연산을 사용하여 연산속도가

증가하였다. 또한 새로운 모듈러 감쇄 알고리즘

을 제안하였다. 수정된 NTT 알고리즘은 전체적



인 NTT의 연산 속도를 증가하여 프로토콜의 전

체적인 부분에서 속도를 향상 시킬 수 있다. 연

산속도가 동일한 C 환경에서 약 1.44배, AVX2

환경에서는 약 1.21배로 증가한다.

3.5 Kyber[9]

Kyber는 Bos 등에 의해 2017년 발표된

Module-LWE를 기반으로 한 KEM(Key

Encapsulation Mechanism)에 프로토콜로

CCA(Chosen Plaintext Attack)에 대해 안전하

며 NewHope 프로토콜과 같이 NTT 알고리즘

과 AVX2 사용하기 때문에 빠른 NTT 연산 속

도를 보여준다. 다만, 파라미터 과 의 값이

각각    ,   로 구현상의 효율성을

위해 API를 통합적으로 사용한다.

IV. 타이밍과 오류주입공격

이번 장에서는 OQS 프로젝트의 래티스 기반

키 교환 프로토콜의 부채널공격 측면에서 분석

한다. [표 1]에서 본 논문에서 분석한 OQS 프

로젝트 프로토콜을 간단히 비교하였다.

4.1 연산 알고리즘

각 프로토콜은 안전한 연산과 빠른 연산 속

도를 위하여 효율적인 연산 알고리즘을 사용한

다. BCNS는 FFT를 사용하고 MSrln,

NewHope. Kyber는 NTT를 사용한다. FFT 및

NTT에서의 연산은 입력값과 출력값이 달라짐

에 따라 연산 시간의 차이가 생기지 않기 때문

에 타이밍공격이 어렵다. LWE 및 Ring-LWE

를 기반으로 하는 키 교환 프로토콜 연산과정

중,      에서 와 가 달라져도 전체

연산시간은 동일하기 때문에 타이밍공격을 시

도하기 어렵다.

한편, 부채널공격 중 오류주입공격에는 모든

프로토콜이 취약하다. MSrln 프로토콜의 경우,

    를 계산하는 과정이 를 계산한 이후

에 를 더한다. 이 과정에서 를 더하는 과정을

건너뛰거나 공격자가 주입하는 를 임의로 바꾼

다면 개인키 를 가우스 소거법(Gaussian

elimination)에 의하여 쉽게 구할 수 있다. 그러나

SW 상으로 구현되었을 경우 연산 과정이 분리되

어 있을지라도 오류를 주입하는 것은 어려우나,

HW로 구현된 경우에는 앞서 설명한 바와 같이

오류를 주입하여 개인키를 쉽게 얻을 수 있다.

    과정에서 [그림 1]과 같이 곱셈과 덧셈

으로 이루어진 연산을 하기 위하여 2가지의 FFT

API를 사용한다. [그림 2]에서는 이것을 하나로 통

합하여 1개의 API로 구현하였다. 제안하는 API를

사용한다면, 오류주입공격에 대하여 안전하다.

NTT에서도 위와 같은 통합 API 구현으로

오류주입공격에도 안전한 래티스 기반 키 교환

프로토콜을 구현할 수 있다.

[그림 1] BCNS의 FFT 곱셈 및 덧셈 API

[그림 2] 개선된 통합 FFT 연산 API

항목 Frodo BCNS MSrln NewHope Kyber

기반 문제 LWE Ring-LWE Ring-LWE Ring-LWE Module-LWE

연산 알고리즘 - FFT1 NTT2 NTT2 NTT2

에러 샘플링

연속

가우시안

분포

이산

가우시안

분포

이산

가우시안

분포

이항 분포 이항 분포

1) FFT(Fast Fourier Transform)
2) NTT(Number Theoretic Transform)

[표 1] OQS 오픈소스 프로젝트의 비교



4.2 에러 샘플링

LWE 및 Ring-LWE 기반 키 교환 프로토콜

은 충분히 랜덤한 에러를 추출하여 더하기 때

문에 안전성이 확보된다. Frodo는 연속 가우시

안 분포, BCNS, MSrln은 이산 가우시안 분포,

NewHope와 Kyber는 이항분포를 사용한다.

에러 추출시 난수는 ChaCha20[11], AES의

CTR모드를 사용하여 생성한다. 이는 현재

OpenSSL에서 사용하고 있는 난수 생성과정과

일치한다. 5 종류의 프로토콜을 확인해 본 결

과, 모든 프로토콜은 위와 동일하게 난수 생성

을 하고 있으며, 실제 구현상의 문제도 존재하

지 않았다. 따라서 에러 샘플링 과정은 안전하

다는 것을 확인할 수 있었다.

V. 결론 및 향후 연구

본 논문에서는 NIST의 PQC 공모사업의 일환

으로 오픈소스로 구현된 OQS 프로젝트에 대하

여 소개하였다. OQS 프로젝트는 Frodo, BCNS,

MSrln, NewHope, Kyber의 래티스 기반 키 교

환 프로토콜이 있으며, 연산 알고리즘과 에러 샘

플링 과정에서의 부채널공격에 대하여 분석하였

다. 결과적으로 FFT와 NTT 과정에서 오류주입

공격이 가능한 것을 확인하였다. 이에 대한 개선

책으로 FFT 연산시 덧셈과 곱셈으로 분리된

API를 통합된 API로 구현하였다.

향후 연구 과제로는 OQS 프로젝트에 포함되

지 않은 Lizard[12]에 대한 부채널공격 가능성

과 메모리관련 취약점도 확인하여 오류주입 없

이 개인키를 추출하는 공격 등을 검증할 예정

이다.
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