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요 약

갈수록 진화하는 해킹 공격에 대응하기 위하여 등장한 제어흐름 무결성 기술은 강력한 소프트웨어 방어의

패러다임을 제시하였지만, 막중한 오버헤드로 인하여 실제로 적용하는 데에는 많은 한계가 있었다. 최근 들

어 이러한 제어흐름 무결성 기술의 안전성과 성능을 절충하는 다양한 실용적 기술이 등장하였는데, 그 한

예로 MS가 2012년도에 공개한 EMET(Enhanced Mitigation Experience Toolkit)가 있다. 하지만 이를

위협하는 새로운 공격기법들 또한 등장하고 있으며, 이러한 공격을 효율적으로 방어하는 바이너리 기반의

시스템은 아직까지 실용화되지 못하였다. 본 논문에서는 제어흐름 무결성 기술을 우회하는 최신의 공격 기

법을 효과적으로 방어할 수 있는 새로운 공격 탐지 시스템인 RecurFI를 제시한다. 우리는 RecurFI를 윈도우

익스플로러에 적용하였으며, SPEC 벤치마크를 통하여 그 효율성(평균 2%미만의 오버헤드)을 입증하였다.
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Ⅰ. 서 론

제어흐름 무결성(Control-Flow Integrity, 이하

CFI)기술 [1] 은 메모리 취약점에 의한 제어흐름 탈

취(Control-Flow Hijack) 공격을 근본적으로 막고

자 하는 방어기술 패러다임이다. 이는 프로그램을 사

전에 허용된 제어흐름(Control Flow)으로만 실행되

도록 제한하기 때문에 기존의 코드 주입(Code

Injection)이나, 코드 재사용(Code-Reuse) 기반의

다양한 해킹 공격을 무력화할 수 있다. 그 대표적인

예가 ROP (Return-Oriented Programming)

[2] 공격인데, ROP 공격의 경우 정상적인 프로그램

이라면 발생할 수 없는 제어흐름을 통하여 가젯(ret 

명령어로 끝나는 코드블락)을 실행하기 때문에 CFI

기술에 의하여 차단될 수 있다.

하지만 CFI기술을 실제 프로그램에 적용하는 데에

는 두 가지의 근본적 한계점이 존재한다. 첫째, CFI

기술은 막중한 오버헤드를 발생시킨다. 왜냐하면 대

상 프로그램의 모든 간접 분기문에 대한 계측

(Instrumentation)이 필요하기 때문이다. 둘째,

CFI기술은 바이너리코드에 직접 적용되기 어렵다.

CFI기술을 적용하기 위해서는 제어흐름 그래프

(Control-Flow Graph, 이하 CFG)가 필수적이지

만, 바이너리코드로부터 완벽한 CFG를 복원하는 것

은 불가능하기 때문이다.

최근에는 이러한 원천적인 문제점을 실용적으로 해

결하는 완화된 CFI기술(Coarse-Grained CFI)이

점차 등장하고 있다. 예를 들어 GCC나 LLVM과 같

은 컴파일러에서는 소스코드 기반의 완화된 CFI기술

을 적용하고 있으며 [3], MS에서는 실용적인 제어흐

름 무결성 기술인 ROPGuard를 EMET [4,5] 라

는 도구를 통하여 공개하기도 하였다. 그 뿐 아니라

최근에는 하드웨어를 활용하여 완화된 CFI기술 [6]



[그림 1] RecurFI의 시스템 개요

을 효율적으로 시행하는 기술도 개발되었다.

이러한 완화된 CFI 기술의 등장은 안전성과 성능

을 절충함으로써 새로운 보안의 취약점을 야기하였는

데 그 대표적인 예가 MS의 EMET를 우회하는 공격

기법이다 [7,8]. EMET는 특정 Windows API 호

출에 대하여 ret 명령어가 실행될 때, 그 리턴 주소가

call 명령어 다음의 주소인지 확인하는 기술이다. 이

는 쉐도우 스택 [9] 과 비슷하지만 완화된 형태의 방

어를 수행한다. EMET을 우회하기 위하여 공격자는

call 명령어와 ret 명령어 사이에 다른 분기문이 존재

하지 않는 가젯만을 활용하여 ROP 공격을 수행한

다. 실제 이러한 공격은 인터넷 익스플로러(IE)등의

프로그램에 대한 최근의 공격코드에서 확인할 수 있

다.

본 논문에서는 완화된 CFI기술을 우회하는 최신의

공격 기법들을 효과적으로 방어하는 새로운 개념의

시스템, RecurFI를 제시한다. RecurFI는 기존의

컴파일러 기반 CFI기술과 달리 소스코드 없이 바이

너리코드에 직접 적용 가능하며, EMET과 달리 최

신의 우회기법을 효과적으로 방어할 수 있다. 현재의

시스템은 윈도우를 기준으로 구현되었지만, 본 방식

은 리눅스에도 동일하게 적용이 가능하다.

RecurFI의 아이디어는 직관적이다. 대부분의

ROP 공격은 여러 개의 가젯이 연결되어 동작하는데

이때 공격에 사용된 모든 가젯이 일반적인 제어흐름

을 갖기는 어렵다. 따라서 API 호출이 발생한 콜 스

택상의 모든 리턴 주소를 재귀적으로 분석하여 나가

면서 각각의 리턴 주소가 call 명령어 다음의 유효한

주소를 가리키고 있는지를 검사한다. 만약 하나의 리

턴 주소라도 유효하지 않은 명령어를 가리키면 스택

이 변조되었다고 판단할 수 있고, RecurFI는 예외를

발생시켜 사용자에게 통보한다.

이어지는 절에서는 RecurFI 시스템의 알고리즘

과 그 설계 방법에 대하여 설명하며, 다양한 실험을

통하여 RecurFI의 안전성과 효율성을 입증한다.

Ⅱ. 시스템 설계

본 논문에서 제안하는 RecurFI의 시스템 개요는

[그림1]과 같다. 사용자는 관찰하고자 하는 API 함

수의 목록을 대상 프로그램과 함께 RecurFI의 입력

으로 전달하면, RecurFI는 주어진 프로그램을 실행

하면서 목록에서 명시한 API 함수에 대한 계측을 실

시한다. 계측된 API 호출마다 보안정책(Security

Policy)을 검사하는 알고리즘이 수행되며, 보안정책

에 위배되는 실행이 검출되면 프로그램에 예외를 발

생하여 사용자에게 보고한다.

2.1. RecurFI 보안 정책

RecurFI의 CFI 보안 정책은 EMET의 정책보다

강력하지만, 본래의 CFI에 비하여 느슨한 노선을 따

르기 때문에 최신의 공격기법들을 실용적으로 방어할

수 있다.

RecurFI는 크게 두 가지 보안 정책을 갖는다. 첫

째, 스택에 저장된 리턴 주소는 실행 가능한 주소이

어야 한다. 실행이 불가능한 메모리 주소가 리턴 주

소로 저장이 되어있다는 것은 스택의 내용이 변질되

었음을 의미하기 때문이다. 둘째, 리턴 주소의 명령어

는 call 명령어에 이어서 나오는 명령어이어야 한다.

정상적인 리턴명령은 call 명령어가 수행된 직후의 주

소 값으로 실행흐름이 이동하기 때문이다.

RecurFI의 완화된 보안 정책은 대부분의 고도화

된 ROP공격을 막는 데 충분하나 공격자가 임의의

메모리영역을 임의의 값으로 조정할 수 있는 경우

register spilling등을 활용한 공격이 가능하다

[8]. 하지만 이러한 강력한 공격자 모델은 우리의 논

문의 고려 대상이 아니다.

2.2. RecurFI 알고리즘

바이너리 기반의 완화된 CFI검사를 위하여

RecurFI는 [그림 2]의 알고리즘을 제안한다.

SimulateRetn 함수는 계측된 API 호출마다 실행되

며, 이때 프로그램 상태가 2.1절의 보안정책에 위배

되는지 검사한다.

프로그램 상태는 계측된 API 함수가 반환된 이후

의 명령어를 simulateInstruction 함수에서 정적으로

분석한 정보이다. 이 함수는 이 함수는 pc값과 스택

포인터를 입력으로 받아 pc값에 해당하는 opcode를

분석하고 스택포인터를 추적하는 것이 주목적이다.

pc값에 해당하는 opcode가 push, pop, leave 와 같

이 스택포인터를 변경시키는 명령어라면, 명령어의

특성에 맞게 스택포인터를 계산한 후에 opcode, 다

음에 살펴볼 pc값, 계산한 스택포인터를 반환한다.

이 과정은 opcode가 jmp 혹은 ret 명령어일 때까지

반복한다 (Line 3,4).

만약 opcode가 jmp 명령어라면, ROP 가젯을 이



[그림 2] RecurFI Enforcement 알고리즘
[그림 3] RecurFI의 수행 시간 비교

ROPGuard RecurFI

CVE-2012-4969 [10] ✘ ✔
CVE-2013-1347 [11] ✘ ✔
CVE-2013-2551 [12] ✘ ✔

[표 1] IE 의 제어흐름 무결성 보장 여부

용한 실행흐름일 가능성이 적기 때문에 RecurFI는

해당 실행흐름을 정상으로 판단하고 SimulateRetn 함

수를 종료한다 (line 8). 반면 opcode가 ret 명령어

라면, checkPolicyViolation 함수가 리턴주소가 2.1절

의 보안 정책 위반 여부를 검사한다 (Line 5-7). 그

결과 리턴주소가 유효하다면, simulateRetn 함수를

호출하여 콜 스택상의 리턴주소들을 재귀적으로 검사

한다. 이 과정에서 만약 하나의 리턴 주소라도 유효

하지 않은 주소를 가리키면 스택이 변조되었다고 판

단하고, checkPolicyViolation 함수 내부에서 예외를

발생시켜 사용자에게 통보한다.

Ⅲ. 실험 결과

본 논문에서는 RecurFI의 성능과 안전성을 측정하

기 위하여 Intel Xeon E3-1231 v3 CPU, 2GB

RAM, Microsoft Windows 7 SP1 32bit 환경에

서 실험을 수행하였다.

3.1. 성능 측정

RecurFI의 실용성을 평가하기 위위하여 RecurFI

를 적용하였을 때와 적용하지 않았을 때의 성능을 측정

하고 분석하였다. 이를 위하여 SPEC CINT 2006

벤치마크를 사용하였으며, [그림 3]은 그 실험결과를

보여준다. 그림 상의 검은 막대는 RecurFI가 적용되

지 않은 상태의 벤치마크이고, 회색 막대는 EMET의

CFI기술인 ROPGuard가 적용된 벤치마크, 그리고

녹색 막대는 RecurFI가 적용된 벤치마크이다. 우리는

전체 실험을 동일한 환경에서 세 번을 반복 수행하였

고, 총 9.2시간동안 진행하였다.

프로그램별로 RecurFI는 BaseLine 대비 최대

2.6%와 최소 0.5%의 시간 오버헤드를 가지며, 11개

의 벤치마크에서 평균 오버헤드는 1.34%였다. 기존

탐지방식인 EMET의 평균 오버헤드 0.9%였다.

3.2. 안전성 측정

RecurFI의 안전성을 평가하기 위하여 RecurFI

가 새롭게 등장한 ROP 공격기법을 효과적으로 막을

수 있는지 분석하였다. IE 8에서 임의의 코드를 실행

할 수 있는 3가지의 취약점 [10-12] 을 사용하여,

새로운 ROP 공격기법을 적용한 3개의 서로 다른 공

격코드를 만들었다. 해당 공격코드는 ROP 공격을

수행하며, 크게 두 가지 형태의 가젯을 가진다. 첫 번

째는 virtualProtect 함수를 call 명령어로 호출하는 가

젯이며, 두 번째는 call 명령어와 ret 명령어 사이에

분기문이 존재하지 않는 가젯이다.

[표 1]은 서로 다른 취약점을 가지는 IE를 새로운

ROP 공격기법을 적용한 공격코드로 공격하였을 때,

ROPGuard와 RecurFI가 공격을 차단할 수 있는

지 여부를 나타낸 표이다. EMET는 3번의 공격을

모두 정상적인 제어흐름으로 판단하였고, IE의 제어

흐름 무결성을 보장하지 못하였다. 반면 RecurFI는

기존보다 강력한 탐지정책으로 모든 공격을 탐지하였

으며 IE의 제어흐름 무결성을 보장하였다.

보다 구체적인 설명을 위하여 CVE-2013-1347

취약점을 가지는 IE에 새로운 ROP 공격을 수행하는

과정과 그 과정에 적용되는 RecurFI의 보안정책을

[그림 4]에 도식화 하였다. ❶ 가장 먼저, IE 프로세

스에 삽입된 RecurFI.dll은 virtualProtect 함수를

포함하는 사용자가 지정한 API를 계측한다. 생성된

IE 프로세스가 정상적으로 수행되다가 RecurFI.dll

에서 virtualProtect 함수를 후킹하였기 때문에 ❷ 가

젯 2의 call virtualProtect 명령어가 수행되기 전에

RecurFI의 simulateRetn알고리즘이 동작하여 앞

으로 수행하기 될 리턴주소의 무결성을 검사한다.

call virtualProtect 명령어의 리턴주소는 leave 명령

어를 가리키며, 해당 명령어는 call 명령어에 이어서

위치하기 때문에, RecurFI는 call virtualProtect 명

령어의 리턴주소가 유효하다고 판단한다. 여기서 무



[그림 4] 새로운 공격기법 사례 연구

결성 검사를 멈추지 않고, RecurFI는 ❸ call 

virtualProtect 명령어에 이어지는 leave 명령어를 디스

어셈블리하여, leave 명령어로 인하여 변경되는 스택

포인터 값을 정적으로 계산하고, ❹ 그 다음 명령어

인 ret 명령어가 수행될 때의 리턴주소의 유효성을 재

귀적으로 검증한다. ret 명령어의 리턴주소는 ret 명

령어에 해당하고, 해당 명령어 역시 call 명령어에 이

어서 존재하기 때문에 RecurFI는 리턴주소는 유효

하다고 판단한다. ❺ 가젯 4는 ret 명령어만 가지는

가젯이며, call 명령어에 이어서 존재하기 때문에, 가

젯 4를 연속적으로 호출할 경우 RecurFI는 매 리턴

주소가 유효하다고 판단한다. 이에 반해 ROPGuard

는 API호출 이후 10개의 명령어 중에 존재하는 ret 

명령어의 유효성만 검사하기 때문에, 가젯 4를 10번

이상 반복하면 ROPGuard는 해당 제어흐름을 정상

으로 판단하여 가젯 5부터는 CFI기술을 적용하지 않

는다. ❻ RecurFI는 재귀적으로 CFI기술을 적용

하기 때문에 가젯 5로 반환하는 가젯 4의 리턴주소의

유효성을 검사한다. ret 명령어의 리턴주소는 push 

esp 명령어에 해당하고, 이 명령어는 push edi 명령

어에 이어서 위치하기 때문에, RecurFI의 보안정책

에 의거하여 해당 리턴주소는 유효하지 않기 때문에

스택이 변조되었다고 판단하고 프로세스를 종료시킨

후 사용자에게 통보한다. 이와 같이 RecurFI는 기존

의 ROPGuard 보다 강력한 정책을 적용하기 때문

에 위와 같은 진화된 공격도 막을 수 있었다.

IV. 결 론

본 논문에서는 제어흐름 탈취를 위한 코드 재사용 공

격이 갖는 결과적 특성을 활용하여 최신 공격에 대응

하는 시스템인 RecurFI를 제시하였다. 우리는 윈도

우 익스플로러 환경에서, 제시된 방어 시스템의 안전

성을 검증하였으며, SPEC 벤치마크를 사용하여 시스

템의 오버헤드를 측정한 결과 평균 2% 미만의 실용적

인 방어가 가능함을 볼 수 있었다.
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