
I. 서론

인터넷의 급속한 발전으로 사용자는 네트워크에 

용이하게 접근할 수 있다. 이를 통하여, 서비스 공

급자로부터 특정의 서비스를 받거나 비밀 정보를 

사전에 서버에 저장한 후 이를 나중에 다운로드 

할 수 있다. 이때, 사용자는 자신이 정당한 사용자

임을 서버에게 확인시켜 주어야만 한다. 사용자의 

신원(ID)을 검증하기 위하여, 많은 실세계 시스템

들은 패스워드-기반의 인증을 사용한다. 그러나 

대부분의 사용자 패스워드는 상대적으로 작은 집

합 공간에서 선택되고 쉽게 기억될 수 있다는 근

본적인 문제점을 가지고 있는데, 이것은 곧 공격

자가 패스워드를 쉽게 추측해 낼 수 있음을 의미

한다. 로밍 사용자는 자신의 전용 단말기 이외의 

단말기를 이용하여 네트워크에 접근하여 자신의 

ID와 패스워드만을 가지고 원격의 서버들로부터 

비밀키를 다운로드고자 하는 사용자를 말하며, 자

신의 비밀정보를 저장하고 있는 스마트 카드 등을 

휴대하지 않는다. 스마트 카드는 기밀 정보를 저

장하는 중요한 수단으로 사용되지만, 많은 실 환

경에서 적용하기 어려운 점이 있는데, 주로 불편

함에 기인한다. 예를 들면, 사용자는 스마트 카드

와의 통신을 위한 별도의 인터페이스를 필요로 한

다. 이러한 관점에서, 강력한 패스워드 기반의 인

증 프로토콜들이 제안되고 있으며,  Perlman 등

[13], Ford 등[6], 그리고 Jablon[9] 등이 제안한 프

로토콜이 대표적이다. 본 논문에서는 다중-서버를 

이용한 threshold 패스워드 로밍 프로토콜을 제안

한다. 기존에 제안된 다중-서버 프로토콜들의 경

우, 서버들 중의 일부가 손상된 경우 사용자는 프

로토콜을 성공적으로 완료할 수 없다. 즉, 그러한 

경우 사용자는 자신의 비밀키를 다운로드 할 수 

없게 된다.  본 논문에서 제안하는 프로토콜은 
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패스워드만을 가지고 원격의 서버들로부터 비밀키를 다운로드 할 수 있도록 한다. 본 
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었을 지라도 사용자가 자신의 비밀키를 다운로드 할 수 있는 프로토콜을 제안한다. 이

러한 관점에서, 본 논문은 최초의 threshold 패스워드-기반 로밍 프로토콜을 제안하고 

있는데, 이를 위하여 (k,n)-threshold scheme을 사용한다. 제안된 scheme은 Weil 쌍이나 

Tate 쌍에서 구현될 수 있는 겹선형 쌍에 기반 한다.



(k,n)-threshold scheme을 사용하는데 단지 k개의 

정상적인 서버들만을 통하여서 비밀키를 복구할 

수 있다. 우리의 scheme은 Weil 쌍이나 Tate 쌍

에서 구현될 수 있는 겹선형 쌍에 기반 한다.

II. 사전 준비

1. 관련 연구

Perlman과 Kaufman은 비밀키를 안전하게 복구

할 수 있는 프로토콜[13]을 제안하였다. Ford와 

Kaliski는 패스워드 경화(hardening) 프로토콜을 

통하여 공격을 방어할 수 있는 다중-서버를 이용

하는 방법[6]을 제안하였다. 경화 프로토콜은 서버

와 사용자간의 통신을 통하여 사용자의 패스워드

를 강력한 비밀정보로 만들 수 있도록 한다. 또한, 

Jablon은 패스워드-기반의 다중-서버 로밍 프로토

콜[9]을 제안하였는데, 프로토콜을 통하여 사용자

는 서버를 인증할 수 있고 자신의 비밀키를 복구

할 수 있다. 이상의 프로토콜들은 사용자가 쉽게 

기억할 수 있는 패스워드만을 사용하고 있는데, 

[6]과 [9]는 프로토콜의 목적을 달성하기 위하여 

다중-서버를 사용하고 있다. 그러나, 서버들 중에

서 일부가 손상된 경우 사용자는 올바른 자신의 

비밀키를 얻을 수 없게 되는데, 이것은 키가 올바

른지 여부를 사용자가 검증할 수 있는 것과는 별

개의 문제이다. 본 논문에서는 이와 같은 문제를 

해결하기 위한 하나의 방법을 제시하고자 한다.

우선, 여기에서는 [9]에서 제시된 프로토콜을 간

략히 살펴본다.

Parameters. 프로토콜은 Z
*
p에서 위수가 q인 

부분군 상에서 작동한다, 여기에서 p, q 그리고  r

은 홀수인 소수이며, p=2rq+1, 2 k-1<p<2 k, 

r≠q 이고 2
2 j-1 <q<2

2 j이다.

Enrollment. 사용자는 패스워드 π를 선택하고, 

g π = h (π)
2r
를 계산하며, 자신의 비밀키 U를 생

성한다. 각 i∈[1,n]에 대하여, 사용자는 비밀키 

공유값 S i= g π
y i
을 계산하는데, 임의로 선정된 

난수 y i∈ R[1,q-1]을 사용한다. 그리고, 사용자

는 자신의 마스터키로서 j-비트의 대칭 키 K m를 

생성하는데, K m=h(S 1∥…∥S n) (mod 2
j)이다. 

이를 이용하여 자신의 비밀키를 암호화한다. 즉,  

U K= Km {U}. 또한, 마스터키 검증값 proof PKm

=h(K m∥g)을 생성한다.

1. Client: {ID A,y i,U K,proof PKm}를 각 서버 

Li ( i∈[1,n])에게  전송한다.

2. Servers: 각 서버는 자신이 관리하는 목록 

Ci 에 수신된 정보를 저장한다.

Authenticated Retrieval. 등록이 완료된 후 

사용자는 필요시 자신의 비밀키를 복구할 수 있는

데, 이를 위하여 다음의 절차를 수행한다.

1. Client: 임의의 난수 x∈ [1,q-1]를 선정한 

후, X= g π
x
 (mod p)를 계산하며,  {ID A,

X }를 서버에게 전송한다.

2. Servers: 해당 사용자의 Ci로부터 {ID A, 

y i,U K,proof PKm}를 조회하여 Y i=X
yi계

산하고, {Y i,U K,proof PKm}를 클라이언트에

게 전송한다.

3. Client: 각 서버 i∈[1,n]에 대하여

S i=Y
1/x
i  (mod p)를 계산하고, 마스터키인 

K'=h(S 1∥ S 2∥…∥S n)를 생성한다. 이때,  

proof PKm≠h(K'∥g)이면 프로토콜을 중지하

고, 그렇지 않으면 비밀키 U= 1/K'{U K}를 

구한다.

2. Threshold 암호시스템

비밀키 공유 scheme으로 불리는 Threshold 

scheme의 개념은 [14]에서 소개되었고, 그 이후로 

그러한 scheme에 대한 많은 연구가 수행되어왔다.

(k,n)-threshold 비밀키 공유 scheme은 n개의 

참여자들 간의 프로토콜인데, 여기에서 dealer는 

비밀(secret)에 관한 부분정보(share)를 생성하여 

n개의 참여자들에게 배분한다.

‧ k개미만의 참여자들로 이루어진 임의의 참가

자 그룹은 secret에 관한 어떠한 정보도 얻어

낼 수 없다.

‧ 적어도 k개의 참여자들로 이루어진 임의의 참

가자 그룹은 다항 시간 이내에 secret을 계산

해 낼 수 있다.

다음 장에서는 우리가 제안하고자 하는 scheme

을 상세히 기술한다. 제안하는 scheme에서는  

(k,n)-threshold scheme을 사용하는데, 사용자는 

비밀값을 다중 서버들에게 분산시킨다. 이때 서버

의 개수는 n≥2k-1인 것으로 가정한다 [12,10].



3. 겹선형 쌍

동일한 위수 q를 갖는 덧셈군 G 1과 곱셈군 G 2
가 있다고 하자. 그러한 그룹 내에서 이산대수문

제를 푸는 것이 어렵다고 가정한다. P를 덧셈군 

G 1의 생성자라고 하자. 그리고, ê:G 1×G 1→G 2을 

다음 속성을 만족하는 겹선형 사상이라 하자:

1. Bilinearity: 모든 P,Q∈G 1와 모든 a,b∈Z

에 대하여, ê(aP,bQ)= ê(P,Q)
ab 이다.

2. Non-degeneracy: 모든 Q∈G 1에 대하여,  

ê(P,Q)= 1이면, P=O 이다.

3. Computability: 모든 P,Q∈G 1에 대하여, 

ê(P,Q)를 계산하기 위한 효율적인 알고리즘

이 존재한다.

이상의 군 G 1과 G 2를 통하여, 다음과 같은 암

호학적 문제를 정의할 수 있다:

‧ Discrete Logarithm(DL) 문제:

  P,P'∈G 1가 주어졌을 때, P=nP'을 만족하

는 정수 n을 구한다.

‧ Computational Diffie-Hellman(CDH) 문제: 

  a,b∈Z
*
q에 대하여 (P,aP,bP) ∈G 1가 주어

졌을 때, abP를 구한다.

‧ Decision Diffie-Hellman(DDH) 문제:

  a,b,c∈Z
*
q에 대하여 (P,aP,bP, cP)∈G 1가 

주어졌을 때, c=ab (mod q)인지 여부를 결

정한다.

‧ Gap Diffie-Hellman(GDH) 문제:

  CDH 문제는 풀기 어려우나 DDH 문제는 쉬

운 문제들의 부류를 말한다.

겹선형 쌍을 구현하기 위하여, Weil쌍 또는Tate

쌍을 이용할 수 있다.

Ⅲ. 제안 방식

본 장에서는 제안하고자 하는 패스워드-기반 

threshold 로밍 프로토콜을 설명한다. 프로토콜의 

모델을 살펴본 후 상세한 프로토콜을 기술한다.

1. 모델

모델은 [9]에서의 모델과 유사하지만 몇 가지 

차이점이 있다.

우선, 우리의 scheme은 threshold 개념을 사용

하는데, 사용자는 n개의 서버에 비밀정보를 분산

시키는 dealer의 역할을 수행한다.

그리고, 제안된 scheme은 사용자의 ID를 사용

하는 ID-기반 암호시스템을 사용하는데 Boneh와 

Franklin이 제안한 IBE scheme[2]을 예로 들 수 

있다. 사용자의 비밀키를 생성하는 TA(Thrusted 

Authority)가 존재한다고 가정한다.

Enrollment. 사용자는 [14]에서와 유사한 방법

으로 (k, n)-threshold system을 구성한다.

여기에서 사용자는 자신의 공개키 Q ID를 선정

하고 TA로부터 이에 대응하는 비밀키 D ID를 얻

은 것으로 가정한다.

사용자는 자신의 패스워드로부터 n개의 비밀 공

유 값 Yi를 산출하여 이로부터 마스터 대칭 키 

Km을 생성한다. 마스터키로 비밀키를 암호화하여 

DK를 얻는다. 마지막으로, 마스터키와 패스워드를 

연결한 검증값 V를 생성한다. 사용자는 이상에서 

생성한 Yi, D K 그리고V를 자신의 ID와 함께 n
개의 서버에게 전송한다. 서버는 이를 수신한 후 

저장한다.

Authenticated Retrieval. 사용자가 가용한 임

의의 단말기에서 서버로 접속하기를 원할 경우, 

사용자는 우선 threshold 프로토콜을 수행하여 자

신의 비밀키를 복구한다. 이때에 적어도 k개의 임

의의 서버를 선정하며, [14]에서와 같은 방법으로  

Lagrange Interpolation을 이용한다.

여기에서, 사용자가 사용하고 있는 단말기에는 

사용자가 등록 시에 생성한 어떠한 정보도 저장되

어 있지 않다는 것을 주목한다.

우선, 사용자는 임의로 k개의 서버를 선정하여 

은닉된 패스워드 정보를 가진 요청 메시지를 선정

된 서버들에게 보낸다. 이를 수신한 서버들은 등

록 시에 저장된 정보와 수신된 정보를 이용하여 

은닉된 응답 메시지를 보낸다. 이때에, 적어도 하

나 이상의 서버에서 암호화된 비밀키 DK와 검증

값 V를 응답 시에 함께 전송한다.

사용자는 서버들로부터의 응답메시지를 이용하

여 마스터 대칭 키 Km을 생성한 후 이의 정당성

을 검증한다. 마스터키가 정당한 경우, 이를 이용

하여 암호화된 비밀키를 복호화 함으로써 원하는 

비밀키를 얻는다.



2. 프로토콜

1) Setup

본 단계에서는 Boneh와 Franklin이 제안한 IBE 

scheme에서와 유사한 과정을 수행한다. 보다 상세

한 내용을 원하는 독자는 [6]을 참조할 수 있다. 

여기에서 TA는 [6]에서의 비밀키 생성자(PKG)의 

역할을 수행하는데 GDH군에 속하는 덧셈군 G 1

과 곱셈군 G 2를 선정한다. 이때 이들은 동일한 소

수 위수 q를 갖는다. 또한, 겹선형 사상 ê:

G 1×G 1→G 2, 생성자 P∈G 1, 그리고 마스터 비밀

키 s∈ R Z
*
q를 선정한다. 그리고, TA는 P pub= sP

를 구하고, 암호학적 Hash함수 H 1: {0,1}
*→G*1과  

H 2:G 2→ {0,1}
n
 (for some n)을 선정한다.

공개 파라미터들은

params= {G 1,G 2,ê,H 1,H 2,P,P pub}이다.

사용자는 TA로부터 자신의 비밀키 D ID=sQ ID

를 얻는다. 여기에서 Q ID=H 1 (ID)이다.

2) Enrollment

사용자는 패스워드 π를 선정하고, R ID=

H 1 ( π)를 구한다. 그리고 다음과 같이 차수 k-1

의 다항식을 선정한다.

f(x)=a 0+a 1x+…+a k-1x
k-1
,

여기에서 a 0,…,a k-1∈Z
*
q는 임의의 난수이며,  

a 0는 사용자의 비밀값이다. 사용자는 자신의 기밀

정보를 서버에 등록하기 위하여 그림1의 프로토콜

을 수행한다.

그림 1: 등록 프로토콜.
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클라이언트는 각 서버 Li ( i∈[1,n])에게 

{Q ID,Y i,D K,V }를 전송하고, 이를 수신한 서버

는 이들을 저장한다.

3) Authenticated Retrieval

비밀키를 복구하기 위하여, 클라이언트는 그림2

의 프로토콜을 수행한다. k개의 서버들을 S=

{L i|1≤i≤k }로 나타낸다.

그림 2: 키 복구 프로토콜.
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Ⅳ. 안전성 분석

본 장에서는 우리가 제안한 프로토콜을 안정성 

측면에서 간략하게 논한다. 여기에서는 기본적으

로 두 가지 유형의 공격과 프로토콜의 강인성

(robustness)에 대하여 살펴본다.

우선, 공격자가 R ID에 대한 어떠한 정보도 가

지고 있지 않다고 가정할 수 있다. 이때, 프로토콜

은 충분한 정보를 제공하지 않음으로써 공격자가 

π나 R ID에 대하여 사전 공격을 수행할 수 없도록 

하여야 한다. 또한, R ID를 알고 있는 공격자의 경

우에, 공격자가 서버에게 정당한 사용자처럼 행사

할 수 있어서는 안 되며, π(사전 공격을 하지 않

고)에 관한 어떠한 유용한 정보도 알 수 있도록 

하여서는 안 된다[4].

강인성 측면에서, 사용자는 π 및 이에 관련된 

비밀 정보를 노출시키지 않고 서버들로부터 정당

한 비밀키를 획득할 수 있어야 한다.

R ID 또는 π에 대한 공격. 서버들 중에서 일부

의 서버(k개미만)가 손상되었고 공격자가 R ID를 

획득하였다고 가정하자. 이때, 우리는 π와 마스터 

대칭 키 Km을  보호하는데 관심을 갖는다. 프로

토콜의 수행 중에, R ID를 제외하곤 π에 관련된 

어떠한 정보도 전송되지 않는다. 이러한 경우, 

Discrete Logarithm Problem (DLP)와 Com- 

putational Diffie-Hellman Problem (CDHP)를 

다항 시간 이내에 풀기가 어렵다고 가정한다면 해

당 시간 이내에 어떠한 공격자도 π 그리고 심지어 

Km을 얻을 수 없다.

더욱이, k 개 이상의 서버가 손상되어 사용자가 

프로토콜을 성공적으로 완료하지 못하였다 하더라

도, Km은 노출되지 않는다.

강인성[15,12]. 강인성은 n≥2k-1개의 서버들 중

에서 k-1개의 서버가 손상된 경우에 주어진 

scheme이 성공적으로 완료될 수 있는지를 확인시

켜준다. 사용자는 등록 단계에서 threshold 

scheme을 구성할 때에 Z
*
q에서 균일한 분포도를 

갖는 비밀값 a 0를 임의로 선정한다. 따라서, n≥

2k-1개의 서버 중에서 많아야 k-1개의 서버를 손

상시킬 수 있는 공격자가 존재한다 할지라도, 임

의의 k개의 서버들은 Z
*
q에서 균일하게 분포하는 

유일한 비밀값을 산출할 수 있다. 손상된 서버는 

비밀값에 관련된 어떠한 정보도 얻을 수 없다.

우리는 scheme에 대한 엄밀한 안전성 분석은 

향후의 작업으로 남겨둔다.

Ⅴ. 비교 분석

[6]과 [9]에 비교하였을 때, 우리의 scheme은

threshold 미만의 서버가 손상되었을 경우에 견딜 

수 있는데, 단지 k개의 정상적인 서버들이 프로토

콜에 참여할 수 있다면, 사용자는 자신의 비밀키

를 복구할 수 있다.

표1은 [9]와 우리의 scheme을 연산 부하도 측

면에서 비교하고 있다. 여기에서 E와 M은 각각 

지수연산의 부하와 곱셈연산의 부하를 나타낸다.

표 1: 키 복구 시 클라이언트의 연산 부하.
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표1로부터, 키 복구 시에 클라이언트의 연산 부

하 측면에서 우리의 scheme이 [9]보다 효율적임을 

알 수 있다. 즉, nE≥k(E+M), 여기에서 n≥2k-1. 

이것은 k≥2인 경우, (k-1)E-kM≥0이기 때문이

다.

Ⅵ. 결론

본 논문에서는 새로운 threshold  패스워드-기

반의 로밍 프로토콜을 제안하였다. 제안된 프로토

콜은, off-line 추측에 패스워드를 노출시키지 않

고, 로밍 사용자가 원격의 서버로부터 자신의 비

밀키를 다운로드 할 수 있도록 한다. 이때, client 

단말기는 등록단계에서 생성된 사용자의 어떠한 

정보도 가지고 있지 않다.

본 논문은, 다중-서버 로밍 시스템의 목적 중의 

하나로써, 서버들 중의 일부가 손상되었을 지라도 

사용자가 자신의 비밀키를 다운로드 할 수 있는 

프로토콜을 제안하였는데, 이를 위하여 (k,n)- 

threshold scheme을 사용하였다. 제안된 scheme은 

Weil 쌍이나 Tate 쌍에서 구현될 수 있는 겹선형 

쌍에 기반 한다.
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