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ABSTRACT

The term "State Secrets" is limited to the facts, goods, or knowledge classified as state 
secrets, the access to which is permitted to a limited scope of persons in order to avoid any serious 
disadvantage to the national safety. Despite state secret leakages can have devastating effects for the 
country, they occur continuously and are perceived as social issues.

This paper suggested the factors of leaking state secrets by analyzing secret leakage cases and 
presented those factors as ‘The secret leakage triangle model’ derived from ‘The fraud triangle model’ 
used in the field of criminal psychology.

Based on this model, we propose a methodology to assess the monetary values of state 
secrets in order to reduce the possibility of secret leakage at the maximum. This scheme establishes 
different evaluation models depending on the monetary characteristics of secrets and provides 3 specific 
application scenarios to evaluate the pros and cons of our approach.

Keywords: The Secret Leakage Triangle, Monetary Evaluation, State Secrets
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제 1 장  서  론 

 1.1 연구 배경

대한민국은 지구상 유일한 분단국가로서 ‘국가안보’는 모든 국민들의 관심사이자 생존을 

위한 가장 기본적인 조건이다. 국민들이 행복한 삶을 영위할 수 있도록 국가 차원에서 안보 역량 

향상을 위해 다양한 노력을 기울이고 있다. 하지만 역설적으로 국가안보 최일선에 있는 군에서 

군사기밀 유출 사고가 지속적으로 발생하여 안보에 위협요소로 작용하고 있는 것도 사실이다.

산업기밀보호센터에 따르면, 우리나라 산업기술 해외유출 사건의 약 80%는 금전유혹과 

개인이익을 위해 발생하고 있다[1]. 2014년 7월 검찰에서 발표한 ‘방위력개선 관련 군사기밀 대

규모 해외유출사건’ 피의자들도 금품과 향응을 제공받으며 군사기밀 수십 건을 유출하였다[2]. 

이와 같은 사건이 발생할 때마다 ‘군피아’ 논란이 확산되며 우리 군에 대한 대국민 신뢰도는 추락

하게 된다.

기밀이나 기술 유출 사고 상당수가 현금 제공, 향후 취업 약속 등 금전적인 문제와 직결

되어 있다. 이는 기밀 유출로 인해 본인이 얻을 수 있는 이익이 적발되었을 때 감수해야 할 손해

보다 훨씬 크기 때문이다. 특히 국가(군사)기밀 유출시 국가안보에 미치는 악영향이 환산할 수 없

을 정도로 막대함에도 불구하고 손해배상 청구에 대한 근거가 미약하고, 손해배상을 청구한 사례

도 전혀 없어 국가(군사)기밀 유출 차단 효과에 대한 실효성이 낮다.

한편, 한국산업기술보호협회에서는 우리나라 기술유출 피해액을 연간 약 50조 원으로 추

정하고 있는데 이는 우리나라 국내총생산의 3% 수준이며, 중소기업 4,700여 개의 연평균 매출액

에 해당하는 금액이라고 발표[3]하는 등 일반 국민들이 체감할 수 있는 구체적인 수치를 제시하

고 있는데 반해, 국가기밀의 경우 금전적 가치나 피해규모를 막연한 개념으로만 제시할 뿐 구체

적인 데이터로 나타내지 못해 국민들의 관심에서 쉽게 잊혀진다.

국가기밀 유출 사고에 영향을 미치는 요인을 분석하고, 금전적 가치평가 방법론을 정립

하여 기밀 유출사건 발생시 신뢰성 있는 피해금액을 제시한다면 국가기밀 유출 사고의 주요 원인

에 대한 현실적인 대책을 마련할 수 있다. 또한 불법행위로 인해 발생할 이익을 회수할 수 있을 

뿐 아니라 국민들의 관심과 경각심 고취도 가능할 것으로 판단되어, 궁극적으로 국가기밀 유출 

사고를 줄이는데 기여할 수 있을 것이다.

 1.2 연구 목적 및 범위

각종 정보나 기밀 등의 유출을 차단하기 위해 다양한 수단을 이용할 수 있는데, 첨단 정

보보호 기술ㆍ장비를 활용할 수 없는 분야는 인간의 기본적인 심리 특성을 이용한 제도와 정책을 
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적용해야 한다. 금전적 이익을 취하려는 공격자는 무엇을 어떻게 공격할지 결정하고 실제 공격에 

성공한 후 이익을 얻는데[4], 심리학적으로 사람들은 그들이 얻을 수 있는 이익보다 손실에 대해 

영향을 더 많이 받는다[5]. 또한, 손실과 이익을 불균형하게 인식하고, 의사결정 과정에서 이익보

다 손실이 동기를 부여하는데 효과적이며, 이익이 더 클 경우에도 본인이 감수해야 할 손실을 더 

나쁘게(크게) 인식하는 경향이 있다[6]. 이런 심리학적 특성을 활용하여 기밀 유출 피의자가 얻

을 수 이익을 차단하고, 손실을 더 크게 느낄 수 있는 정책을 개발하는데 본 연구의 목적이 있다. 

국가기관에서 발생 가능성이 높은 보안사고자 행위 요인을 행동 심리학적 관점에서 모델링하는 

한편, 그에 따른 보안정책 방향을 설정하고 보안대책을 수립하는 것을 궁극적인 목표로 한다. 

국가기밀을 보호하기 위해 다양한 정책과 제도 등이 적용되고 있는데, 기밀의 가치를 금

전적으로 환산하여 활용하려는 노력은 다소 부족한 실정이다. 따라서 본고에서는 상기 목적을 달

성하기 위해 ‘국가기밀 가치평가 방법론’을 정립하여 기밀의 금전적 가치를 평가하고, 이를 바탕

으로 기밀 유출자에 대한 손해배상 적용 방안 등 제재 수단을 도입할 수 있는 이론적 근거를 제

시하고자 한다. 금전적 목적으로 발생하는 기밀 유출 사고를 감소시켜 국가기밀 보호 수단을 추

가할 수 있는데 의미가 있으며, 큰 틀에서 국가안보를 강화하는데 일조할 수 있으리라 판단된다.

이를 위해 본고에서는 국가기밀의 일부인 군사기밀의 예를 들어 국가기밀의 금전적 가치

평가 모델을 정립한다. 군사기밀의 가치를 평가하기 위해 이익 창출 여부에 따라 군사기밀을 크

게 2가지 범주로 구분한다. 군사기밀 중 이익을 창출할 수 있는 방위산업 관련 기밀(이하 ‘방산기

밀’)과 방산기밀에 해당하지 않는 군사기밀(이하 ‘일반 군사기밀’)로 구분하여 서로 상이한 가치평

가 방법론을 적용한다.

기밀은 내용에 따라 Ⅰ급ㆍⅡ급ㆍⅢ급으로 나눌 수 있는데, 본고에서는 1) 기밀의 내용 

자체의 정성적 가치에 대한 평가가 현실적으로 불가한 점, 2) Ⅰ급 기밀은 극히 소수로서 유출된 

전례가 전혀 없는 점, 3) Ⅱ급 기밀과 Ⅲ급 기밀의 차이점이 불분명한 점 등을 종합적으로 고려

하여 연구 범위를 Ⅱ급 기밀로 한정한다.

국가기밀 가치평가 모델을 활용하여 실제 기밀유출 차단 효과를 높이기 위해 인간의 심

리적인 특성을 감안하여 군사기밀보호법상 고의적으로 군사기밀을 유출한 자에 대해 손해배상 제

도를 적용하는 방안을 강구하고자 하며, 장기적으로는 ‘징벌적 손해배상 제도’ 도입 필요성까지 

고찰해 보고자 한다.

 1.3 논문의 구성

제 2장에서는 부정행위에 영향을 미치는 요인, 무형자산의 가치평가이론 및 주요 용어 

등 본고 전체의 내용을 이해하는데 필요한 배경 지식에 대해 살펴본다. 제 3장에서는 기밀 유출

로 인해 문제가 발생한 사례와 동향을 제시하고, 다양한 분야에서 이미 진행된 연구에 대해 고찰

한다. 제 4장에서는 기밀 유출에 영향을 미치는 요인과 각 요소의 관계 등 기밀 유출 판단 과정

을 분석한다. 
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제 5장에서는 금전적 측면에서의 대책을 마련하기 위해 가장 핵심적인 기밀의 가치평가 

모델을 제안한다. 제 6장에서는 3개의 시나리오에 대해 앞 장에서 제안한 가치평가 모델과 기존 

유사 분야 연구에서 제안된 모델을 적용하여 가치평가를 시행한 후 결과를 비교 분석한다.

제 7장에서는 기밀의 가치평가 모델을 활용할 수 있는 방안과 그에 따른 기대 효과를 제

시하며, 마지막 제 8장에서는 결론을 맺는다.
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 제 2 장  배경 지식

 2.1 부정행위에 영향을 미치는 요인

기밀 유출 사고에 영향을 미치는 요인을 도출해 보기 위해 일반적인 사람들이 부정행위

를 자행할 때 영향을 미치는 요인에 대한 이론을 참고해 볼 수 있다. 이에 관해 다양한 이론이 

있지만, 본고에서는 대표적인 두 가지 이론에 대해서 고찰해 본다.

  2.1.1. 부정 삼각형(The Fraud Triangle)

저명한 범죄학자 Donald R. Cressy는 1972년 본인의 저서에서 다년간의 경험과 사례연

구를 통해 금전적 부정행위가 발생하는데 영향을 미치는 요인을 3가지로 정리하여 그림 2.1과 같

이 제시[7]하였으며, 세부 내용은 다음과 같다.

ㆍ동기(Motivation or Pressure) : 범죄자가 최초에 본인의 부정행위 실행 여부

를 동기화할 때 영향을 미치는 것

  (예 : 금전적 문제, 개인적 습관, 미래에 대한 불안감 등)

ㆍ기회(Opportunity) : 어떤 조직 및 시스템의 취약점으로, 범죄자가 부정행위를 

저지르는데 이용할 수 있는 것

  (예 : 불충분한 내부통제, 부정행위에 대한 관대한 인식 등)

ㆍ자기 합리화(Rationalization) : 범죄자가 본인의 부정행위를 정당화하는 것으

로, 부정행위를 자행한 원인이 본인이 아닌 다른 부분에 있거나 부정행위를 

저지를 수밖에 없는 상황이었다고 스스로 판단하는 것

  (예 : 불공정한 인사 관행, 실제 피해를 입은 사람이 없을 것이라는 착각 등)

그림 2.1 부정 삼각형의 구성 요소
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  2.1.2. 부정 다이아몬드(The Fraud Diamond)

David T. Wolfe와 Dana R. Hermanson은 2004년 부정행위에 영향을 미치는 요인으로  

그림 2.2와 같이 ‘부정 다이아몬드’ 모형을 제시[8]하였는데, 상기 부정 삼각형에 ‘역량’ 요인을 

추가한 것으로 볼 수 있다.

ㆍ인센티브(Incentive) : 부정행위를 저지르기 원하거나 해야 할 필요가 있는 것

ㆍ기회(Opportunity) : 보통 사람이 이용할 수 있는 시스템 상의 취약점으로 부

정행위에 활용 가능한 것

ㆍ자기 합리화(Rationalization): 부정행위가 위험을 감수할 가치가 있다고 본인 

스스로 확신하는 것

ㆍ역량(Capability) : 보통의 사람이 목표한 무엇인가를 이끌어 내는데 필요한 

특성이나 능력으로, 부정행위에 대한 기회가 있는 상태에서 실제 그 행위를 

현실화할 수 있는 것

그림 2.2 부정 다이아몬드의 구성 요소

 2.2 무형자산의 가치평가이론

본고에서는 ‘무형자산의 가치평가이론’을 적용하여 군사기밀의 가치평가 모델을 정립하였

다. ‘무형자산’이란 물질적인 실체를 가지지 않고 보유자에게 권리와 특전을 부여하면서 경영과는 

불가분의 관계에 있는 것으로 미래 어느 때에, 어느 정도의 가치를 가질 것인가를 정확히 파악한

다는 것은 극히 어려운 일이라고 정의되어 있다. 금융자산과 유형자산 이외에 보유하고 있는 모

든 자산이라고 정의할 수도 있다[9].

‘무형자산의 가치평가이론’의 대표적인 3가지 분야인 원가접근법, 수익접근법, 시장접근

법 적용 가능성을 검토하였으며, 군사기밀이 가지는 내재적 가치에 따라 분야를 달리하여 상이한 

방법론을 활용하였다.
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  2.2.1. 원가접근법

원가접근법은 대상자산이 보유하는 미래의 서비스력과 동일한 서비스력을 얻기 위한 필

요 금액을 산출함으로써 자산 보유자의 미래이익을 측정하는 방법이다[10].

평가대상 자산을 현재시점에서 재제조, 재획득하는데 소요되는 각종 제반 소요비용을 합

하고 이에 감가수정을 가하여 평가대상 자산이 가치는 가치를 산정하여 평가하는 방법이다. 즉, 

평가대상 자산의 가치는 새 자산을 구입, 개발하는 비용과 그 자산의 내용연수기간 중에 얻어지

는 경제적 수익의 경제적 가치가 일치한다는 가정 하에서 평가대상이 실현하는 장래의 모든 경제

적 수익의 재조달을 위하여 필요한 비용이다[9].

  2.2.2. 수익접근법

수익접근법은 새로운 자산을 구축비용 또는 제조비용의 관점에서 벗어나, 자산의 수익력 

분석에 초점을 맞추고 있는 계산방법이다. 수익접근법의 기본은 자산가치를 당해 자산의 내용기

간 동안 거두는 순경제적 이익의 현재가치로 평가하는 것이다[10].

평가대상으로부터 발생되는 미래현금흐름의 현개자치의 합계로서 평가대상을 평가하는 

방식이다. 즉, 평가대상을 소유 또는 운영함으로써 발생하는 추가적인 현금흐름을 추정하여 평가

대상의 가치를 평가하는 방식으로, 미래지향적이며 이론적으로 가장 근본적인 가치산정 방식이다

[9].

  2.2.3. 시장접근법 

시장접근법은 가장 직접적이고 이해가 쉬운 감정평가 방법으로, 시장에서 일어나고 있는 

거래의 판단을 종합해서 미래이익에 대한 현재가치를 평가하는 것이다. 이러한 방법의 활용이 가

능하게 되려면 다음 두 가지 요건이 만족되어야 한다. 1) 활발한 공개시장이 존재할 것, 2) 비교 

가능한 자산이 거래되고 있을 것 등이다[10].

가치평가에 있어 가장 먼저 시도될 수 있는 방법으로 거래하려는 대상과 유사한 거래사

례를 찾아 이와 비교함으로써 시장가치를 추정하는 것이다. 하지만 유사한 사례가 존재하지 않으

면 이 방식을 사용할 수 없기 때문에 본고에서는 적용하지 않았다.

 2.3 국가기밀

  2.3.1. 정의

‘비밀’이란 그 내용이 누설될 경우 국가안전보장에 해를 끼칠 우려가 있는 국가기밀로서 

보안업무규정에 따라 비밀로 분류된 것을 말한다. 비밀은 그 중요성과 가치의 정도에 따라 표 

2.1과 같이 Ⅰ급 비밀, Ⅱ급 비밀, Ⅲ급 비밀로 구분하며, 각급기관의 장의 책임 하에 비밀의 분
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류ㆍ취급ㆍ유통 및 이관 등의 모든 과정에서 비밀이 누설되거나 유출되지 아니하도록 보안대책을 

수립하여 시행하고 있다[11].

구  분 내  용

Ⅰ급

누설될 경우 대한민국과 외교관계가 단절되고 전쟁을 일으키며, 국가의 

방위계획ㆍ정보활동 및 국가방위에 반드시 필요한 과학과 기술의 개발

을 위태롭게 하는 등의 우려가 있는 비밀

Ⅱ급 누설될 경우 국가안전보장에 막대한 지장을 끼칠 우려가 있는 비밀

Ⅲ급 누설될 경우 국가안전보장에 해를 끼칠 우려가 있는 비밀

표 2.1 비밀의 구분

‘국가기밀’이란 국가의 안전에 대한 중대한 불이익을 피하기 위하여 한정된 인원만이 알 

수 있도록 허용되고 다른 국가 또는 집단에 대하여 비밀로 할 사실ㆍ물건 또는 지식으로서 국가

기밀로 분류된 사항만을 말한다[12].

  2.3.2. 생애주기(life cycle) 

국가기밀은 기밀을 활용하는데 불편함을 최소화하면서도 해당 기밀을 가장 안전하게 보

호할 수 있도록 최초 생산 단계에서부터 활용, 파기까지 어느 정도 정형화된 생애주기(life cycle)

를 보이고 있으며, 이를 도식화해 보면 그림 2.3과 같다.

그림 2.3 기밀의 일반적인 생애주기

상기 각 단계별 정의는 아래와 같다.

ㆍ단계 1 : 필요한 기밀을 생산하기 위해 최초 구상

ㆍ단계 2 : 구상한 기밀을 실제 생산

ㆍ단계 3 : 기밀을 업무에 활용하고, 안전하게 보관ㆍ관리

ㆍ단계 4 : 활용기간이 만료된 비밀을 파기

  2.3.3. 군사기밀

‘군사기밀’이란 일반인에게 알려지지 아니한 것으로서 그 내용이 누설되면 국가안전보장

에 명백한 위험을 초래할 우려가 있는 군 관련 문서, 도화, 특수매체기록 또는 물건으로서 군사기
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밀이라는 뜻이 표시 또는 고지되거나 보호에 필요한 조치가 이루어진 것과 그 내용을 말한다. 군

사기밀은 그 내용이 누설되는 경우 국가안전보장에 미치는 영향의 정도에 따라 Ⅰ급 비밀, Ⅱ급 

비밀, Ⅲ급 비밀로 등급을 구분한다. 군 및 관계 기관에서는 다양한 보안대책을 적용하여 이를 보

호하는데 만전을 기하고 있으며, 유출시 군사기밀보호법에서 정한 바에 따라 처벌을 받도록 하고 

있다[13]. 

군사기밀도 국가기밀의 일부로서 상기 그림 2.3과 같이 국가기밀의 생애주기와 동일한 

양상을 지니고 있다. 본고에서는 기밀의 금전적 가치평가 모델을 수립하기 위해 일반적으로 수익

을 창출할 수 있는지 여부에 따라 군사기밀을 크게 ‘방산기밀’과 방산기밀을 제외한 ‘일반 군사기

밀’로 구분하였으며, 그림 2.4와 같이 표현할 수 있다.

그림 2.4 국가기밀의 구분

   2.3.3.1 방산기밀

 ‘방산기밀’이라는 용어는 법령 등에 명시되어 있지 않지만 군 및 방위산업 관련 기관 및 

업체 등에서 통용되는 단어로, ‘방위산업물자를 연구ㆍ개발하거나 제조, 시험분석, 납품 또는 수

출하는 과정에서 보호하여야 하는 군사기밀’로 해석해 볼 수 있다.

이러한 방산기밀은 군사기밀의 범주에 속하는 일부 기밀자료이지만, 관련 내용이 외부로 

유출시 특정인들에게는 막대한 이익을 창출할 수 있는 독과점적인 데이터를 포함하는 특성이 있

다. 따라서 방위산업 관계자들에 의해 다양한 수단을 통해 군 내부에 있는 방산기밀 자료가 불법

적으로 유출되어 암암리에 활용될 가능성이 있다. 그림 2.5에서 보는 것처럼, 실제 국방부 검찰단

에 정보공개를 청구하여 수령한 군사기밀 유출사건 총 8건 중 7건이 방산기밀을 유출[14]한 것

이었다.
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그림 2.5 기밀 유출사건 현황

   2.3.3.2 일반 군사기밀

‘일반 군사기밀’은 방산기밀을 제외한 군사기밀의 대부분에 해당하는 기밀로, 유출될 경

우 국가안전보장 및 군사작전 등에 부정적인 영향을 미칠 수 있다. 특정 인원이나 단체에 이익을 

창출할 수는 없으며, 내용 그 자체로서 보호되어야 할 가치를 지닌다. 군사기밀 보유현황 등은 외

부로 공개되어 있지 않아 정확한 내용을 확인하기 곤란하다.
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제 3 장  문제 사례 및 선행 연구

 3.1 공개된 군사기밀 유출사건 동향

 2011년 8월 전직 공군참모총장은 수수료 25억 원을 받고 미국 방산업체에 군사기밀을 

유출하였는데, 그동안 국가안보에 기여한 공로 등이 인정되어 ‘징역 10개월 / 집행유예 2년’을 선

고받았다[15].

2012년 2월 ‘국방중기계획’ 등 군사기밀 유출 사건 당시 피의자들 역시 금품을 수수한 

대가로 다수 군사기밀을 거래[16]하였는데, ‘누설을 통해 위협이 현실화되지 않았다[17]’는 이유

로 형사처벌 대상에서 제외되었다.

2014년 7월 ‘방위력개선 관련 군사기밀 대규모 해외유출사건’에서도 현역 군인 등이 금

품과 향응을 수수하면서 국내ㆍ외 25개 업체에 총 31건의 군사기밀을 유출하였는데[2], 과거 선

례에 비추어 볼 때 이들 피의자에게 징역형이나 고강도의 벌금형이 선고될 가능성은 높지 않은 

것으로 판단된다.

2015년 9월 북한의 포격도발 상황 관련 군사기밀을 인터넷 사이트에 게시한 인원은 형

사처벌 대상에조차 포함되지 않고 감봉 1개월의 징계에 그쳤다[18].

그림 3.1  최근 5년 간 군사기밀 유출사범 판결 결과

국방부가 2015년 9월 국회 법제사법위원회 소속 임내현 의원에게 제출한 자료[19]에 

의하면 그림 3.1과 같이 최근 5년 간 총 37명이 군사기밀을 유출하였지만 실형 선고를 받은 사

람은 단 한 명도 없고, 모두 집행유예 이하의 처분을 받았다. 벌금형의 경우에도 유사 분야인 산

업기밀 유출시 벌금보다 현저하게 낮다.
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2015년 3월 2일 정보공개 청구를 통해 국방부 검찰단으로부터 제공받은 최근 5년 간 

군사기밀보호법 위반 사건 판결결과[14] 총 8건을 분석한 결과 역시 8건 모두 피고인에게 집행

유예 혹은 선고유예가 선고되었다.

사건번호 판결선고일 피고인 양형 결과

2010고20 2011. 3.16. ㆍ피고인 : 징역 2년 / 집행유예 4년

2011고15 2011.12. 2.
ㆍ피고인 1 : 징역 2년 / 집행유예 3년

ㆍ피고인 2 : 징역 1년 6월 / 집행유예 2년

2011고7 2011.12. 2. ㆍ피고인 : 선고유예

2011고17 2012.10.10. ㆍ피고인 : 징역 3년 / 집행유예 5년

2012고18 2012.10.19. ㆍ피고인 : 징역 10월 / 집행유예 2년

2012고29 2012.12.28.
ㆍ피고인 1 : 징역 1년 / 집행유예 2년

ㆍ피고인 2 : 징역 10월 / 집행유예 2년

2012고30-2 2013. 1.22. ㆍ피고인 : 선고유예

2012고34,26 2013. 3.25. ㆍ피고인 : 징역 3년 / 집행유예 5년

2014노111 2014.11.26.
ㆍ피고인 1 : 징역 1년 6월 / 집행유예 3년

ㆍ피고인 2 : 징역 3년 / 집행유예 5년

표 3.1 군사기밀보호법 위반 사건 판결 결과(정보공개 청구 자료)

이처럼 악의적으로 군사기밀을 유출한 피의자에 대해서도 형사처벌 수위가 대단히 낮아 

군사기밀보호법의 효력에 대한 의문이 지속 제기되고 있어 기밀 유출을 예방하기 위한 현실적인 

대안을 마련해야 할 필요가 있다.

 3.2 개인정보의 가치 분석

해외에서는 특정 경제학자와 보안 전문가들을 중심으로 정보보호에 대한 포괄적인 학제 

간 연구가 진행되고 있으며 이러한 연구로는 WEIS(Workshop on the Economics of 

Information Security)가 대표적[20]이다. 상기 학회에서 개인정보 관련 경제성 연구는 최근 개

인정보 소유자가 본인의 개인정보에 대해 가지는 역설적 가치(Privacy Paradox)[21]에 대한 측

면에 대한 연구가 비교적 활발히 진행되고 있는 것으로 판단된다.

웹 페이지 검색 과정에서 실험 참가자들의 태도를 바탕으로 그들이 개인정보를 얼마의 

가치로 생각하느냐를 분석한 연구에서 개인정보 보호와 관련된 옵션을 선택한 사람은 79%였는데 

그에 대한 금액을 지불하겠다는 사람은 15%에 불과한 역설적인 자세를 실험으로 증명하였다

[22]. 또한, 인터넷 사용자들이 개인정보 보호에 높은 가치를 두고 있지만, 정작 본인의 개인정보

를 보호하기 위해 지불하려는 가치가 상대적으로 낮은 이유를 경제학적 관점에서 실제 위험이 발

생한 가능성이 지극히 낮기 때문이며, 이것이 Privacy Paradox가 발생하는 주요 원인임을 증명

한 연구도 있다[23].
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한편, 스마트폰 사용자들을 대상으로 비슷한 종류와 성능을 지닌 어플리케이션을 설치할 

때 어느 어플리케이션에 더 많은 프리미엄을 제공하는지에 대한 실험도 진행되었다. 사용자들은 

다른 조건이 비슷한 경우 개인정보에 접근하는 승인을 최소화하는 어플리케이션에 1.5달러의 프

리미엄을 제공할 의사가 있다고 답변했다. 이를 통해 사용자들은 개인정보 보호에 상당한 관심이 

있으며 개인정보를 비교적 안전하게 보호할 수 있을 것으로 판단되는 어플리케이션에 금전적 가

치를 지불하는 경향이 확인되기도 했다[24].

사용자가 어떤 웹 사이트에 가입하려고 할 때는 해당 사이트에서 제공하는 웹 서식을 작

성해야만 하며, 이는 개인정보를 수집하는 주요 수단이 된다. 웹 서식에서 의무적으로 작성해야 

하는 필드를 정해 놓으면 통상 나머지 선택적 작성 필드는 공개하지 않는 경향이 있다. 하지만 

의무적 작성 필드의 수가 클수록 금전적 보상을 크게 할 경우, 사용자들은 선택적 작성 필드 역

시 더 많이 작성하는 경향이 있다는 사실도 확인되었으며, 이를 통해 개인정보를 더 많이 수집하

기 위해 어떤 전략을 구사해야 하는지를 암시한 연구도 있다[25].

우리나라에서는 상기 분야에 대한 연구는 아직 진행되지 못하고 있는 실정이며, 개인정

보가 유출될 경우 피해비용 산정에 관한 연구가 비교적 활발히 진행되고 있다. 

  3.2.1. 정량적 분석

정보보호 침해사고에 있어 투자 대비 효과의 관계에 대한 초기 연구[26]에서 최초로 피

해액의 구조를 직접비용, 간접비용, 명시적 비용, 잠재적 비용 등으로 구분하여 제시되었다. 표 

3.2는 Gordon-Loeb의 프레임워크의 해당 내용을 구체화[27]한 것으로, 본 분류 기준과 유사한 

방법을 적용하여 개인정보 유출 관련 피해비용 연구가 다수 진행되었다.

구  분 명시적 비용 잠재적 비용

직접비용

기대이익 

감소

매출이익 

감소액

생산효율 

저하손실 잠재적 

책임비용추가비용 

발생
복구비용

복구불능 

정보자산가치

간접비용 예방 투자액
이미지 손상 

주가 하락

표 3.2 Gordon-Loeb 프레임워크에 기초한 정보보호 침해사고 피해액 구조

  

Gordon-Loeb의 프레임워크를 적용하여 개인정보가 유출되었을 경우 표 3.3과 같이 간

접비용(4개 항목), 직접비용(6개 행목), 명시적 비용(6개 항목), 잠재적 비용(4개 항목)을 종합적

으로 고려하여 유출된 개인정보의 가치를 계산하는 방법[28]이 연구가 되었다.
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간접비용

- 고객 신뢰도 측정비용

- 시스템 보완 및 교체비용

- 산업파급효과

- 기업 이미지 손실

직접비용

- 브랜드 이미지 대응비용

- 사고 대응 인건비

- 고객 감소로 인한 매출 감소

- 법적 비용

- 벌금

- 보상받지 못한 

  개인의 정보가치

구  분 명시적 비용 잠재적 비용

표 3.3 Gordon-Loeb 프레임워크를 적용한 개인정보의 가치 판단 고려요소

또한, 개인정보 유출사건이 발생했을 때의 피해를 직접피해(4개 항목)와 간접피해(7개 항

목)로 구분하여 피해비용을 산출하는 방법[29]도 제안되었으며, 세부내용은 표 3.4와 같다.

피해 구분 대상 항  목

직접피해 개인

- 보이스피싱, 파밍 피해액

- 보상받지 못한 개인정보 가치비용

- 유출방지를 위한 개인정보 예방비용

- 유출방지를 위한 보험금액

간접피해

개인 - 개인소송비용

기업

1차 - 매출감소

2차

- 법적 비용

- 개인정보유출로 인한 순영업비용

- 징벌적 과징금

3차
- 보안예방 및 복구비용

- 산업 파급효과

표 3.4 개인정보 유출에 따른 직ㆍ간접 피해비용 산출시 고려요소

  3.2.2. 가상가치측정방법

가상가치측정방법(Contingent Valuation Methods, CVM)은 직접적으로 측정하기 어려

운 공공재의 이용과 관련된 의사결정을 하여야 할 가상적인 상황을 설정하고 각 개인이 어떤 선

택을 할 것인지를 설문조사를 통해 조사하여 그 가치를 평가하는 방법[30]이다. 어떤 공공재의 

가치를 직접적으로 질문하여 답을 구하는 방법으로 해당 공공재를 수용하는데 있어서 지불할 수 

있는 금액을 분석하는 지불의사가치(Willingness to Pay, WTP), 해당 공공재를 포기하는데 있어

서 얼마의 보상이 적절한지 분석하는 수용의사가치(Willingness to Accept, WTA) 방법을 주로 

활용한다.

개인의 지불의사가치(WTP) 수준을 조사하여 성별, 결혼 유무, 취업 여부, 나이, 교육 및 

수입 등 다양한 요인에 따라 개인정보 보호를 위한 지불의사가치 결정에 영향을 미칠 수 있다는 
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연구[31]가 있었으며, 이름, 전화번호, 메일주소, 주민번호, 아이디 등 다양한 개인정보들을 그룹

화 하여 각개 그룹이 유출될 경우 수용의사가치(WTA)를 추정하여 위자료 산정 모델을 수립해야 

한다는 연구[32]도 진행됐다.

  3.2.3. 기타

개인정보 유출에 따른 손해배상액 산정기준을 연구하면서 개인정보의 중요도(2개 항목), 

개인정보 피해정보(3개 항목), 개인정보처리자의 과실(3개 항목)을 종합적으로 검토하여 가감 과

정을 거쳐 손해배상액을 산정하는 모형이 표 3.5와 같이 제시[33]되기도 했다.

구분 세부 항목

개인정보 중요도
- 민감정보 포함 여부

- 개인식별성 여부

개인정보 피해정도

- 피해기간

- 피해범위

- 정보노출 여부

개인정보처리자의 과실
- 고의 여부

- 피해방지 활동

표 3.5 개인정보 유출시 손해배상(위자료) 판단을 위한 항목

또한, 개인정보를 처리하는 기업에서 개인정보가 유출되었을 경우 표 3.6과 같이 피해자 

및 가해자측 참작요소(반영정도)를 고려한 손해배상 책임의 필요성이 제안[34]되기도 했다.

항  목 내  용 반영정도

사회생활상 

불이익

스팸문자, 스팸메일 등 사회생활상 불이익 발생 +++

사회생활상 불이익 미발생 +

후속손해

재산적 손해 발생

(손해액 입증 곤란)
+++

재산적 손해 발생

(손해액 입증)
++

재산적 손해 미발생 +

피해자의 

과실

피해자의 무과실 0

피해자의 과실 -

표 3.6 개인정보 유출로 인한 손해배상시 피해자측 참작요소



- 15 -

 3.3 산업기술 및 영업비밀 유출 피해비용 분석

일반 기업에서 기술유출 사고가 발생할 경우 기술의 경제적 수명 추정, 매출액 추정, 여

유현금흐름 산출, 할인율, 기술기여도 추정 등의 과정을 통해 종합적으로 고려하여 해당 기술유출

로 인한 피해금액을 산정할 수 있는 모델이 연구[35]됐다.

한편, 영업비밀 침해가 발생할 경우 이익액과 손해액을 산정함에 있어 해당 기밀 유출로 

인한 실제손해를 기준으로 하면서, 불법행위를 한 자가 불공정하게 얻은 이익을 고려하는 방법을 

취하는 미국 연방법원 양형기준 가이드라인[36]을 참고해야 한다는 주장도 있었다. 어떤 경우에

는 산업기술을 재개발하는데 소요되는 비용을 손해배상액으로 판단하기도 하며, 이조차 불가할 

경우는 연구개발비를 손해배상으로 볼 필요가 있다는 연구[37]도 진행됐다.

우리나라에서도 영업비밀이 유출되었을 경우 기본적으로 피해자가 얻은 이익을 손해로 

추정하고, 손해액 입증이 곤란한 경우 법원 직권에 의해 손해배상액을 인정하는 것이 바람직하다

는 의견도 제기[38]됐다.

 3.4 군사기밀 유출 피해비용 분석

군사기밀 유출시 피해비용 관련 분야는 국내ㆍ외 연구자료가 거의 없으며, 선행연구 1건

만 확인할 수 있었다. ‘국가안보에 미치는 악영향’을 군사기밀 유출시 입게 되는 피해 중 가장 큰 

부분으로 설정하고, 군인들을 대상으로 설문조사를 시행하여 가상가치측정방법(CVM) 중 지불의

사가치(WTP) 수준을 도출하였다. 이 값에 기밀 생산 비용 등을 포함하여 피해비용을 분석하는 

모델이 제시됐다[39].

 3.5 선행 연구의 한계

개인정보 유출, 사이버보안 침해사고, 산업기술 유출 피해비용 분석 등의 분야는 오랫동

안 다양한 연구가 진행되었다. 하지만 군사기밀 관련 피해비용 산출 방법론은 단 1건이 제안되었

으며, 더 큰 범주에서 국가기밀과 관련된 가치평가 방법론은 연구되지 않았기 때문에 사실상 국

가기밀의 금전적 가치평가 방법론은 부재한 실정이다.

군사기밀 관련 연구 역시 기본적으로 각 개인이 실제로 행한 행위를 분석하여 가치를 평

가하지 않고, 가상적인 상황을 만들어 개인이 행할 행위를 질문하는 방식을 취하기 때문에 매우 

큰 오류를 범할 가능성이 있는 가상가치측정방법[30]을 적용하여 신뢰성에 한계가 있다.

정량적으로 평가할 수 없는 ‘군사기밀 내용의 가치’라는 정성적인 부분을 설문조사 결과

만을 바탕으로 정책ㆍ정보 분야 기밀은 기본적으로 100억 원 이상, 방산기밀은 80억 원 이상, 작

전기밀은 75억 원 이상 이상으로 일괄적으로 책정한 결과, 가치평가 비용이 지나치게 높아지게 

되어 현실성이 부족하다. 실제로 설문조사 결과 역시 가장 많은 인원(36%)이 ‘군사비밀 내용의 

가치를 금액으로 환산할 수 없다’고 답변하였음에도 불구하고, 해당 답변을 제외한 설문조사 결과

를 그대로 활용하여 결과를 도출하였다.
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또한, ‘개인정보의 잠재적 제공자에게 개인정보보호를 위한 지불의사를 직접적으로 설문

하여 측정하는 것은 바람직하지 않다’는 관점[40]에서, 이 연구는 해당 기밀을 직접 취급하면서 

잠재적 제공자가 될 수 있는 인원들을 대상으로 설문조사를 실시하여 객관성 확보 자체가 곤란하

다는 단점이 있다.
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 제 4 장  기밀 유출 판단 과정

 4.1 국방 보안 환경 및 기밀 유출 사고의 특성

군 부대 및 시설은 승인된 인원에 한해 출입이 가능하고 국방망은 외부 인터넷과 물리적

으로 완전히 분리되어 있어[41] 외부인이 군 내부에 접근하기 극히 제한되는 고유한 특성을 보

유하고 있다. 대단히 통제된 환경 하에서 발생한 기밀 유출 사고를 분석해 본 결과 ‘사람’이 가장 

큰 보안 취약점이라는 사실을 확인할 수 있었다.

이 장에서는 이미 공개되어 있는 기밀 유출 사고 사례를 토대로 ‘기밀 유출 여부 판단 

과정’을 전형적인 모델로 재정의 한다. 각 단계별 판단에 미치는 요소를 식별하고, 이 요인들이 

보안사고와 연결되는 판단 및 행동에 어떤 영향을 미치는지에 대해 고찰한다.

 4.2. 기밀 유출 사고 재구성을 통한 모델링

제 3장에서 살펴본 군사기밀 유출 사고 사례 중 가장 일반적이며 보편적 사례를 통해 모

델링을 한다. ‘방위력 개선사업 관련 기밀 유출 사건’의 상황[2]을 정리해 보면 다음과 같다.

< 상 황 >

1. 방산업체 임원 A 

   - 사업상 필요에 의해 기밀 수집 시도

2. 브로커 B 

   - A로부터 기밀 불법 수집 제의 수락

   - 기밀을 취급하는 C에게 의도적으로 접근

3. 군 관계관 C 

   - B로부터 기밀 유출 청탁 접수

   - 유출 여부에 대해 고민ㆍ판단

상기 상황에서 C가 기밀 유출 여부를 판단하는 과정을 단계로 구분하고, 각 단계별 진행

과정을 도식화 하면 그림 4.1과 같다.
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그림 4.1 기밀 유출 판단 과정

각 단계별로 C의 판단에 미치는 강화요인 및 처벌요인은 표 4.1과 같으며, 상황에 따라 

기타 요인이 추가되거나 제외될 수 있다. 

단 계 강화요인 처벌요인 비고

1 브로커 신뢰성 ㆍ

2 금전, 승급, 대인관계
타인의 의심, 처벌 강도, 

조직 문화

3
기밀 획득 용이성,

기밀 유출 용이성

예상되는 보안대책,

적발 가능성

4 ㆍ ㆍ 단계 1~3 종합판단

표 4.1  기밀 유출 판단 단계별 영향을 미치는 요인

 4.3. ‘기밀 유출 삼각형’과 각 요소의 관계

제 2장에서 고찰한 부정 삼각형과 같은 방식으로 기밀 유출 판단 과정을 도식화 하면 

‘기밀 유출 삼각형’을 도출할 수 있고, 이는 그림 4.2와 같다. 단계 1 ~ 3이 ‘기밀 유출 삼각형’

의 세 가지 요소이며, 단계 4는 세 가지 요소를 종합적으로 판단하는 과정이다.

그림 4.2 기밀 유출 삼각형
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일반적으로 군사학에서 ‘적의 위협도’를 판단할 때, 3가지 변수를 고려한다. 적이 아군을 

공격하려는 생각 정도인 ‘적 의도’, 적이 아군을 공격할 수 있는 능력인 ‘적 역량’, 그리고 적의 

공격에 대응할 수 있는 ‘아군 역량’이다. 이들의 관계를 간단히 다음 수식 (1)과 같이 표현할 수 

있다.

적의위협도∝아군역량
적의도 ×적역량

                 (1)

적의 위협 수준을 판단하는 과정에서 착안하여 기밀 유출 판단 삼각형의 각 요소인 ‘신

뢰성(Reliability, r)’, ‘기대이익(Expected profit, e)’, ‘가능성(Possibility, p)’과 ‘최종 판단(Final 

decision, F)’ 간의 관계를 수식 (2)와 같이 직관적으로 판단해 볼 수 있다.

      (2)

여기서 세 가지 변수 r, e, p는 F와 양의 상관관계를 갖는다. F값이 특정 임계값을 초과

할 경우 기밀을 유출하기로 결정하게 되고, 반대의 경우는 기밀을 유출하지 않도록 결정한다. 신

뢰성(r), 기대이익(e), 그리고 가능성(p) 중에서 신뢰성은 개인적인 감정과 관련된 부분으로 어떤 

대책을 도입한다고 해도 영향을 미칠 수 없다. 가능성은 조직에서 다양한 보안대책을 도입하는 

것으로 낮출 수 있지만, 보안대책의 종류가 너무 많고 기밀 유출 사고에 있어 그 효과를 측정하

는 것은 현실적으로 불가능하다.

따라서 본고에서는 ‘최종 판단(F)’ 값을 낮추기 위해 ‘기대이익(e)’을 낮추는 방향의 접근

을 시도한다. 금전 이익, 승급 가능성, 대인관계 등 다양한 요인이 기대이익에 포함될 수 있다. 

하지만 대부분의 기밀 유출 사고가 금전적 문제와 연관되어 있고, 현 시점에서 실제 계량화할 수 

있는 항목은 ‘금전 이익’ 분야 밖에 없기 때문에 기밀 유출시 기대되는 금전적 이익을 최소화하는 

정책이 필요하다.

이를 위해 평소에는 기밀취급자에게 국가기밀의 중요성을 실감할 수 있도록 하고, 기밀

이 유출될 경우에는 손해배상 소송 등에 활용할 수 있도록 국가기밀의 금전적 가치평가 모델을 

제안한다.
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 제 5 장  군사기밀 가치평가 모델

 5.1 핵심 개념

기밀 유출자가 얻을 수 있는 금전적 이익을 최소화하기 위해 기밀의 금전적 가치 평가가 

선행되어야 한다. 현재 국가(군사)기밀의 가치를 평가함에 있어서 가장 근본적인 문제는 가치평가

를 위한 객관적이고 구체적인 자료를 제시할 수 있는지 여부이다. ‘국가안보에 미치는 악영향’과 

같이 정량적으로 판단하기 현실적으로 불가한 항목까지 수치화하여 결과를 얻으려고 할 경우, 전

체적인 연구의 신뢰성까지 보장할 수 없는 상황에 직면할 수 있다.

실제 군사기밀 유출 사건 판례에서도 ‘군사기밀 유출로 인해 실제 국익에 해를 끼치지 

않았다’는 이유로 감형이 되고 있다[42]. 여기서 시사하는 바는, 기밀이 유출됐다는 이유만으로 

금전적 피해가 발생한 것 자체만으로 피해(손해)액을 판단하는 것은 너무 과다하다고 느낄 수 있

다. 따라서 실제 발생한 손해만으로 비용을 산정해야 할 필요가 있다. 그런데 이게 어려울 때는 

기밀 유출자의 이익을 계산하여 피해로 판단하는 방법 밖에 없다.

따라서 본고에서는 정량적으로 판단할 수 있는 분야에 대해서는 정량적으로 판단하여 결

과를 도출한다. 정성적인 가치로 평가할 수밖에 없는 분야에 대해서는 정성적 가치를 배제한 채 

정량적인 결과만을 제시한다.

방산기밀의 가장 큰 특성이 ‘수익을 창출할 수 있다’는 측면에 착안하여 본고에서는 방산

기밀 가치평가 간 ‘수익접근법’을 적용하여 방산기밀 유출자가 얻을 수 있는 이익을 해당 방산기

밀에 내재된 가치로 평가한다. 특허, 기술, 상표, 브랜드, 저작권 등은 수익접근법에 의한 가치평

가가 가장 적합하다[10]고 인식되는 것과 같은 논리이다.

일반 군사기밀은 방산기밀과 달리 ‘기본적으로는 수익을 창출하지 않는다’는 속성이 있어 

본고에서는 일반 군사기밀 가치평가 간 ‘원가접근법’을 적용하였다. 경영정보, 업무관행 관련 자

료 등은 원가(비용)접근법이 가장 적합하다[10]고 인식되는 것과 같은 맥락이다.

 5.2. 방산기밀 평가 모델

방산기밀은 유출되어 특정 업체의 이익을 창출했다는 전제 하에 수익접근법을 적용하여 

모델을 수립한다. 어느 업체의 수익 여부를 판단하기 위해서는 손익계산서를 필요로 한다. 표 5.1

은 재무제표 중 손익계산서의 일반적인 샘플이다.
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과  목
당기 전기

지출액 수입액 지출액 수입액

Ⅰ. 매출액 - - - -

Ⅱ. 매출원가 - - - -

Ⅲ. 매출총이익 - - - -

Ⅳ. 판매비와 관리비 - - - -

Ⅴ. 영업이익(손실) - - - -

Ⅵ. 영업외수익 - - - -

Ⅶ. 영업외 비용 - - - -

Ⅷ. 법인세 차감전순이익 - - - -

Ⅸ. 법인세 등 - - - -

Ⅹ. 당기순이익 - - - -

표 5.1 손익계산서 샘플             단위 : 원

특정 기업의 이익 현황을 판단함에 있어 기업구조 및 사업특성 등 고려해야 할 요소가 

대단히 많다. 고려해야 할 상황 등이 너무 복잡할 경우 기밀의 가치를 평가하는 모델 프레임워크 

수립 자체가 불가하기 때문에, 본고에서는 통상의 무기중개업체에서 자주 발생하는 상황을 바탕

으로 2가지 방법을 우선 제안한다. 이를 토대로 향후 다양한 경우에 대해서도 가치를 측정할 수 

있는 모델을 발전시킬 수 있을 것으로 기대한다.

  5.2.1. ‘당기’ 손익계산서 활용 방법

무기중개업체 특성상 다양한 사업을 추진하기보다는 한 가지 사업에 집중하는 경향이 많

다. 이러한 업체에서 특정 방산기밀을 통해 이익을 창출한 경우 당기 손익계산서를 활용하여 불

법적으로 유통한 방산기밀의 가치를 간접적으로 평가해 볼 수 있다.

상기 손익계산서 각 항목의 계산 과정을 그림 5.1에서 살펴보자.

(Ⅲ. 매출총이익)            = (Ⅰ. 매출액) – (Ⅱ. 매출원가)

(Ⅴ. 영업이익)              = (Ⅲ. 매출총이익) – (Ⅳ. 판매비와 관리비)

(Ⅷ. 법인세 차감 전 순이익) = (Ⅴ. 영업이익) + (Ⅵ. 영업외 수익) – 

                             (Ⅶ. 영업외 비용)

(Ⅹ. 당기순이익)            = (Ⅷ. 법인세 차감 전 순이익) – (Ⅸ. 법인세 등)

그림 5.1 손익계산서를 이용한 당기순이익 계산 과정

 해당 업체의 1년 총 이윤은 당기순이익(I) 항목이고 이 값에 방산기밀이 사업에 미치는 

영향 추정값(α)과 해당 사업이 업체에서 차지하는 비중(β)을 곱한 결과가 방산기밀의 금전적 가

치이며, 이는 수식 (3)과 같다.
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기밀의 가치  ×× (3)

≺ ≤  ≺ ≤ 

수식 (3)에서 기밀의 금전적 가치에 영향을 미치는 변수는 ‘당기순이익’, ‘방산기밀이 사

업에 미치는 영향 추정값(α)’, 그리고 ‘해당 사업이 업체에서 차지하는 비중(β)’ 총 3가지이다. 손

익계산서의 신뢰도가 높다는 가정 하에, 당기순이익과 β는 객관적이고 정확한 값을 산출하여 적

용할 수 있다. 반면, α는 그 자체가 추정값이기 때문에 비교적 모호한 성격을 지니는데, 실제 적

용할 때는 수사기관 등에서 전반적인 사업의 진행 경과를 분석하여 α값을 결정해야 한다. 본고에

서는 α값을 판단하는 한 가지 예를 표 5.2에 제시한다. 

방산기밀이 사업에 미치는 영향 α값의 범위

무조건 사업 수주  

절대적으로 유리 ≺ ≺ 

현저하게(뚜렷하게) 유리 ≺ ≤ 

상대적으로 유리 ≺ ≤ 

단순 참고 ≺ ≤ 

표 5.2 α값 판단의 예

당기 손익계산서를 활용하여 방산기밀의 가치를 계산하는 방법의 장점은 손익계산서의 

신뢰도가 높을 경우 대단히 정확한 결과를 확보할 수 있다. 반면, 불법적으로 획득한 이익을 손익

계산서에 포함하지 않을 가능성이 높아 손익계산서의 신뢰도 확보 자체가 곤란할 수 있는 단점도 

존재한다.

  5.2.1. ‘전기 및 당기’ 손익계산서 활용 방법

무기중개업체 특성상 다양한 사업을 추진하기보다는 한 가지 사업에 집중하는 경향이 많

다. 이러한 업체에서 특정 방산기밀을 통해 이익을 창출한 경우 당기 손익계산서를 활용하여 불

법적으로 유통한 방산기밀의 가치를 간접적으로 평가해 볼 수 있다.

전년도와 당해년도 매출을 비교할 수 있는 경우는 더욱 정확한 계산값을 추출할 수 있

다. 당해년도 당기순이익에서 전년도 당기순이익을 뺀 값이 순이익 증가액(ΔⅠ)이며, 이 값에 방

산기밀이 사업에 미치는 영향 추정값(α)과 해당 사업이 업체에서 차지하는 비중(β)을 곱한 결과

가 방산기밀의 금전적 가치이며, 이는 수식 (4)와 같다.
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기밀가치 ∆×× (4)

  전년도 당기순이익 당해년도 당기순이익

상기 계산 방법은 1년 이내로 추진되는 단기사업의 경우에 효과적인 반면, 전년도 사업

에서 추가ㆍ변경된 사업의 수가 많지 않아야 적용할 수 있다는 단점도 있다.

 5.3. 일반 군사기밀 평가 모델

일반 군사기밀의 가치를 평가할 때 ‘국가안보에 미치는 악영향’이 가장 큰 요인임을 부정

할 수는 없지만, 이 부분이 정량적으로 측정할 수 없는 가치라는 사실도 부정할 수 없다. 따라서 

‘국가안보에 미치는 악영향’은 형사법적 조치로 상쇄시킬 수 있다는 전제 하에 일반 군사기밀의 

가치는 원가접근법을 적용해서 계산하는 것이 바람직하다.

  5.3.1. 원가접근법 적용 방법

원가접근법은 가치 평가 대상물을 현재 시점에서 재생산하는데 필요한 비용을 계산하는 

방법이다. 이를 군사기밀 유출 사고에 적용한다면, 유출된 군사기밀을 다시 생산하는데 필요한 비

용으로 볼 수 있다. 기밀이 유출된다면 그림 5.2와 같이 일반적인 생애주기와는 다른 양상을 보

이게 된다.

그림 5.2 유출된 기밀의 생애주기 및 유출로 인해 피해가 발생한 단계
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상기 각 단계별 정의는 아래와 같다.

ㆍ단계 1 : 필요한 기밀을 생산하기 위해 최초 구상

ㆍ단계 2 : 구상한 기밀을 실제 생산

ㆍ단계 3 : 기밀을 업무에 활용하고, 안전하게 보관ㆍ관리

ㆍ단계 4 : 비밀 유출 여부 판단

ㆍ단계 5 : 유출된 비밀의 유해성 및 가치 정도 판단

ㆍ단계 6 : 유출된 비밀 파기

ㆍ단계 7 : 유출된 비밀을 대체할 수 있는 비밀을 다시 구상

ㆍ단계 8 : 재구상한 비밀을 생산

ㆍ단계 9 : 재생산한 비밀을 업무에 활용 / 보관 (단계 3과 동일)

ㆍ단계 10 : 활용기간 만료 비밀 파기

기밀의 전 생애주기(단계 1 ~ 단계 10)에서 소요되는 비용을 계산하는 것이 아니라, 기

밀 유출이 인지된 단계부터 해당 비밀을 다시 생산하는 단계(단계 4 ~ 8)에서 소요되는 비용만

을 환산한다. 기밀이 유출된 상황에서만 단계 4 ~ 8에서 예산이 추가로 소요되며, 기밀이 유출되

지 않았다면 본 단계 자체가 존재하지 않는다. 따라서 일반 군사기밀의 금전적 가치는 수식 (5)

와 같이 계산된다.

        기밀의 가치      ⋯                   (5)

  단계에서소요되는비용

단계별 피해비용 계산에 포함되어야 할 항목은 아래 표 5.3과 같다. 한 가지 유의할 사

항은, 단계 5(유해성 판단)에서 해당 기밀이 국가안보에 미치는 악영향을 판단하게 되는데 이 부

분은 정량적으로 환산할 수 없기 때문에 정성적인 가치로만 판단해야 하며, 유해성을 판단하기 

위한 회의나 자문활동 등에 소요되는 비용만을 환산한다.

단 계 단 계 명 비용 산출 간 포함사항 비 고

4 유출
- 보안조사 인건비    - 보안조사 경비

- 보안조사 간접비

5 유해성 판단 - 회의비(자문)

6 유출 비밀 파기 - 파기 과정 소요 인건비

7 비밀 재구상
- 자료 수집비        - 자체 연구비

- 외부 연구용역비

8 비밀 재생산 - 인건비             - 재료비

표 5.3 각 단계별 비용 산출 간 포함사항
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 5.4 추가 고려사항

  5.4.1 방산기밀의 가격이 재생산원가보다 낮을 경우

해당 방위사업의 규모가 작거나 방산기밀이 사업에 미치는 영향 추정값(α)이 작은 경우 

등은 방산기밀의 가격이 재생산원가보다 더 적게 환산되는 문제가 발생할 수 있다. 이 경우 방산

기밀이 창출한 가치와 재생산원가를 비교하여 더 큰 값을 취할 필요가 있다. 이는 수식 (6)과 같

다.

기밀의 가치 max××⋯        (6)

  5.4.2 여러 건의 기밀이 유출된 경우

원가접근법의 특성상 유출된 기밀이 1건일 경우와 여러 건일 경우에는 계산 방법이 동일

하면 신뢰성이 낮아진다. 일반 군사기밀은 통상 여러 건이 동시에 유출되는 경우가 많기 때문에 

이러한 사례에 대한 계산 방안도 정립될 필요가 있다. 유출된 기밀 건수에 따라 반복적으로 계산

해야 하는 분야도 있고, 그렇지 않은 분야도 있다. 또한 기밀 내용의 관련성에 따라 상황에 따라 

달리 적용해야 하는 경우도 존재하며, 자세한 내용은 표 5.4와 같다.

단 계 단 계 명 기본 비용 산출 간 포함사항 반복 계산

4 유출

- 보안조사 인건비

- 보안조사 경비

- 보안조사 간접비

×

5 유해성 판단 - 회의비(자문) ×

6 유출 비밀 파기 - 파기 과정 소요 인건비 ○

7 비밀 재구상

- 자료 수집비

- 자체 연구비

- 외부 연구용역비

기밀의 관련도에 

따라 상이

8 비밀 재생산

- 인건비

- 직접 재료비

- 간접 재료비

○

표 5.4 여러 건의 기밀 유출시 반복적으로 계산해야 하는 분야

상기 표 5.4은 기본적인 상황에서의 반복 계산 여부를 제시한 내용이며, 실제 상황에서

는 더 복잡한 경우가 발생할 수 있어 계산과정의 세부내용은 상황 및 사례의 특성을 심도 있게 

고려해야 한다.
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 제 6 장  기밀 가치평가 결과 및 비교 분석

이 장에서는 제 5장에서 제시한 가치평가 모델을 적용해서 기밀의 금전적 가치를 평가해 

본다. 일부는 실제 사례이며, 일부는 다양한 경우에 대한 평가값을 확인해 보기 위해 실제 사례를 

바탕으로 특정 부분을 재구성한 사례이다. 또한, 본고 모델의 장ㆍ단점을 확인할 수 있도록 군사

기밀 피해평가를 위해 기존에 제시되었던 모델[39]을 적용하여 도출한 값과 상호 비교 및 분석

하였다†.

 6.1 방산기밀 가치 평가

  6.1.1. 방산기밀 유출사건 1 (사례 1) 

 D사는 무기중개업체로 00년 방산기밀을 활용하여 1,300억 원 규모의 사업을 중개하였

다. 00년 D사의 공식적인 손익계산서는 표 6.1이며, 매출액은 19.3억 원, 매출총이익 14.0억 원, 

영업이익 2.0억 원, 법인세 차감 전 순이익 3.1억 원, 당기순이익 2.6억 원이다[43].

   6.1.1.1 본고 모델 적용

 본고에서 제안한 모델을 활용하기 위해서는 업체의 정확한 손익계산서가 필요한데, D사

의 손익계산서에는 상기 사업에서 발생한 이익이 누락되어 있다. 

관련 업계에서 통용되는 수수료 평균값(7.5%)을 적용하여 누락된 이익을 계산하면 약 

97.5억 원이다. 이를 매출액에 포함시켜 당기순이익을 다시 계산해야 하며 그 값은 100.1억 원이

다. 

상기 기밀은 사업 수주에 절대적으로 유리한 독점적 정보를 포함하고 있어, α값은 앞서 

제시한 표 0.0에서 ‘절대적으로 유리’ 항목의 평균값인 0.9를 적용하였다. β값은 누락된 이익을 

포함하여 총 매출액 대비 해당 사업의 비중을 산정하였다. 앞 장에서 제시한 수식 (3)에 대입하

여 계산해 보면, 

억원 ×  ×   억원
상기 방산 기밀은 D사에 75.4억 원의 이익을 창출하였으므로, 수익접근법 개념에서 

75.4억 원의 가치가 있다.

† 금전적 가치 평가 간 기본 단위는 ‘억 원’이며, 소수점 이하 둘째 자리에서 반올림하였다.
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과  목 금   액

Ⅰ. 매출액 1,934,341,959

  상품매출 645,692,470

  임대료수입 166,829,294

  서비스용역수입 34,085,438

  오파수수료수입 1,087,734,757

Ⅱ. 매출원가 532,013,833

  (1) 상품매출원가 532,013,833

      기초상품재고액 136,790,706

      당기상품매입액 395,223,127

Ⅲ. 매출총이익 1,402,328,126

Ⅳ. 판매비와 관리비 1,205,080,755

  급여 196,670,477

  상여금 15,701,151

  퇴직급여 64,224,718

  복리후생비 64,485,286

  건물관리비 20,050,084

  접대비 29,000,000

  감가상각비 78,631,833

  세금과 공과금 11,062,281

  차량유지비 34,174,595

  운반비 5,570,099

  여비교통비 39,420,597

  보험료 11,540,347

  통신비 8,727,260

  지급수수료 322,842,326

  수도광열비 8,341,287

  소모품비 5,754,241

  도서인쇄비 3,494,032

  회의비 18,191,069

  사무용품비 645,450

  지급리스료 264,883,622

  수선유지비 1,642,000

  잡비 29,000

Ⅴ. 영업이익(손실) 197,247,371

Ⅵ. 영업외수익 297,500,897

  이자수익 96,875,908

  배당금수익 113,245,281

  자산수증이익 86,510,000

  잡이익 869,708

Ⅶ. 영업외 비용 186,699,045

  이자비용 58,978,133

  외환차손 95,797,875

  기부금 31,200,000

  잡손실 723,037

Ⅷ. 법인세 차감전순이익 308,049,223

Ⅸ. 법인세 등 46,199,059

Ⅹ. 당기순이익 261,850,164

표 6.1  D사의 손익계산서     단위 : 원
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   6.1.1.2 기존 모델 적용

 전술한 바와 같은 동일한 상황에서 기존 모델‡을 통해 유출된 기밀의 가치를 환산해 보

면 표 6.2와 같다. 

구 분 금 액 비 고

비밀 내용별 비용 80.0억 원 방산기밀은 80억 원에 해당

생산 비용 1.5억 원 인건비, 재료비, 행정비용 등

검증 비용 1.2억 원 용역사업 평균값

조사 비용 0.1억 원 조사관 인건비

총 계 82.8억 원 ㆍ

표 6.2 기존 모델을 활용한 기밀 가치평가 결과 (사례 1)

유출된 비밀이 방위산업과 관련되어 있는 방산기밀이기 때문에 기본적으로 비밀 내용이 

80억 원의 가치가 있으며, 이에 생산ㆍ검증ㆍ조사 비용을 추가하여 82.8억 원의 가치가 있는 것

으로 계산되었다.

  6.1.2. 방산기밀 유출사건 2 (사례 2)

방산기밀이 유출되는 다양한 경우를 비교하기 위해 앞서 제시한 사례 1에서 해당 사업의 

규모만을 1/10로 축소한 가상의 시나리오를 제시한다.

E사는 00년 130억 원 규모 사업을 중개하면서 방산기밀을 불법 활용하여 (손익계산서에

는 포함되지 않은) 9.8억 원의 이득을 챙겼다. E사의 손익계산서상 매출액은 19.3억 원, 당기 순

이익은 2.6억 원이다. 

   6.1.2.1 본고 모델 적용

손익계산서에 포함되지 않은 매출액 9.8억 원을 추가하면 E사의 매출액은 29.1억 원, 당

기순이익은 12.4억 원이다. α값은 이전과 동일하게 0.9를 적용하여 수식 (3)에 대입하면 해당 기

밀의 가치는 6.7억 원이다.

억원 ×  ×   억원

‡ 비밀유출 피해비용 = (비밀 내용별 비용 + 생산 비용 + 검증 비용 + 복구 비용 + 조사 비용 +

업무중단 비용) × 누설 건수
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   6.1.2.2 기존 모델 적용

해당 사업 규모를 1/10로 축소한 시나리오를 적용하였기 때문에 E사의 사례를 기존 모

델로 가치평가를 할 경우, 생산 비용과 검증 비용 역시 1/10 수준으로 축소하였다. 기존 모델을 

적용한 가치평가 결과는 표 6.3과 같이 비밀 내용별 비용 80.0억 원에 기타 비용 0.4억 원을 합

하여 총 80.4억 원 수준으로 평가되었다.

구 분 금 액 비 고

비밀 내용별 비용 80.0억 원 방산기밀은 80억 원에 해당

생산 비용 0.2억 원 인건비, 재료비, 행정비용 등의 1/10

검증 비용 0.1억 원 용역사업 평균값의 1/10

조사 비용 0.1억 원 이전 사례와 동일

총 계 80.4억 원 ㆍ

표 6.3 기존 모델을 활용한 기밀 가치평가 결과 (사례 2)

 6.2 일반 군사기밀 가치 평가

  6.2.1. 일반 군사기밀 유출사건 (사례 3)

G씨는 00년 인터넷에 작전계획 기밀을 유출하였으며, 이로 인해 군에서는 이와 관계되

어 있는 기밀을 재생산해야 하는 상황에 처했다. 해당 작전계획은 30개 부대에 배부되었으며, 이

와 관련되어 있는 기밀을 보유하고 있는 부대는 1,000개이다.

   6.2.1.1 본고 모델 적용

이익을 창출하지 않는 일반 군사기밀은 ‘원가접근법’을 적용하여 재생산원가를 계산한다. 

전술한 바와 같이, 정성적인 분야는 제외하고 오직 정량적으로 환산할 수 있는 분야만 계산한다. 

수식 (5)를 적용하여 가치평가를 시행하며, 인건비를 상정할 때는 국방부에서 발행한 국방통계연

보[45]에 명시된 중령 이하 장교의 평균 보수를 적용하였다. 세부 사항은 표 6.4와 같으며, 상기 

기밀의 가치는 14.9억 원 수준으로 환산됐다.
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단계 단 계 명 세부 내역 환산 비용

4 유출

- 보안조사 인건비 (5명×5일×20만원=500만원)

- 보안조사 경비 (5명×5일×7만원=175만원)

- 보안조사 간접비 (100만원)

800만원

5 유해성 판단 - 회의비 (10명×1일×20만원=200만원) 200만원

6
유출 비밀 

파기

- 파기 과정 인건비

  (1,000명×1시간×2.5만원=2,500만원)
2,500만원

7 비밀 재구상

- 자료 수집비 (5명×20일×20만원=2,000만원)

- 자체 연구비 (20명×30일×20만원=1억 2,000만원)

- 외부 연구용역비(1.2억원) 

2억

6,000만원

8 비밀 재생산

- 직접 인건비 (30명×30일×20만원=1억 8,000만원)

- 간접 인건비 (1,000명×3일×20만원=6억 원)

- 직접 재료비 (1,000부×5천원=500만원)

- 간접 재료비 (1,000부×5천원=500만원)

7억

9,000만원

합계 ㆍ
10억 

8,500만원

표 6.4 본고 모델을 활용한 기밀 가치평가 결과 (사례 3)

   6.2.1.2 기존 모델 적용

G씨가 유출한 기밀의 가치를 기존 모델에 적용하여 평가한 결과는 표 6.5와 같다. 작전

계획 분야 기밀이므로 기본적으로 비밀 내용 75억 원에 기타 비용을 포함하여 총 78.1억 원이다.

구 분 금 액 비 고

비밀 내용별 비용 75.0억 원 작전계획 기밀은 75억 원에 해당

생산 비용 1.8억 원
인건비 1억 8천만원,

재료비 500만원

검증 비용 1.2억 원 용역사업 평균값 적용

조사 비용 0.1억 원 조사관 인건비 등

총 계 78.1억 원 ㆍ

표 0.0 기존 모델을 활용한 기밀 가치평가 결과 (사례 3)

  6.3 결과 비교 및 분석

상기 사례 1 ~ 3에서 제시된 방산기밀 및 일반 군사기밀의 금전적 가치를 평가한 결과

를 종합해 보면 표 6.6과 같다.
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구 분 총 사업비
금전적 가치

본고 모델 기존 모델

사례 1 1,300억 원 75.2억 원 82.8억 원

사례 2 130억 원 3.8억 원 80.4억 원

사례 3 - 10.9억 원 78.1억 원

표 6.6 기밀 가치평가 결과 비교

본고에서 제안한 모델은 방산기밀의 원래 사업규모에 따라 이익을 창출하는 수준이 다르

므로 방산기밀 평가값이 이에 상응하여 변화한다. 따라서 기밀의 내용 및 활용도를 고려한 가치

평가가 가능하다. 일반 군사기밀은 정성적인 분야가 제외되기 때문에 재생산원가 측면에서 기밀

가치가 11억 원 수준임을 확인할 수 있으며, 이는 해당 기밀이 배부되어 있는 범위 등에 따라 달

라질 수 있다.

한편, 기존 모델은 기밀 내용의 정성적 가격이 고정되어 있기 때문에 기밀의 가치가 항

상 80억 원 정도로 계산될 수밖에 없는 한계가 있다.
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 제 7 장  활용 방안 및 기대 효과

 7.1 활용 방안

  7.1.1. 국가기밀의 금전적 가치 평가 방법론 정립

산업기술이나 영업비밀과는 달리, 국가기밀 유출시 피해규모 산정을 위한 방법론이 부재

한 상황이기 때문에 본고에서 제안한 모델을 바탕으로 공신력 있는 기관에서 국가기밀의 금전적 

가치 평가 방법론을 정립할 필요가 있다. 사회적 공감대를 형성할 수 있도록 민ㆍ관ㆍ군 공동으

로 이에 대한 연구를 진행하는 것이 바람직하다. 이를 통해 기밀 유출 사고 발생시 피해규모를 

구체적인 데이터로 표현할 수 있고, 장기적으로 이 방법론이 신뢰성이 있다고 인정받게 되면 다

양한 정책과 제도를 개선하는데 유용하게 활용될 수 있다.

  7.1.2. 국가기밀 유출시 손해배상 관련 조항 신설

현재 우리는 국가기밀 유출 사고가 발생할 경우, 국가에서 형사소송만을 진행하고 있다. 

하지만 관련 법률(군사기밀보호법 등)에 손해보상 조항을 신설하고 전술한 바와 같이 적절한 가

치 평가 방안이 정립되면 국가가 입은 피해(또는, 앞으로 입게 될 피해) 규모를 기준으로 피의자

에게 민사소송을 제기하여 보상을 받아야 한다.

  7.1.3. ‘징벌적 손해배상’ 제도 도입

징벌적 손해배상 제도는 실제 손해액 이상의 손해배상 책임을 부과하여 경각심을 일깨워

주는 제도로, 우리나라에서는 대기업의 불공정거래 근절 및 안전사고 재발 방지 관련 분야에서 

본 제도 도입을 검토해야 한다는 주장 등으로 인해 널리 알려지게 되었다. 선진국에서는 다양한 

분야에서 징벌적 손해배상 제도를 적용하고 있으며, 미국에서는 처벌을 통한 억지 기능을 가진 

효과적인 구제수단으로 인식[45]되고 있다.

우리나라에서도 다양한 분야에서 ‘징벌적 손해배상 도입을 검토해 볼 수 있는 시기가 되

었다[46]’고 보는 이들도 상당수 존재하는 등 여론이 성숙되어 가는 단계이다. 실제 금융위원회

에서는 2015.3.11.부로 ‘신용정보의 이용 및 보호에 관한 법률’을 일부 개정하여 손해액의 3배 

이하에서 손해배상 책임을 부여하는 징벌적 손해배상을 법제화 하였다[47].

장기적으로 고의적 국가기밀 유출자에 대해 징벌적 손해배상 제도 적용 여부를 판단할 

때 유의할 점은, 피의자가 형사처벌을 받은 정도를 감안하여 손해배상액을 산정해야 하는 것이다.
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 7.2 기대 효과

  7.2.1. 국가기밀 유출에 따른 사회적 비용 절감

국가기밀 유출자에 대해 제도적으로 (징벌적) 손해배상을 청구할 수 있고, 실제 청구하게 

된다면 배상액 규모가 크지 않더라도 금전적 이익을 목적으로 발생하는 기밀 유출 사고 뿐 아니

라 전반적인 기밀 유출 사고를 상당 부분 감소시킬 수 있으며, 이에 따른 불필요한 사회적 비용 

역시 절감할 수 있다.

  7.2.2. 국가안보 기여 및 대국민 신뢰도 향상

심리적 예방 효과 및 실질적 손해배상 청구를 통해 군사기밀 유출을 예방할 경우 국가안

보에 기여하고 국가 차원의 보안 수준 향상에 크게 공헌할 수 있다. 또한, 기밀이 유출될 때마다 

국민들이 불안해하고 정부에 대해 부정적 인식이 팽배해지는 경향도 보안 수준이 향상됨에 따라 

자연스럽게 해결될 수 있다.

  7.2.3. 보안 분야 예산 투자 증가

법제화를 통해 (징벌적) 손해배상으로 얻는 이익은 해당 기밀을 재생산하고 관리하는데 

사용하거나, 정부 차원에서 보안 업무와 관련 있는 분야의 발전에 활용한다면 보안 예산은 자연

스럽게 증액될 것이며, 우리나라의 보안업무 수행 체계 및 보안수준을 더욱 향상시킬 수 있을 것

이다.
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 제 8 장  결론 및 향후 과제

 8.1 결론

기밀 유출의 원인은 대인관계, 스파이 활동 등 다양한데, 그 중에서 가장 주목해야 할 부

분은 ‘금전적 대가’이다. 기밀을 유출하여 적발되었을 때 감수해야 할 피해보다도 그것이 창출하

는 금전적인 이익이 더 크기 때문에 기밀 유출 사고는 끊이지 않고 발생하고 있다.

우리는 “안전한 시스템 설계의 주목적은 보호되어야 할 자산의 가치보다 더 많은 비용을 

들여 시스템을 파괴하도록 만드는 것이며, 이 때 ‘비용’은 노력이나 평판과 같은 추상적인 단어보

다는 금전적 가치로 측정되어야만 한다[48]”는 관점에서 국가기밀 유출사고에 접근해 볼 필요가 

있다.

본고에서는 기밀에 대해서 정성적인 부분을 제외하고 오직 정량적으로 환산할 수 있는 

부분에 한해 금전적 가치 평가 모델을 제안하였으며, 

{안전한 시스템 설계의 주목적}은 {시스템을 파괴}하여 얻을 수 있는 {가치}보다

{국가기밀 보호하기 위해}        {기밀을 유출}                    {금전적 이익}

{더 많은 비용}을 들여서      {시스템을 파괴}하도록 만드는 것이며, 

{막대한 손해배상 감수}       {기밀을 유출}

이 때 ‘비용’은 {추상적인 단어}보다는 {금전적 가치}로 측정  하였다.

              {정성적인 부분}       {정량적인 값}

금전적 대가를 통한 기밀 유출에서 착안하여 국가기밀의 금전적 가치 평가 방법론을 제

안했지만, 본 연구결과를 발전시킨다면 다양한 원인에 의해 발생하는 기밀 유출 사고를 전반적으

로 감소시킬 수 있을 것이다.

국가기밀의 일부인 군사기밀의 예를 들어 무형자산 가치평가 방법론을 적용하여 기밀자

료 가치평가 모델을 정립하였으며, 향후 다양한 목적으로 활용할 수 있는 첫걸음을 제시하였다. 

정량적 접근을 통해 기밀의 특성에 따라 상이한 가치평가 방법론을 적용하여 신뢰성 및 활용 가

능성을 동시에 제고시킨 최초의 연구로 판단된다.

본고에서 제안한 방법론은 다양한 접근 방법 중 일부의 예를 제시한 것이며, 기밀의 금

전적 가치 평가에 신뢰성을 기하기 위해서는 전문 연구기관에 의한 심층 연구가 수행되어야 하

고, 사회 각계각층의 의견을 수렴하는 등의 절차를 반드시 거쳐야 한다.
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 8.2 향후 과제

앞으로 국가(군사)기밀을 보호하기 위한 다양한 법률 및 정책들 간 문제점과 발전 방안

에 대한 연구를 진행할 것이며, 보안 경제학 차원에서 해외 사례를 참고하여 기밀 유출 관련 사

회적 비용을 정확히 판단하는 연구도 검토할 예정이다.

한편, 연구 진행 간 인터넷 등에 공개된 자료만을 활용하였기 때문에 일부 현황은 실제

와 다를 수 있으며, 향후 상세한 현황 등을 확보할 수 있다면 연구의 신뢰도를 더욱 향상시킬 수 

있을 것으로 기대한다.
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