
I. 서론 

배경1.1 

일반적으로 카카오톡 라인 등 메신저를 사용, 
하여 다른 사용자와 쉽게 대화를 하거나 문서 
파일을 주고받는다 에서 일반적인 카카오톡. [1]
의 대화를 일부 복구할 수 있는 점을 지적했듯이 
일반적인 메신저는 정보 노출에 취약하다 비밀. 
키 암호를 사용하여 암호화 후 정보를 보낼 경우 
정보 노출을 방지할 수 있다 비밀키 암호를 사. 
용하기 위해 사전에 키 교환 프로토콜을 통해 사
용자 간 동일한 키를 공유해야 한다 최근 페이. 
스북의 그룹 채팅과 스카이프를 통해 둘 이상의 

1) 본 연구는 년도 정부 과학기술정보통신 2019 (
부 의 재원으로 정보통신기술진흥센터의 지원을 )
받아 수행되었습니다 양자 . (No.2017-0-00555, 
컴퓨터 환경에서 래티스 문제를 이용한 다자간 
인증키교환 프로토콜 연구)

사용자가 동시에 화상 통화를 하거나 정보를 주
고받는 사례가 많아지고 있다 두 사용자인 경우. 
와 마찬가지로 그룹 내 안전한 소통을 위해서는 
그룹 단위의 키 교환 프로토콜이 사전에 수행되
어야 한다 이를 그룹 키 교환 프로토콜이라 한. 
다 그러나 대부분의 그룹 키 교환 프로토콜은 . 
이산 대수 문제 인수분해 문제에 기반하고 있어 , 
양자컴퓨터를 이용한 공격에 내성을 갖추고 있지 
않다 이를 대비해 . NIST(미국 국립표준기술연구
소 에서 양자컴퓨터에 내성을 갖춘 키 교환 프로)
토콜의 표준화 작업을 진행하고 있다 그러나 그. 
룹 키 교환 프로토콜의 표준화 작업은 진행하고 
있지 않다 두 사용자 간 키 교환 프로토콜을 . 반
복적으로 수행함으로 그룹 내 키 교환을 했다고 
할 수 있으나 그룹 내 사용자가 N일 때 각 사용
자는 N-1번의 키 교환 프로토콜을 수행해야 하
므로 효율성이 떨어진다 그룹 키 교환 프로토콜. 
을 사용하여 더 효율적으로 그룹 내 동일한 키를 
공유할 수 있으며 가 [2-4]
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요 약
안전하지 않은 채널에서 통신 상대방과 안전한 소통을 하기 위해 암호시스템을 사용한다 암호. 
시스템을 사용하기 전 두 사용자 혹은 그룹 내 비밀키 교환이 우선 수행되어야 한다 근래 두 . 
명이 아닌 그룹 단위의 작업 환경이 많아짐에 따라 그룹 내 키 교환이 중요해지고 있다 등. Apon 
은 동일한 라운드의 격자 기반 그룹 키 교환 프로토콜을 최초로 제안하였다 그러나 프로토콜의 . 
키 조정 메커니즘을 구체적으로 설계하지 않고 제안하였다 본 논문에서는 해당 부분의 구체적인 . 
설계를 통해 프로토콜을 완성하고 정확성과 안전성을 살펴보도록 한다.



그림                               1 의 프로토콜 ADGK19

그룹키 교환 프로토콜을 제안하였다 그 중 . [2, 
이 제안한 프로토콜은 3] Ring Learning with 

문제를 기반으로 설계되었다Errors (RLWE) . 
그러나 의 프로토콜 중 일부분은 포괄적으[2]
로 설계되어있어 구체적인 설계가 추가적으로 
필요하다 본 논문에서는 해당 부분을 더 구체. 
화하여 를 완성하고자 하며 본 프로토콜의 [2]
정확성과 안전성을 살펴보고자 한다.

논문 구성1.2 

본 논문의 구성으로 장은 관련 논문을 살Ⅱ
펴보며 장에서 제안 프로토콜에 필요한 배경 Ⅲ
지식을 간략히 살펴본다 장은 제안 프로토. Ⅳ
콜을 다룬다 장에서는 장에서 다루었던 . Ⅴ Ⅳ
프로토콜의 정확성과 안전성에 대해 다룬다. 
장에서는 결론과 추후 연구에 대한 가능성을 Ⅵ

제시한다.

II. 관련 논문 

등의 프로토콜2.1 Apon 

등 이하 은 와 Apon [2] ( ADGK19) Burmester
이 제안한 프로토콜 중 방송형 방Desmedt [5]

식에 문제를 적용하였다 와 다르게 RLWE . [5]
에선 두 개의 이산 가우시안 분포ADGK19

(discrete Gaussian distribution) 과 를 

사용하며 군이 아닌 환  
 에서 

연산을 수행하고 ∈과 표준편차  를 공
개 파라미터로 설정한다 프로토콜은 그림 . 1과 
같다 이때 . recMsg와 recKey를 키 조정 메커
니즘 이라 하(key reconciliation mechanism)
고 그룹 내 사용자가 동일한 키를 공유하기 위
해 보조적인 역할을 한다. 

키 조정 메커니즘2.2 

키 조정 메커니즘은 등 이 제일 먼저 Ding [3]
제안하였으며 뒤이어 이 같은 아이디어를 [6, 7]
사용하여 사용자 간 동일한 키를 공유한다는 
걸 증명하였다 이를 프로토콜의 정확성이라 . 
한다 등 과 는 . Ding [3] Peikert [7] 에서 

 로 가는 함수를 키 조정 메커니즘으로 사
용하며 입력값의 범위에 따라 과 을 반환한0 1
다 이와 달리 은 다른 방식의 키 . NewHope[6]
조정 메커니즘을 설계하는데 장에서 자세히 다4
룬다. 

III. 배경 지식 

3.1 Closest vector problem

격자 기반 암호에서 어려운 문제로 알려져 
있으며 그림 2와 같이 격자 L과 벡터 w가 주
어져 있을 때 w와 가장 가까운 격자점 v를 찾
는 것이다.

그림     2 Closest Vector Problem[8]

보로노이 셀3.2 



그림     3 보로노이 셀  [2]

보로노이 셀은 격자 L이 주어졌을 때 
∈∥∥∥∥  ∈
로 정의하며 원점과의 거리가 다른 격자점보다 
가까운 벡터들의 집합이다 그림 . 3에서 원점을 
중심으로 한 실선의 사각형이 보로노이 셀이다. 
원점 외에 다른 격자점을 중심으로 할 수 있으
며 그림 3의 회색 부분은 을 중심으(1/2, 1/2)
로 한 보로노이 셀이다.

IV. 제안 알고리즘 
본 장에서는 의 조정 메커니즘을 NewHope

살펴보고 이를 에 적용하여 ADGK19 ADGK19
를 구체화한다.

의 조정 메커니즘4.1 NewHope
의 조정 메커니즘은 두 개의 함수 NewHope

HelpRec과 Rec로 나뉘어진다. HelpRec은 벡

터 x∈
와 ∈ 를 입력을 받아 차원 격4

자에서 벡터  xg와 가까운 격자점의 계
수를 반환한다 이때 . 은 비트수를 나타내며 
는 HelpRec 결과값의 편향성을 없애기 위해 사 

용되며 벡터 g는    이다 즉. , 

x 
xg로 정의할 수 

있다. Decode는 입력값 벡터 xi∈
와 

HelpRec의 결과값 r∈
을 사용하여  

 의 보로노이 셀 포함 유무에 따라 {0, 
중 하나의 값을 반환한다1} .

제안 알고리즘4.2 

초기설정에서 과 동일하게 NewHope 를 무
작위한 값으로 보이도록 하고 프로토콜이 실행
될 때마다 새로 설정하여 백도어 공격과 로그잼
과 같은 공격을 방지한다 그림 . 1의 라운드 과 3
키 계산 단계의 recMsg와 recKey는 NewHope
의 HelpRec과 Rec을 적용하여 은 rec 과 

가까운 격자점의 계수이다 이때 과 . HelpRec
의 입력 벡터는 차원이고 Rec 4 과 는 

의 원소로 차원 벡터이기 때문에  를 

개의 벡터로 나누어 키 조정 메커니즘을 수
행한다.

V. 프로토콜의 정확성 및 안전성 
그러나 과 에서 서로 다른 ADGK19 NewHope

분포를 사용하기 때문에 프로토콜의 정확성과 
안전성에 문제가 발생할 수 있다 본 장에서 두 . 
분포의 차이를 최대한 줄일 수 있는 표준편차를 
찾아 와 의 정확성과 안전성 ADGK19 NewHope
증명 모두 적용하고자 한다. 

는 이산 가우시안 분포를 ADGK19 NewHope
은 중앙화된 이항 분포(centered binomial 

을 사용한다 중앙화된 이항 분포distribution) . 

는 




′으로 정의한다 이때 . k는 샘플링 

횟수로 과 같이 으로 설정하며 NewHope 16
 ′은 의 확률 과 의 값을 갖는다 중앙1/2 0 1 . 

화된 이항 분포를 다시 정리하면 









′

이며 두 이항 분포의 차이로 볼 수 있다 각 이. 
항 분포를 기댓값과 분산이 각각 과 인 가우0 4
시안 분포로 근사한 후 차이를 보면 기댓값이 
이고 분산이 인 가우시안 분포로 근사할 수 0 8
있다 근사한 가우시안 분포와 중앙화된 이항 . 
분포를 비교하면 그림 4와 같으며 차이가 거의 
없음을 알 수 있다 이산 가우시안 분포는 가우. 
시안 분포를 따르므로 와 에ADGK19 NewHope
서 보인 정확도와 안전성 증명을 적용할 수 있
다.



그림 4 가우시안 분포 파란색 선 과 중앙 ( )
화된 이항 분포 빨간점 비교 그래프( ) 

VI. 결론 및 향후 과제 
본 논문에서는 에서 제안한 그룹 ADGK19

키 교환 프로토콜을 의 키 조정 메커NewHope
니즘을 적용하여 구체화하였다 또한 . ADGK19
과 은 서로 다른 분포를 사용하여 제NewHope
안 프로토콜의 정확성과 안전성이 보장되지 않
아 와 에서 보인 정확성과 ADGK19 NewHope
안전성을 동시에 만족하는 표준편차를 제안하
였다. 

최근 격자 기반 키 교환 프로토콜에 키 재사
용 공격 이 이루어지고 있으며 특히 [9 11] [9]–
는 에 키 재사용 공격을 제안하였다NewHope . 
향후 연구 과제로 의 공격을 본 논문에 적용[9]
해보고 에서 제안한 기법을 [13] pasteurization 
통해 키 재사용 공격 방지를 제안할 예정이다.
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