
I. 서론

최근 클라우드 시스템 환경의 발전과 함께

클라우드 상에 올린 데이터 인증에 대한 연구

가 정보보호의 한 가지 중요한 문제로 대두되

고 있다. 이 중 준동형 서명이란 특정 데이터에

대한 함숫값 요청에 대해 서버가 서명자를 대

신하여 이 결과가 서명자로부터 나왔음을 증명

할 수 있는 서명 기법으로[1], 최근 모든 함수에

대해 준동형 성질을 만족하는 완전 준동형 암

호가 Gorbunov 등에 의해 제안되었다[2]. 하지

만 기존의 서명 기법은 비밀키를 하나만 가져

서로 다른 비밀키를 가진 복수의 서명자로부터

온 데이터에 대한 함숫값에는 서명을 할 수 없

는 단점이 있었으며, 이를 복수의 서명자, 더

나아가 복수의 개인 서명자 및 그룹 서명자 모

두에 대해서 서명이 가능하도록 하는 준동형

서명 방식이 필요하다.

1) 이 논문은 2016년도 정부(미래창조과학부)의 재원
으로 한국연구재단의 지원을 받아 수행된 연구임
(No. NRF-2015R1A2A2A01006812).

1.1 논문의 구성

본 논문의 구성은 다음과 같다. 우선 II장에

서는 준동형 성질 및 준동형 서명을 정의하고

다자간 복수키 준동형 서명에 대해 소개한다.

이어 III장에서는 기존에 알려진 래티스 기반

선형 준동형 서명을 다자간 복수키 준동형 성

질을 만족하는지 여부에 따라 분류하며, IV장에

서 각 방식의 비교와 추후 연구를 제시한다.

II. 다자간 복수키 준동형 서명

2.1 준동형 성질 및 준동형 서명

준동형 성질이란 [그림 1]과 같이 어떤 서명

기법에 대해 서명자 가 각각의 데이터 에

대해서 서명 를 하고 서버에 저장한다고 가정

할 때, 어떤 데이터 수집가가 평균, 표준편차

등의 함수 의 함숫값을 요구할 경우 서버가

각 데이터에 대한 정보 공개 없이 서버 상에서

데이터의 기존 서명을 이용하여 각 데이터의

함수 값     에 대한 올바른 서명

다자간 복수키 래티스 기반 준동형 서명 방식의 분류1)
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요 약

다자간 복수키 준동형 서명이란 하나의 비밀키를 이용하여 모든 데이터를 서명하는 기존의

양자간 단일키준동형 서명과 달리 복수 서명자에 따라 복수의 비밀키를 가질 수 있는 서명을

말한다. 다자간 복수키 준동형 서명을 통해 서버는 복수의 서명자로부터 받은 데이터에 대해 올

바른 서명을 만들어줄 수 있다. 본 논문에서는 다자간 복수키 준동형 서명을 소개하고, 기존의

선형 준동형 서명 논문들을 분석하여 다자간 복수키 준동형 성질을 만족하는 서명 기법을 비교

분석하였다.



를 계산할 수 있다면 이 서명 기법에 대해

준동형 성질을 만족한다고 하고 이러한 성질을

만족하는 서명 기법을 함수 의 성질에 따라

선형 준동형 서명 또는 완전 준동형 서명이라

정의한다.

[그림 1] 준동형 서명 기법

2.2 다자간 복수키 준동형 서명

복수키 준동형 서명이란 준동형 성질을 만족

하는 서명에서 서명을 만들 때 하나의 비밀키

가 아닌 복수의 비밀키를 통한 데이터에 대해

서도 준동형 성질을 만족하도록 서명을 만들어

주는 서명을 말하며, 다자간 준동형 서명이란

서명 중에서 그룹 서명자로부터 생성된 서명이

있는 경우에도 준동형 성질을 만족하도록 하는

서명을 뜻한다.

따라서 다자간 복수키 준동형 서명을 통해

클라우드 서버는 개인이 올린 데이터에 대해서

만 인증해주는 것만이 아니라, 다양한 그룹에서

올라온 데이터에 대한 서명 또한 할 수 있다.

III. 래티스 기반 선형 준동형 서명 분류

3.1 선형 준동형 서명

2011년 Boneh와 Freeman에 의해 두 종류의

래티스 기반 선형 준동형 서명 BF11a 방식[1],

BF11b 방식[3]이 제안되었다. 두 논문 모두

Gentry 등이 사용한 서명 방식[4]을 토대로 한

논문으로 비밀키를 하나만 가지고 있다고 가정

하여, 복수의 서명자가 다른 비밀키를 가지는

실제 상황에서 적용하기에는 어렵다.

3.2 복수키 선형 준동형 서명

2012년 Zhang 등이 제안한 집합 준동형 서명

ZYW12 방식[5]은 이하와 같은 5개의 알고리즘

으로 구성된다.

Setup(, params): 명의 서명자가 있을 때,

서명자의 비밀키를 트랩도어 생성 알고리즘을

통해 나오는 행렬 A의 트랩도어 행렬 T1과 임

의 기저 알고리즘을 통해 나오는 행렬 A의 또

다른 기저 T2, T3, ⋯ , Tg로 잡는다. 이 때 모

든 서명자는 같은 공개키로 행렬 A를 가지며

해시 함수 를 가진다.

Sign(  v): 태그 에 대해 B=A|H(id)

를 계산하고, 기저 확장 알고리즘으로 B의 기

저 S i를 각각의 비밀키 Ti에 대해 계산한 뒤,

B와 Si를 통해 서명 를 생성.

AggMsg(      

 ): 메시지의 합

  
  



를 계산.

AggSig(      

 ): 메시지의 합

에 대한 서명   
  



를 계산.

Verify(  y, ): 서명이 올바른 서명인

지 검증하는 알고리즘.

이 때 ZYW12 방식은 Setup 알고리즘으로부

터 서로 다른 비밀키를 복수의 서명자가 가지

면서 준동형 성질을 만족하기 때문에 복수키

선형 준동형 서명이라고 볼 수 있다. 또한 Jing

이 제안한 논문 Jing14 방식[6] 또한 복수키 선

형 준동형 성질을 만족한다.

3.3 다자간 복수키 선형 준동형 서명

최근 Choi와 Kim이 제안한 준동형 다중서명

논문 CK16a 방식[7]은 다음의 6개의 알고리즘

을 가진다.

Setup(  , params): 명의 그룹 서명자가

있을 때, 트랩도어 생성 알고리즘을 번 실행하

여 행렬  와 트랩도어 행렬 를 잡고,

   ⋯  ,    →ℤ
 × 로 잡아

각 그룹 내의 서명자의 공개키     와

비밀키   를 출력.



PreShare( ): 가우시안 샘플링 알고리즘

을 이용해 메시지 에 각각의 멤버에 노이즈

  ⋯ 를 더하여  ⋯ 로 그룹 내

의 각 서명자에게 분배하는 알고리즘. 이 때,

 
  



이 되어야 한다.

Sign(  ):    로 잡고 의

트랩도어 를 기저 확장 알고리즘을 통해 찾고

가우시안 샘플링 알고리즘을 이용해 각 그룹

서명자의 부분서명 를 출력.

Combine(     

 ): 메시지 의 부

분서명 에서 메시지 의 서명   
  



를

계산해주는 알고리즘.

LinCom(     

 ): 같은 태그 를

가지는 서명 에 대해 가 에 대한 가중치

일 때,   
  



를 계산하는 알고리즘이다.

단, 는 
  



 ≤ 를 만족해야 한다.

Verify(  y, ): 서명이 올바른 서명인

지 검증하는 알고리즘.

여기서 CK16a 방식은 Sign 알고리즘과

Setup 알고리즘으로부터 그룹 서명자로부터 서

명을 생성할 수 있으며, 각 서명자는 다른 비밀

키를 가진다는 것을 확인할 수 있으므로 다자

간 복수키 선형 준동형 서명이라고 할 수 있다.

이 밖에도 CK16b 방식[8] 또한 다자간 복수키

선형 준동형 성질을 만족한다.

IV. 비교 및 추후 연구

본 논문은 기존에 제안되었던 선형 준동형

서명 논문들을 다자간 복수키 준동형 개념을

이용하여 [표 1]과 같이 비교하였다.

차후 연구에는 다자간 복수키 준동형 서명에

대해 정확한 보안 모델을 잡고 기존 논문들이

보안 모델에 대해 적합한지에 대한 연구가 필

요하다.

방식 준동형 성질
복수키

준동형

다자간

준동형
BF11a[1]

BF11b[3]
O X X

ZYW12[5]

Jing14[6]
O O X

CK16a[7]

CK16b[8]
O O O

O: 만족 X: 불만족

[표 1] 래티스 기반 선형 준동형 서명 분류
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