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1. 서 론1)

IT(Information Technology) 기술이 광범위하게 발달함에

따라 보안 기술도 발전하고 있지만, 특정 보안 기술만으로

는 나날이 치밀해지는 공격을 방어하기에 역부족이다. 이에
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ISMS(Information Security Management System) 등 다양

한 보안관리 모델 등이 적용되고 있지만, 너무 많은 항목에

대한 일반적인 보안관리 방안을 제시하고 있어 취약점이 높

은 부분에 집중하지 못하는 단점이 있다. 조직이 원하는 보

안수준을 달성하고 기밀자료 유출을 차단하기 위해서는 공

격자가 악용할 가능성이 높은 취약점에 대한 집중적인 보안

관리가 이루어져야 하는데, 현재 우리나라에서는 그런 시스

템을 적용하고 있는 조직을 찾아볼 수 없다.

최근 수년 간 우리사회에 막대한 피해를 입힌 주요 정보

및 기밀 유출 관련 사건을 분석해 본 결과, 공격자는 주로

이메일, 웹 서버, 휴대용 저장매체 등 조직의 내부와 외부를
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ABSTRACT

Because the specific security technology alone can not cope with sophisticated attacks, various security management models are

applied. But, they do not focus on the vulnerability of the highest part because they offer so many common security management criteria.

By analyzing the main information and confidential leakage cases inflicting enormous damage to our society, we found that attackers are

using mainly an interface vulnerabilities – the paths that connect the internal and external of the organization, such as e-mail, web

server, portable devices, and subcontractor employees. Through this, consider the reality that time and resources to invest in security
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method of security measures. Finally, based of ROI(Return on Investment), we propose the real-time security management system through
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요 약

특정 보안 기술만으로는 나날이 치밀해지는 공격을 방어할 수 없기 때문에 ISMS(Information Security Management System) 등 다양한 보

안관리 모델 등이 적용되고 있지만, 너무 많은 항목에 대한 일반적인 보안관리 방안을 제시하고 있어 취약점이 높은 부분에 집중하지 못하는

단점이 있다. 최근 수년 간 우리사회에 막대한 피해를 입힌 주요 정보 및 기밀 유출 관련 사건을 분석해 본 결과, 공격자는 주로 이메일, 웹 서

버, 휴대용 저장매체, 외주업체 직원 등 조직의 내부와 외부를 연결해주는 통로인 ‘인터페이스(interface)’ 취약점을 이용하였음을 발견하였다. 이

를 통해 우리는 보안에 투자해야 할 시간과 자원이 제한되는 현실을 고려하여 공격자가 악용할 가능성이 높은 인터페이스에 대한 현재 보안실

태를 적시한 후 관리적ㆍ기술적ㆍ물리적 측면을 융합한 보안대책을 제시하고, 해당 인터페이스에 대한 중점적이고 지속적인 관리(continuous

management)를 통해 투자 비용 대비 효과적으로 조직의 실시간 보안관리를 가능하게 하는 체계를 제안하고자 한다.

키워드 : 인터페이스 보안, 실시간 보안관리, 지속적 보안관리, 투자 대비 효과



였음을 발견하였다. 이를 통해 우리는 보안에 투자해야 할

시간과 자원이 제한되는 현실을 고려하여 공격자가 악용할

가능성이 높은 인터페이스에 대한 관리적ㆍ기술적ㆍ물리적

측면을 융합한 보안대책을 제시하고, 해당 인터페이스에 대

해 중점적이고 지속적인 관리를 바탕으로 투자 비용 대비

효과적으로 조직의 실시간 보안관리를 가능하게 하는 체계

를 제안하고자 하며, 장기적으로는 ISMS 등 다양한 정보보

안 관리체계에 인터페이스 보안 강화대책을 적용할 수 있는

방안을 찾고자 한다.

2. 관련 연구 및 동향

2.1 관련 연구

조직의 보안관리를 강화하기 위해 김지숙 등[1]은 민간기

업과 공공기관의 정보보호 관리체계 차이에 대해 연구하였

으며, 신혜원[2]은 정보유출을 방지하기 위해 내부자 위험도

분석 방법론을 연구하였다. 권오훈 등[3]은 국방망에 대한

효율적인 보안관리 체계에 대해 연구하였고, 김송영 등[4]은

보안사고 모니터링 방법론을 통해 보안정책 변경 근거를 제

시하는 연구를 하였다. 그러나 실제 발생한 기밀유출 사례

를 통해 공통적으로 취약한 인터페이스를 정의한 후 융합적

인 보안대책을 제시하여 지속적이면서도 실시간으로 보안관

리를 강화해야 한다는 연구는 진행되지 않았다.

2.2 최근 발생한 주요 기밀 자료 유출 사건

1) 개인정보 유출 등 민간 부문

2011년부터 2014년까지 우리사회에서 이슈가 되었던 대형

개인정보 유출사건 및 사이버 대란 등에 사용된 수단을 분

석해 보면 <Table 1>과 같다.

2) 산업기밀 관련 부문

2009년부터 2013년까지 적발된 산업기밀 해외 유출 사건

은 총 209건이며, 기술유출 주체는 전ㆍ현직 직원이 80.4%,

협력업체가 9.6%로 해커의 직접적인 공격이 아니라 조직의

내ㆍ외부 연결 통로를 이용할 수 있는 인원이 90%를 차지

하였다. 또한 대부분 인터넷 해킹, USB, 스마트폰, 이메일

등의 수단을 활용하여 대규모 정보유출을 시도[5]하고 있다.

산업기밀보호센터에서 공개하고 있는 국내 산업기술 연도

별 해외유출 사례를 정리해 보면 <Table 2>와 같다.

3) 국방 부문

2013년 방산업체 대상 해킹이 100만 건을 초과[6]하였고

군사기밀 유출이 반복[7]되고 있는 등 우리나라 국방 사이버

위협은 점증하고 있는 상황인데, 공개된 사례를 바탕으로

국방 부문 내ㆍ외부 위협에 사용된 수단을 정리해 보면

<Table 3>과 같다.

3. 인터페이스 보안

3.1 ‘인터페이스’의 개념 및 중요성

우리는 ‘인터페이스’를 ‘조직 내부와 외부를 연결할 수 있

는 접합점으로 이메일, 웹 서버, 휴대용 저장매체 및 외주

(협력)업체 직원을 포함하는 것’으로 정의한다. 악의적 의도

를 가진 비인가자가 이런 인터페이스를 이용하면 (Fig. 1)과

같이 목표 조직의 내부에 손쉽게 침투할 수 있다.

연도 보안사고 발생 업체ㆍ기관 수단(대상)

2014 한국수력원자력
USB

(외주업체 직원)

2014 판도라TV 웹 서버

2014 카드 3사
USB

(외주업체 직원)

2014 농협생명
노트북

(외주업체 직원)

2014 KT 웹 서버

2013 3ㆍ20 사이버 테러 웹 서버

2013 6ㆍ25 사이버 대란 웹 서버

2012 금융권/방송사 전산망 마비
노트북

(외주업체 직원)

2011 농협 전산망 마비
노트북

(외주업체 직원)

2011 현대캐피탈 정보유출 웹 서버

2011 SK 커뮤니케이션즈 정보유출 웹 서버

2011 △△금융 모의해킹 이메일

Table 1. The major security incidents

연도 유출된 기술명 수단(대상)

2013 AM-OLED 핵심기술 이메일, USB

2012
세계 최대용량 빌딩용 첨단

에어컨 핵심기술
노트북

2012 태양전지 생산장비 제조 기술
노트북

(협력업체 직원)

2012 차세대 디스플레이 기술
USB

(협력업체 직원)

2012 선박 부품 설계 기술 외장 HDD

Table 2. The major industrial technology leakage incidents

연도 보안사고 내용 수단(대상)

2014
국방부 출입기자 PC 악성코드

감염(3년 간 9회 탐지)[7]
이메일 (출입기자)

2014
안보 관련 기관 주요직위자 PC

악성코드 감염[8]
이메일

2014 방위력개선 관련 기밀 유출[9] 이메일, 메신저

2014 전장망/국방망 바이러스[10] USB 추정

2013 작전상황도 노출[11] 메신저

2013 군사기밀 탈취[12] USB (방문객)

Table 3. The major security incidents in National Defense
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보안 영역에서 인터페이스가 중요한 이유는 앞 장에서 살

펴본 것과 같이, 공격자는 실제 정보 유출을 시도하기 위해

주로 인터페이스를 활용하고 있는데 대부분 조직에서 인터

페이스에 대한 보안관리가 취약해 대형 정보유출 사고 등으

로 직결되고 있기 때문이다. 2014년 11월 3일 산업통상자원

부에서 발표한 한빛ㆍ고리 원자력 발전시설 보안실태 감사

결과에 따르면 <Table 4>의 내용처럼 다수의 보안취약점이

식별[14]되었는데, 이 역시 모두 ‘인터페이스’에 대한 보안관

리가 매우 취약하였음을 단적으로 증명해 주고 있다.

그런데 주요 정보유출의 창구가 되고 있는 조직의 인터페

이스 보안에 대해 우리는 얼마나 관심을 갖고 있는가? 어떤

보안대책을 시행하고 있는가? 중요성을 간과한 채, 단순히

해야 하는 업무라서 관행적으로 이루어지고 있지는 않은가?

인터페이스 보안 실태에 대해 자문해 보고 취약점을 해소하

기 위해 어떤 대책을 마련해야 하는지 고민해 보도록 하자.

3.2 인터페이스별 보안취약 실태

1) 이메일

보안에서 핵심이 되면서도 가장 약한 고리는 ‘최종 사용

자[15]’인데 이메일은 피싱과 APT(Advanced Persistent

Threat) 등 심리학 및 사회공학적 기법을 활용하여 가장 취

약한 고리를 더욱 취약하게 만들 수 있다. 특히, 송ㆍ수신에

대한 모니터링 수단 및 통제 정책이 정확히 적용되지 않거

나 계정관리에 소홀할 경우 기밀 정보 유출 수단으로 매우

손쉽게 활용될 수 있다.

실제 2012년 ‘□□□□연구원’ 최고위급 임원이 이메일을

이용해 기밀자료를 해외로 유출하다 적발되어 검찰에 구속

되고, 2014년 ‘◇◇◇◇◇◇◇’ 퇴직자 이메일 계정을 활용한

해킹 공격으로 인해 전 국민이 불안해하고 국가적인 역량이

불필요하게 낭비된 사례 등에서 알 수 있듯이, 이메일 모니

터링 시스템상 작은 허점이 치명적인 보안사고로 직결되고

있는 실정이다.

2) 웹

보안업체의 통계에 따르면, 최근 웹 기반 해킹이 갈수록

증가하여 해킹공격 전체의 47.2%를 차지[16]하는 등 심각한

문제로 대두되고 있다. 또한, 미래창조과학부 점검 결과 포

털업체와 웹하드 업체의 홈페이지 역시 보안에 취약[17]한

것으로 확인되었다. 국내 상당수 웹은 설계 단계에서부터

보안을 고려하지 않아 공격자가 악성코드를 간단히 삽입[18]

할 수 있는 등 치명적인 취약점을 보유하고 있다.

또한, 사용자가 인식하지 못하는 사이에 워터링 홀

(watering hole) 공격 등에 쉽게 노출될 우려가 있고, 본사

에 비해 보안수준이 취약한 협력업체 웹 취약점에 침투하여

본사 서버까지 탈취할 가능성이 상존하고 있으나 이에 대한

관심은 높지 않다.

3) USB 등 휴대용 저장매체

USB(Universal Serial Bus) 메모리 스틱, 스마트폰, 노트

북 등 휴대용 저장매체는 기밀 유출 의도를 가진 사용자가

타인의 감시에서 벗어나 자료를 절취하는데 활용할 수 있는

수단이며, 반대로 유출 의도가 없는 사용자라도 악성코드

등에 감염된 저장매체를 무분별하게 업무에 활용하면서 본

인조차 모르는 사이에 기밀 유출 범죄를 저지를 수 있다.

4) 외주(협력)업체 직원

외주(협력)업체 직원은 해당 조직을 내부자처럼 출입하면

서 이메일 / USB 등 다른 인터페이스를 대부분 사용할 수

있어 ‘인터페이스 중에서도 가장 취약한 인터페이스’이다. 비

인가자임에도 핵심 정보시스템에 접속하는 경우도 많고 업

무 관련 자료를 개인 휴대용 저장매체에 저장ㆍ활용하면서

악성코드 감염으로 인해 기밀자료 유출 및 내부시스템 파괴

등 심각한 피해를 입히는 인터페이스이다.

3.3 인터페이스 보안 강화 방안

인터페이스 보안 취약점에 대해 개별적인 보안기술로 대

응하는 것은 대단히 비효율적이다. 모든 구성원들을 대상으

로 기술적인 보안대책을 적용함과 동시에 보안교육을 통한

의식 개선, 보안정책 설정, 물리적 차단 등 다양한 수단을

융합한 보안대책을 적용하여 ‘지속적으로 관리(continuous

주요 취약점 수단 / 대상

한수원 직원 계정 유출(공유) 협력업체 직원

비인가자 내부시스템 접속 협력업체 직원

비인가자 보안구역 수시 출입 배달업체 직원

미승인 보조기억장치 업무 활용 USB, 협력업체 직원

Table 4. The security audit result for nuclear power plants

Fig. 1. The paths that can penetrate inside a organization -

Interface



monitoring)’하는 것만이 인터페이스 보안을 강화하는 가장

좋은 방법이다.

인터페이스 보안통제 이행 여부를 점검하기 위한 ‘점검

인터벌(polling time interval)’은 각 조직별로 자산의 중요도

와 취약성을 종합적으로 고려하여 결정해야 하며, 인터페이

스 보안통제를 적용하기 이전과 이후의 보안수준 변화 과정

을 분석해야 한다.

1) 이메일

송신 용량을 제한하여 대량의 정보 유출을 사전 차단하

고, 메일 송ㆍ수신 상황을 모니터링 할 수 있어야 한다. 또

한, 실시간 지속적으로 메일 서버를 검사하여 메일에 첨부

된 악성코드 등을 제거하기 위해 노력해야 하며, 퇴직자 등

불필요 인원의 계정은 즉시 삭제하는 등 계정 관리에 만전

을 기해야 한다. 이와 더불어, 사적 용무를 위해 메일을 활

용하는 빈도를 낮출 수 있도록 사용자들을 교육해야 한다.

특히, 조직의 대표부터 말단 직원에 이르기까지 직위고하

와 무관하게 모든 사용자들의 계정을 모니터링 해야 하며,

치명적 기밀유출 사고를 예방하기 위해 단 한 명의 예외조

차도 허용해서는 안 된다.

2) 웹

개발 단계에서부터 보안을 고려하여 웹 서버(페이지)를

구성ㆍ운영해야 하며, 경량화된 스캔 툴 등을 활용하여 수

시로 취약점을 진단하고 발견된 취약점은 즉시 개발자에게

피드백을 주어 오류를 신속히 수정해야 한다. 웹 스캔은 월

1회만 하는 것이 아니라, 매일 1회, 필요시 1일 3회 등 해당

조직의 웹 특성에 맞게 시행해야 한다.

또한, 1개의 백신만을 사용하면서 보안수준을 맹신할 것

이 아니라, 기본적으로 국산 백신을 사용하고 외산 백신을

추가 사용하는 등 중복 점검이 가능하도록 시스템을 운영해

야 한다. 또한 웹 페이지 접근 권한 설정이 적절한지도 주

기적으로 확인ㆍ조정해야 한다.

3) USB 등 휴대용 저장매체

보안정책을 설정할 때 업무용 저장매체와 개인용 저장매

체를 분명히 구분하여 개인용 저장매체는 업무에 활용하지

못하도록 통제해야 한다. 또한, 업무용 USB는 보안 USB를

사용하여 작업 내역을 지속적으로 감시할 수 있도록 해야

하며, 악성코드 점검 여부 등을 주 1회 이상 수시로 체크해

야 한다.

특히 불시 보안점검을 통해 회사자료 유출 여부를 반드시

체크해야 하며, 비인가 저장매체 통제 시스템 적용 여부도

검토할 필요가 있다.

4) 외주(협력)업체 직원

외주업체 직원들에 대해서는 기본적으로 앞에서 살펴본

인터페이스 보안대책을 모두 적용해야 한다. 이에 더하여

보안구역 출입통제를 강화하고 웹 페이지 등에 접근할 수

있는 계정 및 권한을 최소화해야 하며, 각종 보안정책 준수

여부를 주 1회 이상 직ㆍ간접적인 수단으로 확인해야 한다.

또한 조직의 보안정책 위반행위가 발견되면 보직조정 등 인

사상 불이익과 더불어 외주용역 계약 위반에 대한 민ㆍ형사

상 책임을 부과할 것임을 수시로 주지시켜야 한다.

4. 인터페이스 보안을 강화한 실시간 보안관리

4.1 인터페이스 보안 Simulation 결과

2010년 9월 ~ 12월 간 ‘한국원자력연구원’은 보안통제 구

현과 관리 상황을 분석한 바 있다. 이를 대상으로 해당 조

직 특성에 부합하도록 보안통제 항목 및 지표를 구성하여

수준을 측정해 본 결과, (Fig. 2)와 같이 인터페이스 보안에

해당하는 ‘접근제어’ 항목의 수준이 가장 낮았다. 이에, ‘접근

제어’ 분야를 집중적으로 보완한 결과 매월 해당 분야 수준

이 향상되고, 그에 따라 ‘한국원자력연구원’의 전반적인 보안

수준이 향상됨을 확인할 수 있었다.

11월의 경우, 원인을 파악하지 못한 침해사고가 발생하여

평균값이 다소 하락하였으나, 보안수준이 향상되는 전반적

인 추세는 확인할 수 있었다.

Fig. 2. Simulation results for Korea Atomic Energy Research

Institute

4.2 기존 정보보안 관련 분야 관리모델의 한계

국가사이버안전센터는 국가 기관을 대상으로 정보보안 관

리실태 평가를 시행하고 있는데 총 6개 분야 29개 지표 129

개 항목을 평가하고 있다[19]. 한국인터넷진흥원은 정보보호

관리체계 인증을 통해 18개 통제 분야 104개 통제 항목[20],

254개 세부 점검 항목[21]에 대해 심사한다.

정보보안의 제반 영역에 대해 과도하게 많은 지표를 동일

한 주기로 평가하고, 대상 기관은 해당 주기에 맞게만 보안

업무를 수행하면 보안수준이 높은 것으로 평가된다. 하지만

이 경우 공격자의 공격 가능성에 대비한 해당 기관의 실제

적 보안수준이 높다고 볼 수 없는 한계가 있으며, 모든 보

안통제 항목에 대한 통제를 강화하는 것 역시 소요되는 노

력과 비용 측면에서 비효율적이라 할 수 있다.
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4.3 인터페이스 보안 강화 방안 적용 제안

평소 기관(업체)별로 해당되는 정보보안 관리모델을 바탕

으로 보안업무를 수행하면서, 조직의 특성에 따라 취약점이

더 높을 것으로 우려되는 인터페이스를 식별한 후 해당 인

터페이스에 대해 융합적인 보안대책을 적용하고 보안관리

주기를 조정(예 : 월 1회 → 주 1회 / 실시간)하여 지속적으

로 관리해야 한다.

‘보안 격차’는 ‘보안 위협’과 ‘현재 보안 수준’의 차이로 정

의할 수 있고, 이 보안 격차에 의해 조직의 보안 수준을 판

단할 수 있다. 적절한 보안관리를 실시하지 않을 경우 시간

이 경과함에 따라 보안 격차가 커지는데 반해, 지속적인 보

안관리를 시행할 경우 보안 격차를 최소화하면서 조직의 보

안 수준도 향상시킬 수 있다.

한편, 정보보안 수준 측정 시스템을 발전시키기 위해서는

필요한 데이터를 쉽게 얻을 수 있어야 하는데[22], 보안 수

준에 결정적 영향을 미치는 인터페이스에 대한 지속적인 모

니터링을 통해 원시 데이터(raw data)를 수시로 수집하면

실시간 보안관리를 구현하고 보안수준 평가 체계를 손쉽게

구축ㆍ이행할 수 있다.

본 고에서는 현재 우리나라에서 정보보호 관리체계 인증

관련 분야에서 가장 보편적으로 활용되고 있는 ‘ISMS 인증

심사 기준[21]’을 예로 들어 발전방안을 제안한다. <Table

5>는 상기 기준에 명시된 ISMS 18개 통제 분야 중 「10.

접근통제」분야에 해당하는 주요 점검 항목을 나타내고 있

다.

현행 ISMS 점검 항목의 상당수는 명시된 보안통제에 대

해 1회성으로 이행 여부만을 점검할 뿐, 보안수준 향상을

위해 지속적ㆍ정기적으로 보안활동을 수행하는 것에 주안점

을 두고 있지 않다. 또한, 계량화된 데이터를 확보할 수 있

는 분야가 상당함에도 불구하고 보안 관련 원시 데이터를

확보하여 조직의 보안수준을 객관적으로 평가ㆍ관리하는 개

념을 적용하지 않고 있는 한계점을 보완해야 한다.

예를 들어 ‘네트워크 트래픽 감시를 위한 침입탐지시스템

유지ㆍ관리 여부’ 등과 같이 정성적으로 평가해야 하는 부

분도 있지만, 정량적으로 평가할 수 있는 항목은 최대한 원

시 데이터를 많이 확보한다면 해당 조직의 보안수준을 객관

적 지표를 통해 실시간으로 판단할 수 있다.

또한, 이전 평가 실적과 비교ㆍ분석할 수 있기 때문에

ISMS 인증 후에도 해당 조직 자체 역량으로 지속적으로 관

리할 수 있는 우수한 정보보안 관리시스템이 될 것이다. 한

편, 보안부서 최고 책임자는 이를 보고받아 분석하여 조직

의 보안 위협과 취약점을 진단하고 장기적인 발전방안을 마

련하는데 활용할 수 있다. 또한, 침해사고 등 긴급상황 발생

시 대응 시간 역시 줄일 수 있는 효과가 있을 것으로 사료

된다.

<Table 6>은 상기 ISMS 「10. 접근통제」분야 중 ‘10.4

접근통제 영역’ 주요 점검 항목을 재구성한 것이다. 각 통제

항목별로 점검해야하는 내용과 이에 대한 측정 공식, 측정

주기 및 보고 주기를 포함하고 있다.

위와 같이 조직의 보안 취약 요인에 대한 지속적인 보안

관리를 통해 조직 전체의 보안업무가 튼튼한 기초 위에서

유기적으로 수행되는 가운데 반드시 집중해야 하는 취약점,

기밀 유출 우려가 높은 인터페이스에 맞춤형으로 대응하는

시스템을 구축할 수 있어 투자 비용 대비 효과적인 보안업

무 수행[23]이 가능하다.

5. 결론 및 향후 연구

우리는 최근 이슈가 된 정보 및 기밀 유출 사례를 분석하

여 공격의 주요 통로가 된 ‘인터페이스’를 식별한 후 보안

취약점과 대응방안에 대해 연구하였다.

통제 분야

(통제 분야 번호)
주요 점검 항목

접근통제 정책

(10.1)

접근통제 영역을 정의하고 접근통제 영역별로

접근통제 정책을 수립하고 있는가?

접근권한 관리

(10.2)

외부자에게 부여하는 계정은 한시적으로

부여하고 사용이 끝난 후에는 삭제 또는

정지하고 있는가?

사용자 인증 및

식별(10.3)

정보시스템 및 정보보호시스템에 대한 안전한

사용자 패스워드 관리절차를 수립ㆍ이행하고

있는가?

접근통제 영역

(10.4)

접근통제 정책에 따라 분리된 네트워크 영역

간에 접근통제를 하고 있는가?

서버의 사용목적과 관계없는 서비스를

제거하고 있는가?

Table 5. The main inspection items of the ‘Access Control’

field in the ISMS

구 분 세부 내용

통제 항목
1 네트워크 접근 통제

2 서버 접근 통제

점검 내용
1 접근통제 정책 준수율(%)

2 불필요 서비스 제거율(%)

측정 공식

1
(1 - 비인가 접근 수 / 전체 접근 수)

× 100

2
(서비스 제거 수 / 전체 서비스 수)

× 100

측정 주기
1 주 1회 이상

2 월 1회 이상

보고 주기
1 월 1회

2 분기 1회

Table 6. Advanced inspection standards(example)



조직의 기밀 정보 유출을 차단하기 위해 취약한 인터페이

스별 보안대책을 제시하였으며, ‘방어자가 모든 공격을 방어

해야 한다는 것은 가능하지도 않고 필요하지도 않다[24]’는

최근 추세에 부합하게, 투자 비용 대비 효과적인 보안업무

를 수행할 수 있도록 ISMS에 인터페이스 보안 취약점을 지

속적으로 관리할 수 있는 방안을 제안하였다.

앞으로는 향후 공격자가 악용할 가능성이 높은 인터페이

스에 대해 추가적으로 연구하고, 조직의 다양한 보안 분야

전체 위험도 중에서 인터페이스 보안이 차지하는 비율도 분

석할 예정이다.

또한, 실제 ISMS 등 다양한 정보보안 관리모델에 인터페

이스 보안 강화 방안을 적용한 체계를 구현하기 위해 구체

적인 항목 및 지표를 재구성할 것이다. 수집된 인터페이스

보안 준수 데이터의 적절성(Effectiveness, Efficiency,

Compliance) 확인 및 갱신 프로세스를 추가할 것이며, 데이

터의 무결성과 변조 유무, 거짓 보고 등을 감사(audit)하는

프로세스를 추가한 후 실제 조직에 적용하여 효과성을 파악

하는 등 실시간 보안관리가 가능토록 개선할 것이다.
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