
I. 서 론

현재 우리 사회는 누구나 손쉽게 인터넷을 통해 정

보를 얻고 업무를 할 수 있는 사회이다. 그리고 스마

트폰의 보급률이 증가함에 따라 데이터 사용량은 기

하급수적으로 증가하고 있다. 또한 미래 산업으로 주

목 받고 있는 사물인터넷(Internet of Things :

IoT)의 사용이 증가할수록 이러한 추세는 더욱 증가

할 것이라 예상된다. 따라서 이러한 데이터 사용이

원활히 이루어지게 하기 위해서는 안정적인 네트워크

망이 지원이 돼야 할 것이다. 하지만 현재의 네트워

크망은 매우 복잡한 구조로 되어있어 이를 관리하는

데 고비용을 초래하고 있다. 그리고 각종 악성 공격

에도 취약한 모습을 보이고 있으며 이러한 사례로는

정부 기관에 대한 DDoS 공격, 금융 기관에서의 개

인 정보 유출, 그리고 최근에 발생 했던 원전 해킹

시도 등이 있다. 따라서 이러한 문제점을 개선하고자

등장한 것이 소프트웨어 정의 네트워크(Software
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Defined Network : SDN)이다. SDN은 기존의

네트워크 장비와는 달리 control plane과 data

plane으로 구분하여 네트워크를 통합 관리 할 수가

있다. 그리고 이를 통해 네트워크 구조를 단순화 시

키고 데이터 분산 처리를 통해 네트워크의 사용 효율

을 극대화 시킬 수 있다. 또한, SDN 컨트롤러를 이

용하여 각종 악성 공격을 사전 방지 및 사후 조치를

할 수 있다. 하지만 이런 SDN도 여전히 보안상의

취약점이 있는 것은 사실이다. 따라서 본 논문에서

SDN의 보안 취약점에 대해서 설명하고 이를 극복

할 수 있는 방안에 대해서 제안하고자 한다. 본 논문

의 구성은 다음과 같다, 제2장에서는 SDN에 대해

설명하고 제3장에서는 SDN의 보안 취약점에 대해

서 기술하고, 제4장에서는 보안상의 개선 방안을 제

시하고 마지막으로 제5장에서는 결론을 맺는다.

II. SDN

본 장에서는 SDN의 구조에 대해서 간략히 알아

보며, SDN 인터페이스 중 하나인 OpenFlow가 무

엇인지 살펴본다.

2.1 SDN 구조
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요 약

인터넷은 우리의 일상에서 이제 불가분의 중요한 역할을 하고 있으며 사물인터넷이 본격적으로 일상에 적

용 될 시에는 이 역할은 더욱 커질 것이라 예상한다. 하지만 현재의 네트워크 장비는 벤더에 의해서 정해진

룰에 따라 작동이 되는 시스템으로 관리를 해야 하는데 이러한 방법은 관리 하는데 있어 어려움이 있으며 새

로운 기능을 추가 할 시에는 연관 된 모든 장비를 업데이트 또는 교체해야하는 불편 사항이 있다. 또한, 각종

새로운 악성 공격으로부터도 보안 상의 취약성을 보이고 있다. 따라서 이를 해결하고자 등장한 것이 소프트

웨어 정의 네트워크(Software Defined Network : SDN)로 기존의 네트워크 장비와는 달리 control plane과 data 
plane으로 나뉘어져 있으며 이로 인해 네트워크 구조가 단순화 되어 있으며 기존 네트워크보다 악성 공격에

대하여 일부 강점이 있으나 SDN도 보안에 관하여는 완벽한 해결책이 없으며 여전히 취약한 면이 있는 것도

사실이다. 따라서 본 논문에서는 SDN의 동작 원리를 설명 한 후에 현재까지 알려진 SDN에 관한 보안 취약

점에 관하여 조사 분석하고,  해결 방안을 제시한다.
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SDN은 크게 데이터 계층(infrastructure

layer)과, 제어 계층(control layer), 애플리케이

션 계층(application layer)으로 나뉜다. 데이터

계층은 SDN의 특정 인터페이스를 통해 제어를 받

는 계층으로서, 데이터 흐름의 전송을 담당한다. 제

어 계층은 데이터의 흐름을 제어하는 계층으로서 애

플리케이션과 네트워크 서비스를 통하여 데이터 흐름

을 라우팅 할 것인지, 전달을 할 것인지, 거절 할 것

인지를 결정한다. 또한 데이터 계층의 동작들을 정리

하여 API(Application Programming Inter-

face) 형태로 애플리케이션 계층에 전달한다. 마지

막으로 애플리케이션 계층은 제어 계층에서 제공한

API들을 이용하여 네트워크의 다양한 기능들을 수

행 할 수 있도록 한다. Fig.1은 SDN의 구조[1]를

간단히 도식화하였다.

Figure. 1. Software Defined Network Architecture

2.2 OpenFlow

현재 OpenFlow는 데이터 계층을 제어하기 위해

사용되는 인터페이스 중 하나이며 가장 널리 사용되

고 있다. OpenFlow는 SDN의 첫 번째 표준으로서

OpenFlow를 지원하는 스위치는 Flow Table를

가지고 있으며, 컨트롤러와 별도의 채널을 통해 연결

되며 Fig.2는 OpenFlow 구조이다[2].

Figure 2. OpenFlow structure

2.2.1 OpenFlow Switch

기존 네트워크 장비에서는 벤더 간에 Flow Ta-

ble이 달라 서로 정보 공유가 되지 않았다면 Open-

Flow 스위치는 공통 된 Flow Table을 개발 적용

하여 네트워크 장비 간 서로 정보를 공유할 수 있게

되었다. 이를 통해 개발자는 새로운 라우팅 프로토콜

과 보안 모델, 주소 체계를 만들어 전체 네트워크에

적용할 수 있다. 이런 OpenFlow 스위치는 다음과

같이 3부분으로 구성되어 있다. 첫째, Flow 처리를

어떻게 해야 되는지 스위치에 전달하는 Flow Table

이 있다. 둘째, 스위치와 원격의 컨트롤러를 연결하

여 둘 사이에서 패킷 처리 방법과 패킷이 오고 갈 수

있도록 해주는 보안 채널이 있다. 셋째, 컨트롤러가

스위치와 통신 할 수 있도록 개방형 기준을 제공하는

OpenFlow 프로토콜이다. 이를 통해 Flow Table

을 네트워크 전체에 적용 하여 개발자가 스위치 프로

그램을 만들 필요를 없게 하였다[3].

III. SDN 취약점

본 장에서는 차세대 네트워크 기술로 주목 받는

SDN의 취약점을 컨트롤러와 OpenFlow로 나눠서

설명한다[3].

3.1 컨트롤러 취약점

SDN은 컨트롤러를 통해 네트워크의 흐름을 제어

할 수 있고 이를 통해 네트워크를 단순화 할 수 있는

것이다. 그러나, 컨트롤러로 인해 발생 가능한 보안

문제점은 다음과 같다. 첫째, 컨트롤러가 악성코드에

감염 된 사례이다. 만약 컨트롤러가 악성코드에 감염

이 된다면 공격자는 프로그램을 재설치 하여 네트워

크 상에 있는 데이터 스니핑(sniffing) 또는 드로핑

(dropping) 할 수 있을 것이다. 둘째, 관리자가 나

쁜 의도를 가졌을 경우이다. 컨트롤러의 룰을 작성하

는 관리자가 나쁜 의도를 가지고 컨트롤러의 룰을 변

경한다면 네트워크가 정지가 될 수도 있으며 정보를

유출 할 수도 있을 것이다. 셋째, control plane과

data plane 사이의 DDoS 공격이다. 이 공격은 컨

트롤러가 정상적으로 데이터 계층에 지시를 내리지

못하여 하여 정상적인 작동을 방해한다[4].

3.2 OpenFlow 취약점

OpenFlow는 SDN의 대표적인 인터페이스로서

control plane과 data plane 사이의 가교 역할을

통해 원활히 SDN 네트워크가 작동되게 하는 중요
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한 역할을 하고 있다. 하지만 이 역시 악성 공격에

취약한 면이 있다. 첫째, MAC 주소, IP 주소, 포트

등 네트워크 통신과 관련된 정보를 속여 공격 대상자

의 정보를 획득 또는 정상적인 서비스를 제공하지 못

하게 하는 공격하는 스푸핑(spoofing) 공격이 있다.

이러한 공격 기술을 OpenFlow에 적용을 한다면

공격자가 컨트롤러인 것처럼 행동을 하여

OpenFlow 스위치의 행동을 조작하여 데이터 스니

핑 혹은 드로핑 공격을 할 수 있으며 또한 네트워크

자체를 정지시킬 수도 있다. 둘째, 시스템의 정상적

인 기능을 변경하여 보안 기능의 약화를 초래하거나

기능을 하지 못하게 하는 공격으로서 OpenFlow를

통해 data plane의 장비들이 이상 동작하게 만드는

tampering 공격이 있다. 셋째, 통신의 모든 또는

부분에 관여하여 송수신 사실을 부인하는 공격인

repudiation 공격이 있으며 이 역시 OpenFlow를

통해서 조작이 가능 하겠다. 넷째, 시스템을 악의적

으로 공격해 해당 시스템의 자원을 부족하게 만들어

정상적인 동작을 하지 못하게 하는 분산 서비스 거부

공격(DDoS : Distributed Denial of Service)

이 있다. 만약 이러한 공격을 통해 OpenFlow 스위

치에 위조된 패킷을 대량으로 전달한다면 SDN 네

트워크는 과부하가 걸려 정상적인 작동이 제한될 것

이다. 다섯째, 시스템을 속여 임의적으로 인증되지

않은 권한을 갖도록 하는 권한 상승(elevation of

privileges) 공격이 있으며 이 역시 OpenFlow 상

에서 가능한 공격이다[5].

위와 같이 SDN은 기존의 네트워크를 효율적으로

운영하기 위해 control plane과 data plane으로

나누어 관리를 하고 있지만 이로 인해서 보안 취약점

이 발생하는 것을 알 수 있으며. 그밖에 SDN은

Transport Layer Security(TLS) 보안 프로토콜

적용 시 발생하는 속도지연으로 인해 TCP를 사용함

으로써 중간자 공격 등에 취약하다.

IV. 향후과제

SDN은 control plane과 data plane을 구분함

으로써 네트워크 구조를 단순화 시켰으며 컨트롤러를

통해 네트워크를 통제함으로써 효율성을 극대화 시켰

다. 또한 애플리케이션을 제작, 적용 할 수 있어 사

용자의 요구에 맞는 네트워크 환경을 구성 할 수 있

다. 하지만 SDN도 이미 기술한 바와 같은 취약점이

있다. 이를 해결하기 위해서는 다음과 같은 조치가

필요하다. 첫째, 컨트롤러가 악성코드에 감염이 되지

않도록 IDS/IPS를 control plane과 data plane

에 두어 방어 할 수 있도록 해야 한다. 또한, 컨트롤

러 프로그램이 의도하지 않게 변경되었을 시는 자동

으로 시스템을 재부팅시키고 이전으로 돌아 갈 수 있

는 시스템을 만들어야 한다. 둘째, SDN 네트워크에

적합한 보안 프로토콜의 개발이 필요하다. TLS를

사용할 때 네트워크의 과부화가 걸린다는 이유로 현

재 SDN에 TLS를 사용하지 않은 상태로 TCP를

사용해서 서로를 확인하고 있다. 따라서 control

plane과 data plane 사이에서 가능한 보안 프로토콜을

개발하여 이를 보완해야 한다. 셋째, Open-Switch

의 보안성을 강화하는 방안으로 악성 코드를 자체적

으로 방어 할 수 있는 시스템을 갖춰야겠다.

V. 결론

네트워크의 사용이 날로 중요해져가는 현 시점에

미래의 안전한 네트워크 시스템을 구성하는 것은 매

우 중요하다. 그리고 이러한 요구에 SDN은 적합한

미래 기술이라고 할 수 있으나 본 고에서 기술한 바

와 같이 SDN은 아직 보안상 취약점이 있다. 따라서

이를 해결하는 것은 앞으로 SDN을 실제 적용하는

데 있어 매우 중요하다 할 수 있다.
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