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あらまし 近年，サーバへの不正アクセスが問題となっている．問題の解決にあたり属性ベース暗号が
提案されている．しかし属性ベース暗号は動的な属性変化に対応できない．そこで，ユーザ属性鍵の失効
機能を備えた方式が求められる．既存研究として，更新鍵が必要だが Encryptorに失効者情報を意識さ
せずに済む Indirectな失効方式や，更新鍵は不要だが Encryptorが失効者情報を暗号文に規定しなくて
はならない Directな失効方式が提案されている．一方，関数型暗号をベースとした代理人再暗号化によ
る失効方式も提案されている．この方式は条件式の自由度は高いが，鍵発行機関が単一の方式のみ提案
されている．本研究では，Indirect/Directの性質を同時に実現したパッチによる失効機能を有する，複
数の鍵発行機関が存在可能な関数型暗号を提案する．また，Indirectの長所と引き換えに，失効者パッチ
に関する暗号文の蓄積を効率的に軽減できる拡張方式も提案する．
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1 はじめに

1.1 背景

近年，サーバへの不正アクセスおよび情報漏えいが問
題となっている．この問題に対し，有効であるのが属性
ベース暗号 [1]である．この暗号方式によって，サーバ
への信頼を仮定することなく，データを暗号文の状態で
サーバにストアし，暗号方式単体でアクセス制御を実現
できる．また，属性ベース暗号を包括する方式として，
関数型暗号 [2, 3]が提案されている．
ここで，具体的なケースを考えてみる．たとえばA社

が利用するサーバ上に，「“A社社員”∧“営業部”」という
属性条件が規定された暗号文が存在したとする．通常，
この暗号文にアクセスできるのはA社の営業部に所属す
るユーザのみである．しかし，退職者や営業部から異動
になった社員が，不正に当該属性に関連する鍵を保存し
ていた場合，それらを用いた不正なアクセスを許すこと
となる．つまり，前述の暗号方式では動的な属性変化に
対応ができない．そこで，暗号方式に鍵失効機能を付与
する必要がある．既存研究として，以下の失効方式が存
在する．まず，正規ユーザへの更新鍵配布を用いた失効
方式 [4, 5]（以下，Indirectな失効方式）が挙げられる．
これは更新鍵を要する代わりに，Encryptorに失効者の
情報を意識させることなく，失効を実現できる．次に更
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新鍵を用いない失効方式（以下，Directな失効方式）が存
在する [6]．これは，更新鍵が不要な一方で，Encryptor
による暗号文に対する失効者の規定が必要となる．更に
Direct かつ複数の鍵発行機関が存在可能な方式 [7] や，
IndirectとDirectの 2つの失効方式を備えた方式も存在
する [8, 9]．また，関数型暗号に対し，第三者信頼機関を
用いて失効機能を実現する方式も存在する．具体的には，
代理人再暗号化サーバを設定することで失効機能を実現
する方式や [10]，専用エンティティが秘密鍵の世代を管
理することで失効を行う方式 [11]も提案されている．
暗号方式としては，属性管理の観点から，複数の鍵発

行機関が存在可能である方が好ましい．失効方式に関し
ても Indirect/Directはトレードオフの関係にあり，併用
もしくは同時に両者の長所を兼ね備えている方式が望ま
れる．また，アクセス条件の表現の自由度から，属性ベー
ス暗号よりも関数型暗号の方が優れている．以上より，
1.複数の鍵発行機関が存在可能，2.Indirectかつ Direct
な失効方式を備えている，3.関数型暗号である，といっ
た 3つの特徴を兼ね備えた方式が必要とされている．

1.2 本研究における貢献

本研究においては，IndirectおよびDirectの両失効方
式の長所を同時に備えた，複数の鍵発行機関が存在可能
な関数型暗号方式を提案する．つまり，更新鍵を用いるこ
となく，かつ，Encryptorが失効者情報を意識する必要の
ない失効機能を，複数の鍵発行機関が存在可能な関数型
暗号に付与した方式を提案する．先行研究との特徴比較
を表 1に示す．ここで，[8, 9]はある属性に対し，Indirect
もしくは Directのどちらか一方の失効を実現している
(Indirect/Direct)が，提案方式は IndirectとDirectの長
所を同時に有する Patchによる失効（Indirect&Direct）
であることに注意する．また，Encryptorに失効者情報
を規定させる代わりに，暗号文に蓄積される失効者の
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表 1: 先行研究と提案手法との比較
鍵発行機関 失効方式 暗号方式

M14[7] 複数 (CA必要) Direct 属性ベース暗号 (monotone)
NH09[8] 単一 Indirect/Direct 属性ベース暗号 (monotone)

TSTYK14[10] 単一 代理人再暗号化 関数型暗号 (non-monotone)
提案方式 複数 (CA不要) Patch(Indirect&Direct)1 関数型暗号 (non-monotone)

パッチを効率的に軽減できる失効方式も提案する．

2 準備

2.1 記法

Aが分布であるとき，y R←− Aは yを Aから分布に従
い，ランダムに選ぶことを意味する．Aが集合ならば，
y

U←− Aは yを Aから一様に選ぶことを意味する．素位
数 q の有限体を Fq とし，Fq\{0}を F×

q とする．また，
Fq 上のベクトル (x1, . . . , xn) ∈ Fq を x⃗と表記する．こ
こで，2つのベクトル x⃗, y⃗ の内積

∑n
i=1 xivi を x⃗ · y⃗ と

し，Fn
q での零ベクトルを 0⃗と表記する．なお，X−1は

行列X の逆行列を表し，XT は行列X の転置行列を意
味する．ベクトル空間 V の要素は x ∈ V と書き表す．
また，B := (b1, . . . ,bN )および B∗ := (b∗

1, . . . ,b
∗
N )に

対し，(x1, . . . , xN )B :=
∑N

i=1 xibi と (y1, . . . , yN )B∗ :=∑N
i=1 yib

∗
i とそれぞれ書き表すこととする．なお，e⃗t,j

は (

j−1︷ ︸︸ ︷
0 . . . 0, 1,

nt−j︷ ︸︸ ︷
0 . . . 0) ∈ Fnt

q (j = 1, . . . , nt)を意味する．
また，GL(n,Fq)は次元 nの Fq 上の一般線形群を指す．

2.2 他の要素技術
失効者の規定には Subset Cover Frameworkにおける

Complete Subset method（CS法）を用いる [12]．ここ
で，Subset Cover Frameworkとは完全二分木を用いた
もので，葉ノードに全ユーザを割り当てる．このとき，
正規ユーザを Subsetによって規定することで，間接的に
失効ユーザを区別できる．これがCS法である．本方式で
はCS.Setup,CS.Coverを用いている．詳細は [5, 12]
を参照されたい．また，アクセス条件の規定には Span
Programを用いる．ここで Span Programとはアクセス
条件を行列に変換し扱うというものである．
今回，Subset Cover Frameworkは紙面の都合により

省略する．なお，Span Programは [3]に準ずる．

2.3 Dual Pairing Vector Spaces(DPVS)

定義 1 (対称ペアリング群). 対称ペアリング群 (q,G,GT ,
G,e)はそれぞれ，素数 q（後述のG,GT の位数），加法
的巡回群G，乗法的巡回群GT，G ̸= 0 ∈ G，多項式時間
で計算可能な非退化性を持つ双線形写像 e: G×G→ GT

から構成される．セキュリティパラメータ 1λ を入力に
取り上述の対称ペアリング群 (q,G,GT , G,e)を出力する
アルゴリズムを Gbpg(1λ)と表記する．

1 ただし，提案方式はユーザの新規追加や失効ユーザの復帰ができな
い．このため，セットアップ時にユーザ木を十分に大きくする必要
がある．また，クラウドサーバや Encryptor は暗号文生成および
失効者情報更新時，最新パッチを各鍵発行機関から取得する必要が
ある．更に暗号文の蓄積や復号時の処理の観点から高いコストを要
する．

定義 2 (Dual Pairing Vector Spaces(DPVS)). DPVS
は (q,V,GT ,A,e) はそれぞれ，素位数 q，N 次ベクト

ル空間 V :=

N︷ ︸︸ ︷
G× . . .×G，巡回群 GT，V の標準基底

A := (a1, . . . ,aN ),ai := (

i−1︷ ︸︸ ︷
0, . . . , 0, G,

N−i︷ ︸︸ ︷
0, . . . , 0)，ペア

リング演算 e: V × V → GT から成る．ここで，x :=
(G1, . . . , GN ) ∈ Vと y := (H1, . . . , HN ) ∈ Vとしたと
き，e(x,y) :=

∏N
i=1e(Gi,Hi) ∈ GT と定義される．更に

ϕi,j(aj) = aiかつϕi,j(ak) = 0(k ̸= j)となる写像ϕi,jを
用意する．このとき，X := (χi,j)i,j=1,...,N ∈ FN×N

q およ

びベクトルv ∈ Vに対し，X(v) :=
∑N,N

i=1,j=1 χi,jϕi,j(v)

と定義する．同様に (ϑi,j) := (X−1)
T に対し，(X−1)

T
(v)

:=
∑N,N

i=1,j=1 ϑi,jϕi,j(v)と定義する．また，Gdpvs(1λ, N)

はセキュリティパラメータ λと Vの次数N を引数に取
り，paramV := (q,V,GT ,A,e)を出力する．

2.4 安全性仮定

定義 3 (DLIN:Decisional Linear 仮定). DLIN 問題と

は，(paramG, G, ξG, κG, δξG, σκG, Yβ)
R←− GDLIN

β (1λ)が
与えられた状態で，β ∈ {0, 1}を推測することである．
なお，各パラメータは以下にして与えられる．

GDLIN
β (1λ) :

paramG := (q,G,GT , G, e)
R←− Gbpg(1λ),

κ, δ, ξ, σ
U←− Fq, Y0 := (δ + σ)G,Y1

U←− G,
return (paramG, G, ξG, κG, δξG, σκG, Yβ),

ただし，β U←− {0, 1}とする．確率的アルゴリズム Eに対
し，DLIN問題を解くにあたっての E のアドバンテージ
を次のように定義する．：AdvDLIN

ε (λ) := |Pr[E(1λ, ϱ)→
1∥ϱ R←− GDLIN

0 (1λ)]− Pr[E(1λ, ϱ)→ 1∥ϱ R←− GDLIN
1 (1λ)]|.

　ここで，任意の確率的多項式時間での計算能力を持つ
攻撃者 E に対し，AdvDLIN

E (λ)がセキュリティパラメー
タ λ において無視できるほど小さい (negligible) とき，
DLIN仮定が成り立つ．

3 複数の鍵発行機関が存在可能かつ失効機能
を備えた関数型暗号

本節では，複数の鍵発行機関が存在可能かつ失効機能
を備えた関数型暗号 (Revocable-Storage Decentralized
Multi-Authority Functional Encryption，RS-DMA-FE)
のシステムモデルおよび安全性を定義する．

3.1 システムモデル

定義 4 (RS-DMA-FE). RS-DMA-FEは以下の 8つの
アルゴリズムで構成される．

1. GSetup(1λ)
GSetup(1λ)を実行し，gparamを出力・公開する．
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2. ASetup(gparam, t, n
(F )
t , Nmax,t)

属性管理局 t（以下，AAt）が実行する．ただし，
1 ≦ t ≦ dである．また，n(F )

t は管理する属性ベ
クトルの次数，Nmax,t は AAt が管理する属性を
有するユーザの総数（今回，AAtは単純化のため
に，一つの属性のみ を管理している．複数の属性
を管理する場合は，その属性と対応するユーザ総
数をそれぞれ入力する．つまり {Nmax,t}を入力）．
実行後，AAtの属性用公開鍵 apkt，失効用公開鍵
（失効者パッチ）rpkt,rℓt,k (kはバージョンを意味
する．セットアップ時は k = 1，以降，更新の度
に k+ 1となる)，AAtの属性用秘密鍵 askt，失効
用秘密鍵 rsktを出力する．出力後，apkt, rpkt,rℓt,k
は公開し，askt, rskt はストアする．

3. RLUpdate(t, rpkt,rℓt,k , rskt, rℓt,k+1)
AAt が実行する．rℓt,k+1 は最新の失効者リスト
を意味する．実行後，AAtの最新の失効用公開鍵
rpkt,rℓt,k+1

を出力する．出力後，rpkt,rℓt,k+1
は公

開する．

4. KeyGen(gparam, t, askt, rskt, gid, x⃗t)
AAt が大域ユーザ識別子 gid に対し，属性ベク
トル x⃗t に関連するユーザ属性鍵 uakgid,(t,x⃗t

およ
び局所ユーザラベル Lt に関連するユーザ ID 鍵
uikgid,Ltを発行する際に，実行する．実行後，ユー
ザ鍵 uskgid,(t,x⃗t),Lt

= (uakgid,(t,x⃗t), uikgid,Lt) を
出力し，AAt はユーザ gidに uskgid,(t,x⃗t),Lt

を与
える．

5. Enc({apkt, rpkt,rℓt,ki
},m, S)

平文m ∈ GT をアクセス構造 Sを伴って，関連す
るAAtの公開鍵 {apkt, rpkt,rℓt,ki

}によって暗号化
する際に，実行する．実行後，暗号文 ctS,{rℓt,ki

}が
出力される．（kiは属性カテゴリ iに関する失効者
パッチの最新バージョン番号である．新規に暗号
文を生成した場合，失効者パッチに関する暗号文
は最新バージョンに関するもののみが生成される
ことに注意する．）

6. Delegate(ctS,{rlt,k}, {rpkt,rlt,k+1
})

暗号文を更新する際に実行．実行後，ctS,{rℓ′t,k+1}
を出力する．

7. Rand(ctS,{rℓt,k})

暗号文を再ランダム化する際に実行．実行後，ct′S,{rℓt,k}
を出力する．

8. Dec(gparam, {apkt, rpkt,rℓt,k}, uskgid,(t,x⃗t),Lt
, ctS,{rℓt,k})

暗号文 ctS,{rℓt,k} をユーザ gid が復号する際に実
行する．実行後，mもしくは空シンボル⊥を出力
する．

RS-DMA-FEは，全てのセキュリティパラメータ λ，
属性集合 Γ := {(t, x⃗)}，大域ユーザ識別子 gid，平文m，
アクセス構造Sに対し，もしも以下が成り立つなら，m =
Dec(gparam,{apkt, rpkt,rℓt,k}, uskgid,(t,x⃗t),Lt

, ctS,{rℓt,k})

が圧倒的確率で成立する．もしも以下が成り立たないな
ら，無視できる確率でしか上式は成立しない．

gparam
R←− GSetup(1λ),

(apkt, rpkt,rℓt,k , askt, rskt)

R←− ASetup(gparam, t, n
(F )
t , Nmax,t),

(uskgid,(t,x⃗t),Lt
)

R←− KeyGen(gparam, t, askt, rskt, gid, x⃗t),

(ctS,{rℓt,ki
})

R←− Enc({apkt, rpkt,rℓt,ki
},m, S),

(ctS,{rℓ′t,k+1})
R←− Delegate(ctS,{rℓt}, {rpkt,rℓt,k}),

(ct′S,{rℓt,k})
R←− Rand(ctS,{rℓt,k}) where Γ ∈ S

なお，Sを鍵発行局の集合としたとき，各属性は必ず一
つの発行局に割り当てられる．あるいは属性は (t, x⃗)の
形を取る．

3.2 安全性要件

本小節では，RS-DMA-FE方式の暗号文に対し，適応
的平文秘匿性 (Adaptively Payload Hiding aginst Cho-
sen Plaintext Attack, PH)を定義する．

定義 5 (適応的平文秘匿性). RS-DMA-FE方式が選択
平文攻撃対し，暗号文の適応的平文秘匿性（PH）を持
つとは，任意の多項式時間攻撃者 Aに対し，任意のセ
キュリティパラメータ λ において下記のゲームに関し
て，AdvRS−DMA−FE,PH

A (λ) := |Pr[b′ = b] − 1/2| が
negligibleな値であることを言う．

Setup

チャレンジャー Cは gparam
R←− GSetup(1λ)をAに

与える．各鍵発行局AAt ∈ Sに対し，Cは (askt, rskt,

apkt, rpkt,rℓt,k)
R←− ASetup(gparam, t, n

(F )
t , Nmax,t)

を実行する．そして，{apkt, rpkt,rℓt,k}t∈S をAに
与える.

Phase1
Aは Adaptivelyに,多項式に比例する個数のユー
ザ鍵を要求する．Aは C もしくはオラクル
KeyGen(gparam, t, askt, rskt, gid, x⃗t)に (gid, t, x⃗t)
を渡し，uskgid,(t,x⃗t),Lt

= (uakgid,(t,x⃗t), uikgid,Lt)
を得る．

Challenge
ここで Γi := {(t, x⃗)}(i = 1, . . . , ν)が gidi に関し
て KeyGenオラクルに要求されたとする．Aはア
クセス構造 S∗と失効者リスト {RLt,k}t∈S を出力
する．更にメッセージM∗

0 ,M
∗
1 ∈ M(メッセージ

長は等しい)と共に，(S∗, {RLt,k}t∈S ,M
∗
0 ,M

∗
1 )を

C に渡す．ただし，以下の条件が成り立つこと．

(Γi /∈ S∗) ∨ (gidi ∈ {RLt,k})

Cはランダムなビット b
U←− {0, 1}を選び，ct(b)S,{RLt,k}

R←− Enc({apkt, rpkt,RLt,k
},M∗

b , S∗)をAに与える．

Phase2
Aは続けてユーザ鍵を C に要求する．ただし，前
述の条件を満たした鍵のみ C より与えられる．

Guess
Aは bを推測し，b′ を出力する．

4 提案方式

4.1 RS-DMA-FE

本方式の構成の概要について述べる．まず，GSetupに
より各エンティティに大域公開パラメータを渡す．以下，
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ベースとなる暗号DMA-FEに関連する操作時はmode =
F，失効機能 Patchに関連する操作時は mode = P と
する．添え字 F, P もこのように対応があると考える．
次に ASetupにより，各AAtが鍵生成に必要なパラメー
タ（双対基底含む），ユーザを管理する完全二分木お
よび失効者パッチ rpkt,rℓt,k を生成する（CPt,rℓt,1 の作
り方は RLUpdateを参照されたい．セットアップ時なの
で，失効者は存在しない）．このとき，ψt は gid を引
数に取り，対象ユーザが割り当てられた葉ノードのラ
ベル Lgid,tを出力する関数である．また，ςLgid,t

はユー
ザ gid が割り当てられた葉ノードに対して選んだ，葉
ノードごとに異なる値である．ここで Encryptor は暗
号文を生成する際，rpkt,rℓt,k からは対応する属性カテ
ゴリやバージョン情報 k さえ知ることができれば十分
であり，失効者情報を意識する必要はない (*1)．そし
て KeyGenにより，各ユーザに鍵を生成・配布する．こ
のとき，Φt : {(∗, 0), (0, 1), (1, 1), . . . , (0, ht), (1, ht)} →
{3, . . . , n(P )

t − 1}である．たとえば (∗, 0)は根ノードを
意味し，(h, c)は深さ h，c ∈ {0, 1}となり，0は左の枝，
1は右の枝を意味する．ただし，鍵にユーザの完全二分
木における割り当てに関する情報は含まれない (*2)．一
方，Encryptor は各種公開パラメータを用いて Enc に
よって，平文mを暗号化する．このとき，平文に関する
暗号文およびアクセス条件に関する暗号文 ctSだけでな
く，失効者パッチ rpkt,rℓt,ki

から最新の失効者パッチに
関する暗号文 {cP,i,ki,z}も生成する．生成された暗号文
ctS,{rlt,ki

} はクラウドサーバ (以下，CS) にストアされ
る．その後，属性条件を満たし，かつ該当する属性鍵が
失効されていないDecryptorは，暗号文を CSから取得
し，Decによって復号する．なお，失効者パッチの更新
には RLUpdateが用いられる．これによって生成・公開
された最新の失効者パッチを，ストア済みの暗号文に対
し CSが Delegate(iD は失効者情報を更新する対象カテ
ゴリーを意味する),Randによって適用する．これより，
既存の暗号文に対しても失効者情報が更新され，失効さ
れたユーザは以前にアクセスできたデータであってもア
クセス不可となる．したがって，動的な属性変化に対し
てもアクセス制御が実現できたことになる．
ここで本方式では，(*1)(*2)より Indirectの長所が実

現でき，失効にあたってもユーザへの更新鍵発行が無い
ため，Directの長所も兼ね備えている．また，[3]をベー
スの暗号方式として用いているため，複数の鍵発行機関
が存在可能な関数型暗号でもある．
詳細を図 1に示す．

4.2 提案方式の拡張

前述の提案方式では，失効者パッチ rpkrℓt,k とそれに
よって生成された失効者パッチに関する暗号文 {cP,i,j,z}
が蓄積していき，効率の面で問題がある．そこで，失効
者パッチに関する暗号文の構造をそれぞれ以下にする．
（ただし，失効者ゼロのときであっても x⃗P,i · v⃗P,i,j,z ̸= 0

が成り立つように注意する．そのため，v(P )
i,j,z,Φt(∗,0) = 0

とする．）

cP,i,j,z

= (

n
(P )
t︷ ︸︸ ︷

sP,i,j v⃗P,i,j,z,

n
(P )
t︷ ︸︸ ︷

s′P,i,j v⃗P,i,j,z,

2n
(P )
t︷ ︸︸ ︷

02n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

0n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

−wi,j v⃗P,i,j,z,

1︷ ︸︸ ︷
sP,i,jη

[1]
t,j,z + s′P,i,jη

[2]
t,j,z + (−wi,j)η

[3]
t,j,z + ηP,i,j,z )BP,t

これにより，Subset によって正規のユーザを規定する
ことで間接的に失効ユーザを規定するのではなく，失効
ユーザを Subsetにより直接規定する．これにより，前
述の提案方式よりも，メモリ容量と復号時の効率の良い
失効が実現できる．以降，この失効方式を Negative-CS
法と呼称する．
ただし，Negative-CS法を用いた場合，Indirectの利

点が失われる（実質的に Direct と等しくなる）．これ
は [3]の条件式 NOTに関する属性カテゴリに対応する
暗号文のように，復号時に v⃗P,i,z を知る必要がある．つ
まり，各 AAt は v⃗P,i,z を公開するか，あるいは B̂P

t :=

(b
(P )
t,1 , . . . ,b

(P )

t,2n
(P )
t

,b
(P )

t,5n
(P )
t +1

, . . . ,b
(P )

t,6n
(P )
t +1

)として，そ

もそもEncryptor自身に失効者を暗号文に規定させるか
の，いずれかを行う必要が生じる．よって，Encryptorは
失効者情報を意識しなくてはならず，結果としてDirect
と等しくなる．

5 安全性証明

定理 1 (RS-DMA-FE の安全性). 提案方式 RS-DMA-
FEは，ランダムオラクルモデルにてDLIN仮定の下で，
選択的平文攻撃に対し，適応的平文秘匿性を有する．
任意の多項式時間攻撃者 Aに対し，任意のセキュリ

ティパラメータ λにおいて，実行時に A同様に働く確
率的アルゴリズム E1, E2, E3 が存在する．
このとき，以下の式が成り立つ．

AdvRS−DMA−FE,PH
A (λ)

≤ AdvDLIN
E1

(λ) +
ν∑

h=1

(AdvDLIN
E2,h

(λ) + AdvDLIN
E3,h

(λ)) + ε

ここで，E2,h(·) := E2(h, ·), E3,h(·) := E3(h, ·),ν はラン
ダムオラクルH に対するクエリ最大回数とする．また，
ε := ((2d+ 10)ν + 2d+ 5)/qである．

上記の定理の証明は，紙面の都合上，省略する．証明
の大部分は [3]と一致する．しかし，[5]のように攻撃者は
2種類存在することに注意する．このために，[3]と異な
り，暗号文の real partのうち n

(mode)
t +1から 2n

(mode)
t

が変化している．それに伴い，証明中の pre-semi CTに
おける hidden partも変化し，[3]の Lemma21も詳細が
異なる．これにより，key queryの restrictionの問題が
解消され，攻撃者からは pre-semi CTと semi-func CT
との区別が不可能となる．

6 まとめと今後の課題

本稿では，複数の鍵発行機関が存在可能な関数型暗号
を提案した．今後は，インデクシング法 [13]を用いてパ
ラメータのサイズを削減したい．
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1. GSetup(1λ) :

paramG := (q,G,GT , G, e)
R←− Gbpg(1λ), H : {0, 1}∗ → G,

G0 := H(0λ), G1 := H(0λ−1, 1), gT := e(G0, G1), return gparam := (paramG,H).

2. ASetup(gparam, t, n
(F )
t , Nmax,t = 2ht(n

(P )
t = 4 + 2 log2Nmax,t)) :

for mode = F, P : paramV(mode)
t

:= (q,V(mode)
t ,GT ,A(mode)

t , e) := Gdpvs(1λ, 6n(mode)
t + 1, paramG),

X
(mode)
t

U←− GL(6n(mode)
t + 1, Fq), for i = 1, . . . , 6n

(mode)
t + 1，b(mode)

t,i := X
(mode)
t ((0i−1, G0, 0

6n
(mode)
t +1−i))

(DMA− FE : mode = F ) B̂(F )
t := (b

(F )
t,1 , . . . , b

(F )

t,2n
(F )
t

, b
(F )

t,5n
(F )
t +1

, . . . , b
(F )

t,6n
(F )
t +1

),

askt := X
(F )
t , apkt := (paramV(F )

t
, B̂(F )

t ), return (askt, apkt).

(Patch : mode = P ) CS.Setup(Nmax,t), B̂(P )
t := (b

(P )
t,1 , b

(P )

t,n
(P )
t +1

, b
(P )

t,5n
(P )
t +1

, b
(P )

t,6n
(P )
t +1

),

rskt := (X
(P )
t , ψt), rpkt,rℓt,1 := (paramV(P )

t
, B̂(P )

t ,CPt,rℓt,1 = {cp[1]t,1,j , cp
[2]
t,1,j , cp

[3]
t,1,j}

m1

j=1
), return (rskt, rpkt,rℓt,1).

3. RLUpdate(t, rpkt,rℓt,k , rskt, rℓt,k+1) :

CS.Cover(BT t, rℓt,k+1),

for space = 1, 2, 3 : d, da, rt,k+1,j,i
U←− F∗

qs.t.d0 + . . .+ d|Li,t,j | = d, η
[space]
t,k+1,j

U←− Fq,

cp
[space]
t,k+1,j = (

n
(P )
t︷ ︸︸ ︷

v⃗
(P,1)
t,k+1,j ,

n
(P )
t︷ ︸︸ ︷

v⃗
(P,2)
t,k+1,j ,

3n
(P )
t︷ ︸︸ ︷

03n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

v⃗
(P,3)
t,k+1,j ,

1︷ ︸︸ ︷
η
[space]
t,k+1,j)B(P )

t

, v⃗
(P,space′)
t,k+1,j := (v

(P,space′)
t,k+1,j,1 , . . . , v

(P,space′)

t,k+1,j,n
(P )
t

)

1 ≦ i ≦ n
(P )
t :

v
(P,space′)
t,k+1,j,i =

{
v
(P )
t,k+1,j,i (space = space′)

0 (else)　
, v

(P )
t,k+1,j,i =


d (i = 2)

−da (i = Φt(Li,j,t[a], a); 0 ≦ a ≦ |Li,j,t|)
rt,k+1,j,i (i = n

(P )
t )

0 (else)　

return rpkt,rℓt,k+1
:= (paramV(P )

t
, B̂(P )

t ,CPt,rℓt,k+1
= {cp[1]t,k+1,j , cp

[2]
t,k+1,j , cp

[3]
t,k+1,j}

mk+1

j=1
)

4. KeyGen(gparam, t, askt, rskt, gid, x⃗
(F )
t := (x

(F )
t,1 , . . . , x

(F )

t,n
(F )
t

) ∈ Fn
(P )
t

q \{⃗0}) :

ςLgid,t
∈ F∗

q , Ggid(= δG1) := H(gid) ∈ G,

for mode = F, P : φ⃗mode,t := (φmode,t,1, . . . , φmode,t,n
(mode)
t

)
U←− Fn

(mode)
t

q ,

k∗
mode,t := (X−1

mode,t)
T
((

n
(mode)
t︷ ︸︸ ︷

xmode,t,1G1, . . . , xmode,t,n
(mode)
t

G1,

n
(mode)
t︷ ︸︸ ︷

xmode,t,1Ggid, . . . , xmode,t,n
(mode)
t

Ggid,

2n
(mode)
t︷ ︸︸ ︷

02n
(mode)
t ,

n
(mode)
t︷ ︸︸ ︷

φmode,t,1G1, . . . , φmode,t,n
(mode)
t

G1,

n
(mode)
t︷ ︸︸ ︷

ςLgid,t
xmode,t,1G1, . . . , ςLgid,t

x
mode,t,n

(mode)
t

G1,

1︷︸︸︷
0 )),

(DMA− FE : mode = F ) return uakgid,(t,x⃗F,t) := (gid, (t, x⃗F,t),k
∗
F,t).

(Patch : mode = P ) for 1 ≦ i ≦ n
(P )
t : xP,t,i =


1 (i = 1)

γ (i = 2,Φt(Lgid,t[a], a); 0 ≦ a ≦ |Lgid,t|)
0 (else)

return uikgid,Lt
:= (gid, t,k∗

P,t).

return uskgid,(t,x⃗t),Lt
= (uakgid,(t,x⃗F,t), uikgid,Lt)

図 1: 提案方式
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5. Enc({apkt, rpkt,rℓt,ki
},m, S) :

f⃗F , f⃗P
U←− Fr

q,

s⃗TF := (sF,1, . . . , sF,ℓ)
T
:=M · f⃗TF , sF,0 := 1⃗ · f⃗TF , s⃗TP := (sP,1, . . . , sP,ℓ)

T
:=M · f⃗TP , sP,0 := 1⃗ · f⃗TP

f⃗ ′F
R←− Fr

q s.t. 1⃗ · f⃗ ′
T

F = s′0, s⃗′
T

F := (s′F,1, . . . , s
′
F,ℓ)

T
:=M · f⃗ ′

T

F ,

f⃗ ′P
R←− Fr

q s.t. 1⃗ · f⃗ ′
T

P = −s′0, s⃗′
T

P := (s′P,1, . . . , s
′
P,ℓ)

T
:=M · f⃗ ′

T

P

ηF,i, ηP,i,ki,z, θF,i, θP,i,ki,z, θ
′
F,i, θ

′
P,i,ki,z, θ

′′
F,i, θ

′′
P,i,ki,z, wi

U←− Fq(i = 1, . . . , ℓ; z = 1, . . . ,mki),

(DMA− FE) for i = 1, . . . , ℓ,

cF,i =



(

n
(F )
t︷ ︸︸ ︷

sF,ie⃗t,F,1 + θF,iv⃗F,i,

n
(F )
t︷ ︸︸ ︷

s′F,ie⃗t,F,1 + θ′F,iv⃗F,i,

2n
(F )
t︷ ︸︸ ︷

02n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

0n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

wie⃗t,F,1 + θ′′F,iv⃗F,i,

1︷︸︸︷
ηF,i )BF,t

(ρ(i) = (t, v⃗F,i))

(

n
(F )
t︷ ︸︸ ︷

sF,iv⃗F,i,

n
(F )
t︷ ︸︸ ︷

s′F,iv⃗F,i,

2n
(F )
t︷ ︸︸ ︷

02n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

0n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

wiv⃗F,i,

1︷︸︸︷
ηF,i )BF,t

(ρ(i) = ¬(t, v⃗F,i))

cd+1 := mg
sF,0+sP,0

T , ctS := (S, cF,1, . . . , cF,ℓ, cd+1).

(Patch) for i = 1, . . . , ℓ; z = 1, . . . ,mki ,

cP,i,ki,z

= sP,ibP,1 + θP,i,ki,zcp
[1]
t,ki,z

+ s′P,ibP,n
(P )
t +1

+ θ′P,i,ki,zcp
[2]
t,ki,z

+ (−wi)bP,5n
(P )
t +1

+ θ′′P,i,ki,zcp
[3]
t,ki,z

+ ηP,i,ki,zbP,6n
(P )
t +1

= (

n
(P )
t︷ ︸︸ ︷

sP,ie⃗t,P,1 + θP,i,ki,z v⃗P,i,ki,z,

n
(P )
t︷ ︸︸ ︷

s′P,ie⃗t,P,1 + θ′P,i,ki,z v⃗P,i,ki,z,

2n
(P )
t︷ ︸︸ ︷

02n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

0n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

−wie⃗t,P,1 + θ′′P,i,ki,z v⃗P,i,ki,z,

1︷ ︸︸ ︷
θP,i,ki,zη

[1]
t,ki,z

+ θ′P,i,ki,zη
[2]
t,ki,z

+ θ′′P,i,ki,zη
[3]
t,ki,z

+ ηP,i,ki,z )BP,t

return ctS,{rℓt,ki
} = (ctS, {cP,i,ki,z, rpkt,ki})

6. Delegate(ctS,{rℓt,k}, rpkt,rℓt,k+1
) :

f⃗P,D
U←− Fr

q,

s⃗TP,D := (sP,D,1, . . . , sP,D,ℓ)
T
:=M · f⃗TP,D, sP,D,kiD

+1 := 1⃗ · f⃗TP,D,

f⃗ ′F,D
R←− Fr

q s.t. 1⃗ · f⃗ ′
T

F,D = s′D,0, s⃗′
T

F,D := (s′F,D,1, . . . , s
′
F,D,ℓ)

T
:=M · f⃗ ′

T

F,D

f⃗ ′P,D
R←− Fr

q s.t. 1⃗ · f⃗ ′
T

P,D = −s′D,0, s⃗′
T

P,D := (s′P,D,1, . . . , s
′
P,D,ℓ)

T
:=M · f⃗ ′

T

P,D

θP,D,iD,kiD
+1,z, θ

′
P,D,iD,kiD

+1,z, θ
′′
P,D,iD,kiD

+1,z, wD,iD
U←− Fq(i = 1, . . . , ℓ; z = 1, . . . ,mkiD

+1),

for i = 1, . . . , ℓ

(i = iD)

cF,D,iD =


cF,iD + s′F,D,iDbF,t,n

(F )
t +1

+ wD,iDbF,t,5n
(F )
t +1

(ρ(iD) = (t, v⃗F,iD ))

cF,iD + s′F,D,iD (bF,t,n
(F )
t +1

+ . . .+ b
F,t,2n

(F )
t

)

+ wD,iD,kiD
+1vF,iD,1bF,t,5n

(F )
t +1

. . .+ wP,D,iD,kiD
+1vF,iD,n

(F )
t

b
F,t,6n

(F )
t

(ρ(iD) = ¬(t, v⃗F,iD ))

for z = 1, . . . ,mkiD
+1 : cP,D,iD,kiD

+1,z = sP,D,iDbP,t,1 + θP,D,iD,kiD
+1,zcp

[1]
t,kiD

+1,z

+ s′P,D,iDbP,t,n
(P )
t +1

+ θ′P,D,iD,kiD
+1,zcp

[2]
t,kiD

+1,z

+ (−wD,iD)bP,t,5n
(P )
t +1

+ θ′′P,D,iD,kiD
+1,zcp

[3]
t,kiD

+1,z

図 1: 提案方式 (続き 1)
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(i ̸= iD)

cF,D,i =

{
cF,i + s′F,D,ibF,t,n

(F )
t +1

(ρ(i) = (t, v⃗F,i))

cF,i + s′F,D,iD (bF,t,n
(F )
t +1

+ . . .+ b
F,t,2n

(F )
t

) (ρ(iD) = ¬(t, v⃗F,iD ))

for i = 1, . . . , ℓ; j = ki s.t. rpki,ki ; z = 1, . . . ,mj ,

cP,D,i,j,z = cP,i,ki,z + sP,D,ibP,t,1 + s′P,D,ibP,t,n
(P )
t +1

cD,d+1 = cd+1 · g
sP,D,kiD

+1

T

return ctS,{rℓt,k} := (cD,d+1, cF,1, . . . , cF,D,iD , . . . , cF,ℓ, {cP,D,i,j,z, rpkrℓt,k}).

7. Rand(ctS,{rℓt,kt}) :

kmax = max{ki|rpki,ki , i = 1, . . . , ℓ}, ⃗̃fF , ⃗̃fP,1, . . . ,
⃗̃
fP,kmax

U←− Fr
q,

⃗̃sTF := (s̃F,1, . . . , s̃F,ℓ)
T
:=M · ⃗̃fTF , s̃F,0 := 1⃗ · ⃗̃fTF ,

⃗̃sTP,j := (s̃P,j,1, . . . , s̃P,j,ℓ)
T
:=M · ⃗̃fTP,j , s̃P,j,0 := 1⃗ · ⃗̃fTP,j(j = 1, . . . , kmax),

⃗̃ ′
fF

R←− Fr
q s.t. 1⃗ ·

⃗̃ ′
fTF = s̃′0,

⃗̃′sTF := (s̃′F,1, . . . , s̃
′
F,ℓ)

T
:=M · ⃗̃

′
fTF ,

⃗̃ ′
fP,1, . . . ,

⃗̃ ′
fP,kmax

R←− Fr
q s.t. 1⃗ ·

⃗̃ ′
fTP,j = s̃′0,j , (s̃′,0 − (

kmax∑
j=1

s̃′0) = 0, s̃′0
U←− F×

q , s̃
′
0,j

R←− F×
q ),

⃗̃′sTP,j := (s̃′P,j,1, . . . , s̃
′
P,j,ℓ)

T
:=M · ⃗̃

′
fTP ,

η̃F,i, η̃P,i,j,z, θ̃F,i, θ̃P,i,j,z, θ̃′F,i, θ̃′P,i,j,z, θ̃′′F,i, θ̃′′P,i,j,z, w̃i,j
U←− Fq(i = 1, . . . , ℓ; j = 1, . . . , kis.t.rpki,ki ; z = 1, . . . ,mj),

(DMA− FE) for i = 1, . . . , ℓ;

c′F,i =



cF,i + (

n
(F )
t︷ ︸︸ ︷

s̃F,ie⃗t,F,1 + θ̃F,iv⃗F,i,

n
(F )
t︷ ︸︸ ︷

s̃′F,ie⃗t,F,1 + θ̃′F,iv⃗F,i,
2n

(F )
t︷ ︸︸ ︷

02n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

0n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

(w̃i,1 + . . .+ w̃i,ki)e⃗t,F,1,

1︷︸︸︷
η̃F,i )BF,t

(ρ(i) = (t, v⃗F,i))

cF,i + (

n
(F )
t︷ ︸︸ ︷

s̃F,iv⃗F,i,

n
(F )
t︷ ︸︸ ︷

s̃′F,iv⃗F,i,
2n

(F )
t︷ ︸︸ ︷

02n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

0n
(F )
t ,

n
(F )
t︷ ︸︸ ︷

(w̃i,1 + . . .+ w̃i,ki)v⃗F,i,

1︷︸︸︷
η̃F,i )Bt

(ρ(i) = ¬(t, v⃗F,i))

c′d+1 := mg
s̃F,0+s̃P,1+s̃P,2+...+s̃P,kmax

T

(Patch|ki = kmax) for i = 1, . . . , ℓ; j = 1, . . . , ki s.t. rpki,ki ; z = 1, . . . ,mj ;

c′P,i,j,z = cP,i,j,z + s̃P,i,jbP,1 + θ̃P,i,j,zcp
[1]
t,j,z + s̃′Pi,jbP,n

(P )
t +1

+ θ̃′P,i,j,zcp
[2]
t,j,z

+ (−w̃i,j)bP,5n
(P )
t +1

+ θ̃′′P,i,j,zcp
[3]
t,j,z + η̃P,i,j,zbP,6n

(P )
t +1

= cP,i,j,z + (

n
(P )
t︷ ︸︸ ︷

s̃P,i,j e⃗t,P,1 + θ̃P,i,j,z v⃗P,i,j,z,

n
(P )
t︷ ︸︸ ︷

s̃′P,i,j e⃗t,P,1 + θ̃′P,i,j,z v⃗P,i,j,z,

2n
(P )
t︷ ︸︸ ︷

02n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

0n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

−w̃i,j e⃗t,P,1 + θ̃′P,i,j,z v⃗P,i,j,z,

1︷ ︸︸ ︷
θ̃P,i,j,zη

[1]
t,j,z + θ̃′P,i,j,zη

[2]
t,j,z + θ̃′′P,i,j,zη

[3]
t,j,z + η̃P,i,j,z )BP,t

(1)

(Patch|ki < kmax) for i = 1, . . . , ℓ; j = 1, . . . , ki − 1 s.t. rpki,ki ; z = 1, . . . ,mj :

c′P,i,j,z = (式 (1)と同じ)

図 1: 提案方式 (続き 2)
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for j = ki s.t. rpki,ki ; z = 1, . . . ,mj :

c′P,i,j,z = cP,i,j,z + (s̃P,i,j + s̃P,i,j+1 + . . .+ s̃P,i,kmax)bP,1 + θ̃P,i,j,zcp
[1]
t,j,z

+ (s̃′P,i,j + s̃′P,i,j+1 + . . .+ s̃′P,i,kmax
)b

P,n
(P )
t +1

+ θ̃′P,i,j,zcp
[2]
t,j,z

+ (−w̃i,j − w̃i,j+1 − . . .− w̃i,kmax
)b

P,5n
(P )
t +1

+ θ̃′′P,i,j,zcp
[3]
t,j,z + η̃P,i,j,zbP,6n

(P )
t +1

= cP,i,j,z + (

n
(P )
t︷ ︸︸ ︷

(sP,i,j + sP,i,j+1 + . . .+ sP,i,kmax)e⃗t,P,1 + θ̃P,i,j,z v⃗P,i,j,z,

n
(P )
t︷ ︸︸ ︷

(s′P,i,j + s′P,i,j+1 + . . .+ s′P,i,kmax)e⃗t,P,1 + θ̃′P,i,j,z v⃗P,i,j,z,

2n
(P )
t︷ ︸︸ ︷

02n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

0n
(P )
t ,

n
(P )
t︷ ︸︸ ︷

(−w̃i,j − w̃i,j+1 − . . .− w̃i,kmax)e⃗t,P,1 + θ̃′′P,i,j,z v⃗P,i,j,z,

1︷ ︸︸ ︷
θ̃P,i,j,zη

[1]
t,j,z + θ̃′P,i,j,zη

[2]
t,j,z + θ̃′′P,i,j,zη

[3]
t,j,z + η̃P,i,j,z )BP,t

return ct′S,{rℓ′t,k} = (ct′S := (S, c′F,1, . . . , c
′
F,ℓ, c

′
d+1), {c′P,i,j,z, rpkt,k})

8. Dec(gparam, {apkt, rpkt,rℓt,k}, uskgid,(t,x⃗t),Lt
, ctS,{rℓt,k}) :

K :=
∏

i∈I∧ρ(i)=(t,v⃗i)

(e(cF,i,k
∗
F,t)

ki∏
j=1

∏
z s.t. e(cp

((1))
i,j,z ,k

∗
P,t)=1

e(cP,i,j,z,k
∗
P,t))

αi

·
∏

i∈I∧ρ(i)=¬(t,v⃗i)

(e(cF,i,k
∗
F,t)

1/(v⃗i·x⃗t)
ki∏
j=1

∏
z s.t. e(cp

((1))
i,j,z ,k

∗
P,t)=1

e(cP,i,j,z,k
∗
P,t))

αi

,

return m′ := cd+1/K.

図 1: 提案方式（続き 3）
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