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요 약

최근 사물인터넷 (IoT: Internet of Things)의 등장으로 인하여 점점 IoT의 역할이

중요해지고 있지만 이에 대한 보안은 아직 미비한 수준이라 할 수 있다. IoT 디바이

스에 프로토콜로 고려되고 있는 Host Identity Protocol (HIP)이나 Datagram

Transport Layer Security (DTLS) 프로토콜은 보안적인 측면이나 성능적인 측면에서

아직 IoT 환경에 적용되기에는 보완되어야 할 점이 많은 것이 현실이다. 특히, HIP

프로토콜은 아직 프로토콜에 대한 개발이 진행 중에 있어 DTLS에 비해 호환성이 떨

어진다. 따라서, 이 논문에서는 IoT 환경을 위해 제시되고 있는 DTLS에 경량 암호와

인증프로토콜을 도입한 DTLS+를 제안한다.

I. 서론

iPhone, Android phone으로 대변되는 스마트

폰에 등장과 함께 무선네트워크에 대한 관심이

높아짐으로 인해 공공기관, 학교, 회사, 가정 심

지어 도심 속 거리까지 무선 AP, 무선 LAN 등

무선 환경에 쉽게 접속가능하게 해주는 장치들

이 설치됨에 따라 이제는 유선 네트워크 환경

뿐만이 아니라 무선 네트워크 환경도 점점 일

반 사람들에게 영향을 미칠 수 있는 중요한 부

분이 되어가고 있다. 이러한 무선 네트워크의

발전과 함께 소위 사물인터넷이라 불리 우는

IoT가 등장하게 되었고 이에 대한 의존도와 역

할이 점점 증가하고 있다. 하지만, IoT에 역할

이 중요해지고 있는 것에 반해 이에 대한 보안

은 아직 미비한 것이 현실이다. 최근 이러한 사

실을 반영하듯이 IoT를 이용한 개인정보 유출

및 스팸 메일 발송 등 IoT의 취약점을 악용하

는 공격이 점점 증가하고 있는 추세이다. 이에

따라 IoT 환경에 보안성을 제공해 줄 수 있는

프로토콜로 HIP와 DTLS가 제안되고 있다[1,2,3].

하지만 아직 이 두 프로토콜이 IoT에 적용되기

에는 보안 및 성능적인 측면에서 보완되어야

할 점이 많이 있다. 따라서 본 논문에서는 IoT

를 위해 제시된 두 프로토콜 중 하나인 DTLS

에 경량 암호와 Quantum Resistance를 가진

DTLS+를 제안하고자 한다.

본 논문의 구성은 다음과 같다. 논문의 2장에

서는 HIP와 DTLS에 대해서 알아보며 3장에서는

DTLS를 향상시키는 방법을 제시하고 이에 대해

설명하며 4장에서는 제시된 방법을 분석한다. 마

지막으로 5장에서는 이에 대한 결론을 맺는다.

II. 배경 지식

2.1 HIP

HIP[4]는 IETF에서 1999년부터 개발되어 온

인터네트워킹 구조와 프로토콜 모음으로서, IP

와 전송 계층 사이에 이름공간을 추가함으로써

원래의 인터넷 구조를 개선시킨 것이다. 이 새



로운 구조는 공개키 기반의 ID를 사용하여 ID

와 위치표시자를 구분하며, 기존의 인터넷과 호

환성을 제공한다.[5] 이러한 기능을 제공함으로

써 통신 중인 단말이 이동하거나 다른 링크로

통신을 재개하더라도 세션이 끊기지 않게 된다.

이렇게 새로운 이름공간과 프로토콜 계층을 추

가함으로써 이동성, 보안성, 익명성을 제공한다.

〔그림 1〕HIP가 추가된프로토콜스택

2.2 DTLS

DTLS[6]는 Transport layer의 TCP 프로토콜에

보안성을 제공해주는 TLS (Transport Layer Security)

프로토콜을 UDP에 적용가능하게 해주는 UDP

를 위한 보안 프로토콜이라 할 수 있다. 그러므

로 UDP기반의 애플리케이션들은 이 DTLS를

사용함으로써 도청, 간섭, 메시지 변조 등 네트

워크상에서 발생할 수 있는 공격들을 막을 수

있다. 특히나 UDP를 사용하는 IoT에 보안성을

추가해 줄 수 있는 프로토콜로 제시되고 있다.

〔그림 2〕는 무선 디바이스 상에서의 프로토콜

구조를 나타내고 있다. 그림에서 볼 수 있듯이

UDP를 사용하기 때문에 DTLS를 사용하는 것

을 볼 수 있다. 이러한 점은 IoT 환경에서도 적

용이 된다고 할 수 있다.

〔그림 2〕무선 디바이스 상에서의 프로토콜 구조

III. 제안 기법

먼저 HIP와 DTLS상에서의 보안 문제점을 설명

하고 다음으로 본 논문에서 제시하고자 하는

DTLS+에 대하여 기술하고자 한다.

3.1 HIP와 DTLS에서의 보안 문제점

HIP와 DTLS가 IoT 환경에서 사용하기 위해 제시되

고 있지만 두 프로토콜에서 보안문제가 보고되고 있다.

먼저 HIP에서는 서버와 클라이언트가 보안채널

로 통신을 한다고 해도 변조된 클라이언트라면 보

안채널을 통해 공격이 가능하며[7], 서버 관리자가

모든 권리를 가지고 있기 때문에 만약 서버가 변

조 되면 HIP를 사용하는 시스템 전체가 취약해지

는 문제점이 있다. 또한 이 외에도 HIP 디자인상

의 문제, 구현상의 문제 등 여러 가지 취약점이

보고되고 있다.

DTLS는 TLS를 기반으로 설계된 프로토콜이기

때문에 보통 TLS를 사용하기 위해 OpenSSL을

사용하는 것처럼 DTLS를 사용하고자 하는 유저들

은 OpenSSL을 사용한다. 그러므로 OpenSSL상에

서의 취약점도 그대로 DTLS에서도 나타나게 된다.

특히나 최근 2014년에 Heartbleed 취약점,

Recursion flaw 취약점, Invalid fragment 취약점[8]

등 많은 취약점이 보고되고 있고 이러한 취약점은

고스란히 DTLS를 기반으로 한 IoT 디바이스에 적

용되므로 쉽게 공격에 대상이 될 수 있다.

3.2 경량 암호 알고리즘

DTLS에서 사용되는 대표적인 암호 알고리즘

은 AES 알고리즘이라고 할 수 있다. 하지만 이

AES 알고리즘은 자원이 제한적인 IoT 디바이

스에 사용하기에는 비용과 성능 면에서는 부적

합하다고 할 수 있다. 최근에 제시된 LEA[9] 알

고리즘은 AES 보다 빠른 연산속도를 가지지만

일부 보고서에서는 IoT 환경에 적용은 지속적인

검토가 요구된다고 보고 있다. 그러므로 본 논문

에서는 DTLS에서 ChangeCipherSpec의 암호

알고리즘중 하나로 기존의 경량 암호 알고리즘

으로 제안된 PRINCE 알고리즘[10] 및 개량된

Extended PRINCE[11]를 사용할 것을 제안한다.

PRINCE는 다른 알고리즘에 비해 하드웨어 최

적화가 잘 되어 있는 알고리즘이라고 할 수 있

다. PRINCE를 하드웨어로 구현 시 AES-128보

다 면적 부분에서 최대 16.35배 정도의 면적을

덜 차지하며 전력 부분에서는 최대 84.8배 정도



전력을 덜 소비한다. PRINCE는 다른 암호 알고리

즘인 PRESENT, LED에 대해서도 마찬가지로 면

적과 전력 면에서 우수한 성능을 보여주고 있다.

이러한 부분에서 PRINCE는 IoT 디바이스에 사용

하기에 알맞은 경량 알고리즘이라고 할 수 있다.

3.3 Quantum Resistance

DTLS를 이용한 IoT 환경에서는 handshake

과정을 이용하여 상호인증을 할 수 있는데 이때

사용되는 알고리즘으로는 RSA, Diffie-Hellman,

Elliptic Curve Diffie-Hellman 같은 공개키 암호

시스템이 사용된다. 하지만 이러한 공개키 암호

시스템은 양자 컴퓨터 공격에 대해 안전하지 못

하다. 그러므로 양자 컴퓨터에 대한 안전성을

보장하기 위해 DTLS에 양자 컴퓨터 내성이라

고 할 수 있는 Quantum Resistance 특징을 가

진 인증 프로토콜을 추가해야 한다. 이를 위해

본연구실에서 연구된 양자 컴퓨터 공격에 견딜

수 있는 LPN (Learning Parity with Noise) 기

반의 O-FRAP (Optimistic Forward secure RFID

Authentication Protocol)를 DoS 공격에 방어 할 수

있도록 발전시킨 O-FRAP+ [12]나 본 연구실에

서 연구하고 있는 Ring-LPN 문제 기반의

Lapin
*
[13]를 사용한다. O-FRAP

+
는 인증 프로토

콜로 자원이 제한적인 RFID 시스템에서 사용할

수 있도록 제안된 프로토콜이며 이 프로토콜은

상대적으로 낮은 연산량을 가지고 있어 다른 인

증 프로토콜에 비해 경량화 된 프로토콜이라 할

수 있다. O-FRAP
+
는 LPN을 기반으로 하므로

Quantum Resistance를 가진다. 또한 본 연구실에

서 연구 중인 Ring-LPN 기반의 Lapin*는

O-FRAP
+
처럼 경량 암호 인증 프로토콜이며 이 또

한 양자 컴퓨터 공격에 대비할 수 있는 프로토콜이

므로 Quantum Resistance를 가지게 되어 미래의 양

자 컴퓨터 공격에 대비할 수 있다.

IV. 분석

〔표 1〕은 본 논문에서 제시된 DTLS+와 기존의

IoT를 위한 프로토콜로 제시된 HIP와 DTLS를 비

교한 표이다. 〔표 1〕을통해기존의 DTLS의 특징

은 유지하면서 인증 암호화가 수정되고 Quantum

Resistance가 추가된 것을 확인 할 수 있다. 이에

대한 분석 결과는 아래와 같다.

첫 번째로 DTLS의 암호화 프로토콜로 PRINCE

알고리즘이나 개량된 알고리즘인 Extended PRINCE

를 사용함으로써 기존의 AES 알고리즘과 다른

암호 알고리즘이 가지지 못한 면적과 전력 측면

에서 이점을 가졌다는 것이다. 또한, [14]에서

PRINCE가 AES보다 블록 처리 속도에서 약 17배정

도 빠른 것으로 분석된다.〔그림 3〕은 이러한 결과를

바탕으로 AES와 PRINCE를 DTLS 페이로드 크기가

증가함에 따라 암호화 되는데 걸리는 시간을 비교한

그림이다.

〔그림 3〕AES와 PRINCE 암호화시간비교

〔그림 3〕을 통해 PRINCE가 비록 추정치이긴 하지만

AES보다 더 빠르게 암호화를 할 수 있음을 기존의 결

과를 바탕으로 유추할 수 있다. 이렇게 PRINCE는 저

전력 저면적에 사용할 수 있고 암호화 속도 역

시 빠르므로 자원이 제한되어 있는 IoT 환경의

매우 적합한 알고리즘이라고 할 수 있다.

두 번째로 Quantum Resistance를 추가함으로써

미래에 발생할 수 있는 양자컴퓨터에 대한 공격에

도 대비한 것이다. 〔그림 4〕는 O-FRAP+/Lapin*가

추가된 DTLS의 구조를 나타낸 것이다. 기존의 인

증 방법으로 사용된 handshake는 유지하면서 고

유의 인증방식을 추가하고 여기에 HIP와 기존의

DTLS에는 존재하지 않는 특징으로 양자 컴퓨터

공격에 견딜 수 있는 Quantum Resistance를 추가

하였다고 할 수 있다. 이처럼 기존의 프로토콜이

갖지 못한 Quantum Resistance 특징이 추가됨으

로써 장기간 보안성을 보장한다. 또한 두 프로토

콜 모두 초기에 자원제한적인 디바이스를 겨냥하

여 만들어진 혹은 연구되고 있기 때문에 IoT 환

경에 알맞은 프로토콜이 될 것이라 생각된다.



구 분 HIP DTLS DTLS
+

보안성

인증 암호화 X
AES-

{GCM,CCM}

PRINCE/

Extended

PRINCE
상호 인증 여부 O O O

공개키 암호 사용 여부 O O O

대칭키 암호 사용 여부 O O O

Quantum Resistance X X O

키 공유 방식
Diffie-

Hellman
PKI PKI

호환성 IoT 네트워크 적용 어려움 쉬움 쉬움

〔그림 4〕O-FRAP+/Lapin*가 추가된 DTLS

V.결론

본 논문에서는 IoT 환경을 위한 DTLS의 향상

방법에 대해 제안하고 있다. 비록 제안된 기법들

은 아직 구현되지 않은 상황이라 제안된 기법

들이 얼마나 효율성을 가질 수 있는지 확인을 하

기는 어려우나 경량 암호 및 인증 프로토콜이므로

성능 면에서 개선효과가 있을 것이라 생각된다.

향후 연구에서는 이 논문에서 제안된 기법들

을 실제로 구현하고 기존 DTLS보다 얼마나 개

선되었고 IoT 환경에 적합한지 판단하는 연구

가 필요하다.
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〔표 1〕DTLS+와 HIP, DTLS 비교


