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요 약

문턱서명(k-out-of-N Threshold Signature) 기술이란 N명의 복수 서명자가 하나의 메시지에

대해서 서명을 한 뒤 이 중 k명 이상의 서명자의 서명이 있어야 메시지에 대한 인증이 가능한

전자서명 방식이다. 본 논문에서는 기존에 쓰이던 문턱서명 기술에 쓰이던 메시지 서명 방식이

보안강도에 따라 서명 방식의 조정이 어려웠던 것을 보완한 새로운 문턱서명 방식을 만들기 위

해 메시지 다중화 기술(Message Block Sharing)을 설명하고 이를 격자 기반 암호기술에 적용

하여 양자컴퓨터 공격에 대응할 수 있는 보안강도 조절이 가능한 서명방식을 제안한다.

I. 서론

일반적으로 전자서명 방식은 서명자가 비밀

키를 이용하여 서명을 하고 검증자가 공개키를

통해 서명이 메시지에 대한 올바른 서명인지

확인한다. 하지만 이 방식은 서명자의 권한이

지나치다는 문제가 있었고 이를 보완하기 위해

제안된 서명 방식으로 N명의 복수 서명자가 하

나의 메시지에 대해서 서명을 한 뒤 이 중 k명

이상의 서명자의 서명이 있어야 메시지에 대한

인증이 가능한 문턱서명(k-out-of-N Threshold

Signature) 방식이 제안되었으며 Desmedt의 논

문을 통해 문턱서명의 일반적인 개념이 정립되

었다[1].

한편 격자 기반 암호는 Ajtai의 논문[2]을 통

해 제안된 이후, 양자컴퓨터 공격에 강한 암호

이며 수학적 계산이 어려운 문제들을 기반으로

1) 본 연구는 미래부가 지원한 2014년 정보통신·방송

(ICT) 연구개발사업의 연구결과로 수행되었음.

오늘날에는 다양한 함수형암호, 완전준동형암호

등 최신암호기술들이 격자 기반으로 제안되고

있다[3, 4, 5].

1.1 관련 연구

기존에 연구된 격자 기반 문턱서명 방식으로

는 Feng 등이 제안한 NTRUSign 기법을 이용

한 문턱서명 방식[6], Cayrel 등이 제안한 ring

문턱서명 방식[7], Bendlin 등이 제안한 격자

trapdoor를 공유하는 방법을 이용한 문턱서명

방식[8] 등이 있으나 논문[6]은 NTRUSign이

이미 가능한 공격이 알려진 기법이고, 논문[7]은

SIS(Small Integer Solution)를 이용한 서명은

LWE(Learning with Errors)를 이용한 서명보

다 위조가 쉽다는 단점이 있다. 본 논문은 저자

등이 이러한 점을 보완하여 발표한 SCIS 2014

논문[9]를 수정한 연구이다.



1.2 제안하는 기법에 이용되는 기술

다양한 격자 기반 서명 방식을 다룬 논문들

중 이 논문에서는 Gentry 등이 제안한 논문[10]

과 Gordon 등이 제안한 논문[11]에 쓰인 기법

을 응용하기로 한다. 특히 논문[10]의 Gaussian

확률 분포와 이를 이용한 효율적인 “해시 후 서

명(hash-then-sign)”을 통한 서명 기술과 논문

[11]의 직교 격자(Orthogonal Lattice)와 그의

trapdoor를 추출(sampling)하는 알고리즘을 이

용한다.

1.3 논문의 구성

본 논문의 구성은 다음과 같다. 2장에서는 문

턱서명 방식의 설계에 있어 기존에 알려진 보

조정리 및 알고리즘에 대해 간단히 설명한다.

이어 3장에서는 메시지 다중화 기술을 어떻게

만들어내는지에 대해 설명하고 4장에서 격자

기반 문턱서명 방식의 정의 및 보안 요구사항

(security requirement), 구현 등에 대해서 설명

한다. 마지막으로 5장에서는 기존의 격자 기반

문턱서명 방식과 제안된 방식을 비교해본다.

II. 배경지식

본 장에서는 메시지 다중화 기술 및 격자 기

반 문턱서명 방식의 설계에 필요한 여러 보조

정리 및 알고리즘에 대해 설명한다.

2.1 직교격자와 Gaussian 확률 분포

직교격자란 어떤 행렬 ∊ 
 × 에 대해

 ≡ mod를 만족하는 ∊  의 집합

 ⊥를 말하며 Gaussian 확률 분포 중 격자

에서는 이산 Gaussian 확률 분포라 하여

Gentry 등의 논문[10]에서 1.2에서 설명할 LWE

문제에 이용되는 에러 변수(error parameter) 

를 잘 추출할 수 있다는 것을 보인다.

2.2 LWE(Learning with Errors) 문제

LWE 문제는 격자 기반 문제 중 가장 유명한

문제 중 하나이다. LWE 문제는 기존에 잘 알

려진 유명한 문제인 “LPN(Learning Parity

with Noise)” 문제를 격자 기반 문제로 일반화

하여 Regev가 2005년 LWE 문제와 이를 활용

한 암호 기법들에 대해 설명[12]하였고, 이후 다

양한 분야에서 활용되고 있다[3, 4, 5].

2.3 직교격자와 trapdoor의 추출 방법

본 논문에서는 논문[11]과 마찬가지로 Alwen

과 Peikert가 제안한 격자의 trapdoor 추출 알고

리즘[13]과 논문[11]의 직교격자의 trapdoor 추

출 알고리즘, 논문[10]의 trapdoor와 Gaussian

확률 분포를 통한 에러 생성 알고리즘을 이용

한다.

보조정리 1[13]. ≥ 이고 ≥ log일

때, 격자의 trapdoor 추출 알고리즘 TrapSamp

(   )이 있어 ⋅   mod이고 의

크기가 충분히 작은 행렬  ∊ 
 × 와

trapdoor ∊   ×를 생성한다.

보조정리 2[11]. ≥ 이고 ≥ log일

때, 직교격자의 trapdoor 추출 알고리즘

OrthoSamp(     ∊ 
 ×  )이 있어

   mod, ⋅   mod이고 의

크기가 충분히 작은 행렬  ∊ 
 × 와

trapdoor ∊   ×를 생성한다.

보조정리 3[10]. Gaussian 에러 생성 알고리

즘 GPVInvert(   )가 있어

   mod를 만족하는 에서 에러 를 생

성한다.

III. 메시지 다중화 기술

본 장에서는 이항계수와 메시지를 나눈 메시

지 블록을 이용한 메시지 다중화 기술에 대해

서 설명하고 간단한 예와 메시지 블록 생성 알

고리즘에 대해서 설명한다.

3.1 2-out-of-3 메시지 다중화 기술

3명의 그룹이 있어 이 중 2명이 모이면 메시

지를 확인할 수 있다고 생각해본다. 여기에서

메시지 블록은 총 3개가 필요하고 개인에게는

2개의 메시지 블록만이 주어진다면 3명의 그룹



중 2명이 모여 메시지를 확인할 수 있다.

(   ,   ,   )

3.2 -out-of- 메시지 다중화 기술

3.1의 경우를 일반화하여 명의 그룹이 있어

이 중 명이 모이면 메시지를 확인할 수 있다

고 생각해보면, 각 메시지 블록은 최대  명

의 멤버에게 들어있지 않을 수 있으며 각 멤버

는 정확히 같은 개수의 메시지 블록을 가진다

고 가정한다. 이 때 메시지 블록은 정확하게

 
 

개가 나오며 각 멤버는   
 

개의 메시

지 블록을 가진다.

여기서 은 메시지의 비트 길이에 따라 달

라지며 메시지 의 비트 길이를 이라 할

때, 알고리즘 TParamExt()가 있어 보안

변수(security parameter) 과 그룹 크기  , 검

증에 필요한 서명자의 수 , 그리고 각 멤버의

메시지 블록 를 결정한다.

IV. 격자 기반 문턱서명 방식

본 장에서는 격자 기반 문턱서명 방식의 정

의와 이에 대한 보안 요구사항에 대해서 설명

하고 메시지 다중화 기술을 이용한 새로운 문

턱서명 방식을 제안한다. 또한 제안한 방식이

기존의 문턱서명 방식의 보안 요구사항을 만족

함을 증명한다.

4.1 문턱서명 방식

일반적인 문턱서명 방식은 다음과 같은 4개

의 알고리즘으로 구성된다[14].

T.Param( ): 문턱서명을 위한 변수를 준비

하는 알고리즘으로 메시지 을 이용하여 시스

템에서 사용될 보안 변수 , 서명에 필요한 그

룹의 크기  , 검증에 필요한 서명자의 수 를

생성한다.

T.KeyGen(   ): 문턱서명을 위한 키를

생성하는 알고리즘으로 T.Param에서 생성된 변

수들을 이용하여 공개키 와 개의 비밀키

를 생성한다. 4.3에서 제안하는 알고리즘에

서는 이 때 추가로 각 멤버의 메시지 블록  

를 추가로 계산한다.

T.Sign(  or   
 ): 비밀키 와 메

시지  (또는 본 논문의 경우   
 )을 이용

하여 서명 를 생성한다.

T.Verify(  or   
  ): 공개키 

와 메시지  (또는 본 논문의 경우   
 ), 서

명 를 통해 이 서명 를 받아들일 것인지 거

절할 것인지 결정한다.

4.2 보안 요구사항

침입자에 공모하는 멤버의 수를 라고 할 때,

올바른 서명을 위해서는 반드시   이며

  ≥ 이어야한다. 또한 문턱서명은 다음의

두 가지 보안 요구사항을 만족해야한다.

타당성(Correctness). 만일 침입자 중 공모

하는 멤버가 한 명도 없다면 어떤 명의 서명

자의 서명으로도 올바른 서명을 만들어낼 수

있어야한다.

위조불가능성(Unforgeability). 침입자가 서

명을 위조(forge)할 수 있는 확률이 무시 가능

할 때 문턱서명 방식을 위조불가능하다고

(unforgeable) 부르며 서명 쿼리에 명의 공모

자가 있을 때, 침입자가 올바른 서명을 만들어

낼 수 있다고 하면 침입자가 서명을 위조하였

다고 정의한다.

4.3 제안하는 기법

논문[11]을 응용하여 을 보안 변수,

  ≥  log , 를 다른 변수들이라

고 할 때 해시 함수    →
가 있어

다음과 같이 계산한다.

T,Param( ):

- 메시지 의 비트 길이 을 계산한 뒤

TParamExt()으로부터 (  )를 구한다.

- 각 멤버의 메시지 블록 집합  역시 이

때 계산하며 새로운 집합   를 두어

 를 임의의 순서로 공개한다.



T.KeyGen(   ):

- [보조정리 1]의 TrapSamp(   ) 알고

리즘에서 행렬 를 얻고 [보조정리 2]의

OrthoSamp(     ∊ 
 ×  ) 알고리즘을

이용하여 행렬과 trapdoor (  )를 계산한다.

-  를 공개키로 하고 ( )를 비밀키로

이용한다.

T.Sign(  or    
 ):

- 각각의 멤버들의 메시지 블록에 대해 해시

값   를 계산하고 [보조정리 3]의

GPVInvert(   ) 알고리즘을 통해 를

계산한다.

-   
  mod를 계산하고 이를 멤

버 의 서명으로 이용한다.

T.Verify(  or    
  ):

- 어떤 
에 대해    

가 성립하

는지 확인한다.

- 
≠

가 모든 ≠ 에 대해 성립

하는지 확인한다.

- 두 가지를 모두 만족하는 경우만 메시지

에 대한 서명을 받아들인다.

4.4 보안 요구사항 증명

정리 1. 제안한 방식은 타당성을 만족한다.

증명. 각각의 서명 에 대해

    
       mod가

성립하고 여기에서 어떤 에 대해    이므

로 는 에 대한 올바른 서명이다. 또한


  



  이므로 명의 서명자의 서명으로 올

바른 서명을 만들어낼 수 있다.

정리 2. 제안한 방식은 위조불가능성을 만족

한다.

증명. 명의 공모자가 있다고 가정하더라고

  이므로 이를 공모자가 없을 경우 하나의

서명 를 위조할 수 있는지에 대해 생각해볼

수 있다. 여기에서 LWE 문제의 어려움과 해시

함수의 선택에 의해 제안한 방식이 위조될 수

없다고(unforgeable) 할 수 있다.

V. 결론

본 논문은 메시지 다중화 기술을 제안하고

이를 격자 기반 암호기술에 적용해 양자컴퓨터

공격에 대응할 수 있으며 보안강도 조절도 가

능한 서명방식을 제안하였다. [그림 1]은 제안한

방식의 간단한 동작과정 설명이다.

[그림 1] 메시지 다중화 기술을 이용한 격자

기반 문턱서명 방식의 동작과정

또한 [표 1]은 기존의 격자 기반 문턱서명

논문들[6, 7, 8]과 현재 제안한 방식을 비교하여

제안한 방식이 새로운 아이디어를 적용한 안전

한 문턱서명 방식임을 확인할 수 있다.

논문[6] 논문[7] 논문[8] 본 논문

격자
NTRU
Lattice

Ideal 
Lattice

Lattice
Orthogonal 

Lattice
문제 CVP SIS LWE LWE
알려진

공격
Y N N N

idea
sequential 

signing
syndrome 
decoding

trapdoor 
sharing

message 
block

[표 1] 격자 기반 문턱서명 방식의 비교

추후 연구계획으로는 본 논문에 제안한 기

법의 취약점에 대해서 분석하고 취약점에 대응

할 수 있는 기법을 만들며 더 나아가 메시지

다중화 기술이 다른 어떤 암호 기법에 쓰일 수

있는지 분석하여 활용하고자 한다.
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