@/off"f"î̇‘�ę sff6ăxô»Ç Ůÿ˝«{9˚ \ĄsffĎı̈àÔ_‹ îSSŰĎı̈$í̇ yľĲô ~¡ÓZŎ

^Ť̌B̂Ć–¨*, ÑþŸïfir-ľĲ**, sff#î̇Ěfi;*, ^Ť̌FfigŻÿ* ô»ÇšDG&ñ̇ŸÐ:§xŠff̈@/Ę<Æ"éű@/Ę<ÆŞğ* SECUi.COM**

Enhancing Security of Mobile Agent using Proxy Signature

Heesun Kim*, Joonsang Baek**, Byoungcheon Lee*, Kwangjo Kim* Information and Communications Univ.* SECUi.COM**

şÀ żÈÐ

Ůÿ˝«{9˚ \ĄsffĎı̈àÔŊ›H ŞęÌŘo‘ę̌ @/Šff̈‚«#Ň ăñÛĳàÔ\Ą"f ŞęÌŘo_‹ "f"î̇‘ę̌ @/off Ãž’§İKˇ» ‚«Ŋ›H lff0px‘ę̌ `«tffŞę eŤ„^«. Ďı̈˘«-ľĲfi–A ĺ8Łffiâ̇\Ą &h̃6ăx `«0pxô»Ç Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌ŞÉr \ĄsffĎı̈àÔ`« "f"î̇\Ą Ă9˚ŕźô»Ç řúŕ[þt‘ę̌ dŤ̋Şę ^«mff^«`« &h̃¡+Ëô»Ç ÅÒëH(bidding) &ñ̇ŸÐ\ę̌ `«Ťff̈ ăñÛĳàÔ\ę̌ ëSSŰ´«Ă—¨, Õł ăñÛĳàÔ `« ]j/BN‚«Ŋ›H ĺ8Łffiâ̇\Ą"f "f"î̇lffZŎ‘ę̌ Ãž’§İ¡+É Ãž eŤ„Üĳ9, sff M: ĂŇŢ_‹_‹ ăñÛĳàÔŰÐÂÒ’- #ŇfflQ`«tff /BN ffiŔ̃‘ę̌ ~ÃÎ‘ę̌ ÃžŢÿ eŤ„^«. sfffflQô»Ç /BNffiŔ̃\Ą @/6čx‚«lff 0Aô»Ç lffŤ>r_‹ Čȷ̈¡ĺŰÐŊ›H ŞęÌŘosff ĂŇŹăñôİ)a "f"î̇ Ę<Ê Ãž\ę̌ Òqt$í̇‚«Şę sff\ę̌ \ĄsffĎı̈àÔ`« ăñÛĳàÔ\Ą"f Ãž’§İ‚«Ţÿ2§ď ‚«Ŋ›H lffZŎsff eŤ„^«. sfffflQô»Ç ffiâ̇Äž \Ąsff Ďı̈àÔŊ›H Ůÿ˝«{9˚ İïŒĳŰÐ"f Ę<ÊÃžİïŒĳ <Ȩ̂ŞÉr ẑť’§İ İïŒĳ\ę̌ îfirìøÍKˇ» ¡+É ffiŕ̄sff9, \ĄsffĎı̈àÔ\Ą @/ô»Ç /BN ffiŔ̃\Ą Ůÿ˝«{9˚ İïŒĳ`« Ą—¨+þA|ĺc ffiâ̇Äž\ĄŢÿ ăñÛĳàÔŊ›H sffffiŕ̄‘ę̌ ĎÃÐtff‚«tff 3lw‚«Şę ÿúŸ3lwİ)a Ę<ÊÃž\ę̌ Õł@/ŰÐ Ãž’§İ¡+É ÃžŢÿ eŤ„^«. sfffflQô»Ç ëH]j&ȟ‘ę̌ Şęffl9‚«#Ň Ś:r Şę\Ą"fŊ›H @/off"f"î̇ lffZŎ‘ę̌ sff6ăx‚«#Ň ŸÐ^« îSSŰ Ďı̈‚«Şę ťòÖ̊ę&h̃ÜĳŰÐ Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌‘ę̌ ¡ĺĽ&şK ŸÐĂŇď^«. ćÿô»Ç ĂŇŹăñôİ)a "f"î̇ Ę<ÊÃž lff ZŎ\Ą"f Ę<ÊÃž_‹ Ãž’§İffÝűô»Çsff ăñÛĳàÔ\Ą Ďı̈&h̃ÜĳŰÐ ÂÒ#ŇHĘdÜĳŰÐ Şff̈K ţ1ÏÒqt¡+É Ãž eŤ„Ŋ›H ëH]j&ȟ‘ę̌ Şęffl9 ‚«#Ň ẑťJ-Œ̋æéSSŰ "f"î̇ lffZŎ‘ę̌ 6čx6ăxô»Ç 1r̂ @/off "f"î̇ lffZŎŢÿ ]jîSSŰ‚«%i„^«.

VĄ 1 âĽ̇ "-Òeţ

1.1 Ÿ£˝«fiŹ̇ UclffęĞ>çÃ Ça‹Ÿ+ ıŹ“ effİæ

Ůÿ˝«{9˚ \ĄsffĎı̈àÔŊ›H "éűffiŔ̃tff_‹ #ŇfflQ `«tff ^«ŔÉr ẑť’§İ ĺ8Łffiâ̇\Ą"f sff6ăx¡+É Ãž eŤ„Ŋ›H ˘«1lx_‹ ŹèáÔàÔJ?#Q >h ^Ľsff^«. Ůÿ˝«{9˚ \ĄsffĎı̈àÔ_‹ sff1lx$í̇õ̆ ˘«1lx$í̇ŞÉr %ò̇¡ĺ&h̃Şff̈ Čȷ̈ffi—˚‘ę̌ Ă9˚ŕźŰÐ ‚«tff ůúğlff M:ëH\Ą, Ůÿ˝«{9˚ \ĄsffĎı̈àÔŊ›H śúİŞÉr @/%ĩ;§ď_‹ :§xŠff̈ Čȷ̈ffi—˚sff´« qff1lxlff :§xŠff̈‘ę̌ ]j/BN‚«lff\Ą &h̃¡+Ë‚«9, sfflff7áx ĺ8Łffiâ̇\Ą"f Ãž’§İœ&Ŋ›H ĄŇŢ\Ŏ\Ą Äżoff‚«^« [3].

sfffflQô»Ç Ůÿ˝«{9˚ \ĄsffĎı̈àÔ_‹ :čď$í̇ŞÉr Ďı̈˘« -ľĲfi–A\Ą sff-ľĲ&h̃ÜĳŰÐ &h̃6ăx|ĺc Ãž eŤ„#Q, :čď&ñ̇ Óüt|¯¨, :čď&ñ̇ "fqffÛĳ\ę̌ ffiŐ̌ÒŘo‚«fi–´« "fqffÛĳ ŕź¡ĺ˘«\ę̌ @/Šff̈‚«Ŋ›H ađ?-ľĲ ’§İ0A, -ľĲ¿ąğ óøÍB ’§İ0A 1px_‹ lff0px‘ę̌ Ãž’§İ¡+É Ãž`« eŤ„^«.

Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« Ďı̈˘«-ľĲfi–A\Ą &h̃6ăxœ&Ŋ›H ô»Ç ˚«YVŰÐ"f Ę¡Ó/BNŕźF̀K &ñ̇ŸÐ ffiŐ̌ÒŘo‘ę̌ 0Aô»Ç \ĄsffĎı̈àÔ _‹ rff´«offŽÿ\ę̌ ÒqtyŇŢK ^ffię Ãž eŤ„^«. \ĄsffĎı̈àÔ`« #ŇfflQ>h_‹ Ę¡Ó/BN˚« "f!Q\ę̌ ¯«YVŰÐ ~¡ÓëH‚«#Ň ˚«6ăx˘«`« ŕź¡ĺ‚«Ŋ›H &h̃¡+Ëô»Ç Ę¡Ó/BNĳ#¨‘ę̌ ţ1Ï|˙¨‚«lff 0AK |9˚_‹\ę̌ ‚«Şę, {9˚éSSŰ þj-ľĲ_‹ Żÿ|¯¨sff ffi—˚&ñ̇œ&Ă—¨ Ę¡Ó/BNĳ#¨‘ę̌ \V ĂŊŢ‚«Şę˘« ô»Ç^«. sff\Ą @/K ţ1ÏÒqt¡+É Ãž eŤ„Ŋ›H #ŇfflQ /BNffiŔ̃[þtŰÐŊ›H \ĄsffĎı̈àÔ`« ~¡ÓëHô»Ç "f!Q\Ą @/ô»Ç lff%3~

‘ę̌ tffÄžfi–´« ĂŇŢ_‹`« eŤ„Ŋ›H ăñÛĳàÔ_‹ Ę¡Ó/BNĳ#¨‘ę̌ Ć–¨ŒþŸ‚«Ţÿ2§ď \ĄsffĎı̈àÔ_‹ -ľĲI´« İïŒĳ\ę̌ Ą—¨Żÿrff~ť̂ Ãž `« eŤ„^«. ćÿŊ›H \ĄsffĎı̈àÔ`« ?/ÂÒ&h̃ÜĳŰÐ ˚«6ăx‚«Ŋ›H ÅÒëH`«ffiŔ̃‘ę̌ ‘ffięofffi–´« áÔŰÐđÐc+t_‹ Ãž’§İ\Oflsff \Ąsff Ďı̈àÔ_‹ Ďı̈˘«ô‘Ć\ę̌ £ÇÌuffŊ›H /BNffiŔ̃Ţÿ `«0px‚«^«. dŤ̌tff#QŊ›H Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« Ę¡Ó/BNĳ#¨ \VĂŊŢsff´« ¡ĺ{9˘ rff nfftff_O̊ "f"î̇‘ę̌ ‚«Şę˘« ¡+ÉM:, \ĄsffĎı̈àÔ`« îfirìøÍ‚«Ŋ›H ˚«6ăx˘«_‹ qffx9˚vff`« Ţÿ6ăx|ĺc ÃžŢÿ eŤ„^«.

:čďyff, sffü< řúăsff qffx9˚řúŕ‘ę̌ Ďı̈šúŸ‚«Şę sff\ę̌ sff6ăx‚«#Ň >ȷíSSŰKˇ» ‚«Ŋ›H õ̆&ñ̇\Ą eŤ„#Q"f Šff̈ø@¡+É Ãž \Ofl Ŋ›H ĺ8Łffiâ̇\Ą"f Ãž’§İ‚«Ŋ›H Ůÿ˝«{9˚ İïŒĳ\Ą @/ô»Ç lffŚ:r&h̃Şff̈ ëH]j&ȟ[þtŞÉr ^«6čğõ̆ řúăsff ŕźĂŊŢK ^ffię Ãž eŤ„^« [4]:

1) İïŒĳü< ẑť’§İ_‹ Ážffi—˚$í̇ : Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« ĂŇŢ_‹\ę̌ ¿ąğŞÉr ăñÛĳàÔ_‹ /BNffiŔ̃ÜĳŰÐÂÒ’- ˘«Šff̈‘ę̌ ŸÐ ăñ¡+É Ãž eŤ„Ŋ›H`«?

2) İïŒĳ_‹ lffx9˚$í̇ : Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« Ãž’§İ‚«Şę˘« ‚«Ŋ›H áÔŰÐÕłÏþŻ‘ę̌ ÿnuÛť Ãž eŤ„Ŋ›H`«?

3) /BN>hİ)a lffx9˚ Čȷ̈íSSŰ : Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« "éűffiŔ̃tff\Ą"f ˚«6ăx˘«_‹ qffx9˚vff\ę̌ ŤÿØ̋ęrffvfftff ůúğŞę ëH "f\Ą @/ô»Ç nfftff_O̊ "f"î̇‘ę̌ Ãž’§İ¡+É Ãž eŤ„Ŋ›H`«?

sfffflQô»Ç ëH]j[þtŞÉr ÃžĘ<Æ&h̃ÜĳŰÐ 7čx"î̇ `«0pxô»Ç >ȷíSSŰ_‹ Ážffi—˚$í̇õ̆ qffx9˚$í̇\Ą @/ô»Ç Čȷ̈íSSŰ‘ę̌ sff6ăx‚«Ŋ›H Źè áÔàÔJ?#Q&h̃Şff̈ ]X̆˘»H_‹ Kffi—˚ÕþŸsff ŕź¡ĺİ)a^«. ›«~«"f Ůÿ˝«{9˚ İïŒĳ`« Šff̈ø@¡+É Ãž \OflŊ›H (Ő̌ÉÓh̀A ĺ8Łffiâ̇\Ą"f Ãž’§İœ&ffi8~«Ţÿ ĂŇŹăñ áÔoffpffwffÚÔ\ę̌ Ãž’§İ¡+É Ãž eŤ„fi–´« Ś:rA_‹ ˚«6ăx˘«8čďõ̆_‹ -ľĲăñĄŇŢ6ăx \Oflsff ˘«1lxÜĳ ŰÐ Ãž’§İ `«0px‚«>ı ‚«Ţÿ2§ď, Ůÿ˝«{9˚ İïŒĳ\Ą @/K qffx9˚$í̇‘ę̌ ]j/BN‚«lff 0Aô»Ç ŹèáÔàÔJ?#Q&h̃Şff̈ ]X̆˘»H ~¡ÓZŎ \Ą Ĳí&ȟ‘ę̌ £ž#Q Ŋ7H_‹‚«Şę˘« ô»Ç^«.

1.2 ŹŒò5Ñ(ŚŒ %KœVĄĘ\¸ ěo>Äľ ˚«Qd

Ůÿ˝«{9˚ \ĄsffĎı̈àÔ ĺ8Łffiâ̇\Ą"f Şęffl9K ^ffię Ãž eŤ„Ŋ›H ŸÐîSSŰ-ľĲ_‹ ëH]j&ȟŞÉr \ĄsffĎı̈àÔ`« ~¡ÓëHô»Ç ăñÛĳàÔ\Ą `« ‚«Ŋ›H /BNffiŔ̃õ̆ ăñÛĳàÔ`« \ĄsffĎı̈àÔ\Ą `«‚«Ŋ›H /BNffiŔ̃ÜĳŰÐ ´«¿ž#Q ^ffię Ãž eŤ„Üĳ9, Êê˘«`« ŸÐ^« #Qffl9îfir ëH ]jŰÐ ŸÐ#ŇŤff̈^«.

ĂŇŢ_‹\ę̌ `«Ťff̈ ăñÛĳàÔŰÐÂÒ’- \ĄsffĎı̈àÔ\ę̌ ŸÐăñ‚«lff 0Aô»Ç Čȷ̈¡ĺŰÐŊ›H \ĄsffĎı̈àÔ 0AŻÿ ţ1Ï|˙¨õ̆ 0AŻÿ ~¡Ó tff_‹ £ž `«tff 8čďĂ—¨ÜĳŰÐ ´«¿ž#Q ^ffię Ãž eŤ„^«. \ĄsffĎı̈àÔ\Ą @/ô»Ç 0AŻÿ ţ1Ï|˙¨ Čȷ̈¡ĺŊ›H ÅÒŰÐ ÿúŸ3lwİ)a áÔŰÐ[j Ûĳ\ę̌ Ãž’§İ‚«Ŋ›H ăñÛĳàÔ_‹ Šff̈ìfir‘ę̌ ÆÒ&h̃‚«#Ň ÿúŸ3lwİ)a 1lxĄŇŢ[þt‘ę̌ 7čx"î̇‚«Ŋ›H ffiŕ̄‘ę̌ §íĘ<Êô»Ç^«. sff\Ą @/ô»Ç Čȷ̈ ¡ĺŰÐ Vigna [11]\Ą _‹K ]jrffİ)a \ĄsffĎı̈àÔ_‹ Ãž’§İ‘ę̌ lff2§ď‚«Ŋ›H ÆÒ&h̃ Bj˙«mff7čğ, Yi 1px [12]\Ą _‹K ]j rffİ)a \ĄsffĎı̈àÔ "fqffÛĳ G’p¸« ]jîSSŰ, Kotzanikolaou 1px [8]\Ą _‹K ]jrffİ)a YO̊wff-\ĄsffĎı̈àÔ rffÛĳ%7Ż 1pxsff eŤ„^«.

\ĄsffĎı̈àÔ\Ą @/ô»Ç 0AŻÿ ~¡Ótff Čȷ̈¡ĺŊ›H &h̃F̀G&h̃ ~¡Ótffü< Ãž1lx&h̃ ~¡ÓtffŰÐ sffÀÒ#Q4R Mőo^«. Ãž1lx&h̃ ~¡Ótff lffZŎŞÉr rffÛĳ%7Ż_‹ ¡ĺ$í̇õ̆ ¡ĺŻÿ\Ą @/ô»Ç Čȷ̈¡ĺ`« Ťff̈’§İœ&%3„Şę, Farmer 1px [6]\Ą _‹K"f ]jîSSŰİ)a Šff̈ø@¡+É Ãž eŤ„Ŋ›H ẑť’§İ ĺ8Łffiâ̇\Ą"fëSSŰ Ãž’§İ `«0pxô»Ç Ůÿ˝«{9˚ \ĄsffĎı̈àÔ lffZŎõ̆ Merweü< Sholms [10]\Ą _‹K ]jrff İ)a ìfiríSSŰ ÌŘo^ĽçSSŰ\Ą ¡ĺĽ&şİ)a fi–A \ĄsffĎı̈àÔ rffÛĳ%7Ż[þtsff Õł \Vsff^«.

&h̃F̀G&h̃ ~¡Ótff\Ą Ż’aô»Ç Čȷ̈¡ĺŊ›H Ůÿ˝«{9˚ \ĄsffĎı̈àÔ_‹ ĄľĲ&ȟ\Ą @/K"fŊ›H Şęffl9‚«tff ůúğŞę \ĄsffĎı̈àÔ\ę̌ ăñÛĳàÔ_‹ /BNffiŔ̃ÜĳŰÐÂÒ’- ŸÐăñ¡+É Ãž eŤ„Ŋ›H lffZŎ‘ę̌ ]jîSSŰ‚«Ŋ›H ffiŕ̄\ĄëSSŰ Ĳí&ȟsff ťúİÆÒ#Q4R MőoÜĳ9, sff\Ą @/ô»Ç îSSŰĎı̈ô»Ç ‚«ŒĳJ?#Q ĄľĲuff\Ą @/ô»Ç ]X̆˘»HŞÉr Zȷ}ŞÉr qff6ăxÜĳŰÐ Şff̈K Õł >hţ1Ïsff BÄž $-Żÿô»Ç ĳ#¨sff#Q"f ŹèáÔàÔJ?#Q&h̃ lffZŎ_‹ ]X̆˘»Hsff ŸÐ^« ĄÖÿţ1Ïyff Čȷ̈¡ĺ`« œ&Şę eŤ„^«. sff\Ą @/ô»Ç Čȷ̈¡ĺŰÐŊ›H Hohl [7]\Ą _‹ ô»Ç time-limited token-data\ę̌ îfirìøÍ‚«Ŋ›H \ĄsffĎı̈àÔ\Ą Ż’až—¨İ)a lffZŎõ̆, Loureiroü< Molva [9]\Ą _‹ô»Ç Ůÿ˝«{9˚ İïŒĳ\ę̌ 0Aô»Ç áÔ~«sff!Qrff Čȷ̈¡ĺ`« eŤ„^«. Õł ţ1Ú_‹ Čȷ̈¡ĺŰÐ, Sanderü< Tschudin [4]sff ]jîSSŰô»Ç CEF(Computation with Encrypted Function)_‹ >hěÆ̌ lffìøÍ_‹ undetachable "f"î̇ lffZŎsff eŤ„^«. sffŊ›H Šff̈ø@¡+É Ãž \OflŊ›H ăñÛĳàÔ\Ą"f Ãž’§İœ&Ŋ›H \ĄsffĎı̈àÔ\ę̌ ŸÐăñ‚«lff 0Aô»Ç ĂŇŹăñôİ)a "f"î̇Ę<ÊÃžŰÐ"f, s ∘ f_‹ (ĂŇŹăñô Ę<ÊÃž f, "f"î̇ Ę<ÊÃž s) Ę<ÊÃž ìfiroff_‹ #Qffl9źąğ\Ą îSSŰĎı̈$í̇‘ę̌ lffìøÍÜĳŰÐ ‚«Şę eŤ„Üĳ9, @/ÃžĘ<Æ&h̃ homomorphic Ę<ÊÃžŞff̈ birational Ę<ÊÃž\ę̌ sff6ăx‚«#Ň ¡ĺĽ&şœ&%3„^«. ìøÍĂ—¨, Kotzanikolaou 1px [3]ŞÉr RSA ĂŇŹăñ lffZŎ‘ę̌ lffìøÍÜĳŰÐ undetachable "f"î̇Ę<ÊÃž\ę̌ ¡ĺĽ&ş‚«%i„^«. sff[þt_‹ lffZŎŞÉr \ĄsffĎı̈àÔ`« ˚«6ăx˘«_‹ qffx9˚vff\ę̌ ŤÿØ̋ę\Oflsff "f"î̇‘ę̌ Òqt$í̇‚«Ŋ›HX< ˚«6ăx¡+É Ãž eŤ„Ŋ›H`«_‹ ëH]j\ę̌ ĂŇŹăñôİ)a "f"î̇Ę<ÊÃž\ę̌ ]j/BN‚« Ŋ›H ffiŕ̄ÜĳŰÐ Kffi—˚‚«%i„^«.

Ś:r Čȷ̈¡ĺ\Ą"fŊ›H [3]õ̆ [4]\Ą"f ]jrff‚«Şę eŤ„Ŋ›H qffx9˚vff_‹ îSSŰĎı̈ô»Ç >ȷíSSŰ\Ą Ż’aô»Ç ëH]j\ę̌ @/off"f"î̇lff ZŎ‘ę̌ &h̃6ăxĘ<ÊÜĳŰÐ+Ń \ĄsffĎı̈àÔ`« "f"î̇ Ę<ÊÃž\ę̌ Ďı̈šúŸ‚«tff ůúğŞęŢÿ /BN>h `«0pxô»Ç X<sff¸«_‹ Ďı̈5ÅxÜĳŰÐ ˚« 6ăx˘«_‹ qffx9˚vff_‹ îSSŰĎı̈$í̇‘ę̌ ŸÐĄľĲ‚«Şę ˚«6ăx˘«\ę̌ @/Šff̈ô»Ç "f"î̇‘ę̌ Òqt$í̇‚«Ŋ›H ffiŕ̄‘ę̌ ŸÐ{9˚ ffiŕ̄sff^«. ô»Çĳ#¨, undetachable "f"î̇ lffZŎõ̆ @/off"f"î̇‘ę̌ sff6ăxô»Ç lffZŎ\Ą"fŊ›H ‚«´«_‹ "f!Q`« ‚«´« sff-ľĲ_‹ Äżťòô»Ç ÅÒ ëH &ñ̇ŸÐ\Ą @/K yŇŢyŇŢ Äżťòô»Ç "f"î̇‘ę̌ >ȷíSSŰK ?/Ŋ›H ffiŕ̄sff `«0px‚«^«. sffŰÐ Şff̈K ţ1ÏÒqt¡+É Ãž eŤ„Ŋ›H ìfirÔqt‘ę̌ ~¡Ótff‚«lff 0AK"fŊ›H ÅÒëH &ñ̇ŸÐ çSSŰ_‹ ÄžĆ–¨íH0A &ñ̇ÕþŸ(priority policy)sff ŕź¡ĺœ&Ŋ›HX< [3], Ś:r Čȷ̈¡ĺ\Ą"f Ŋ›H 1r̂$í̇_‹ :čď$í̇‘ę̌ tffŊff̈ "f"î̇ lffZŎ‘ę̌ &h̃6ăx‚«#Ň sfffflQô»Ç ìfirÔqt‘ę̌ þjŹèôrff~ť̂ Ãž eŤ„6čğ‘ę̌ ŸÐsffŞę˘« ô»Ç ^«. Ś:r Şę_‹ ¡ĺ$í̇ŞÉr ^«6čğõ̆ řúă^«. 2]X̊\Ą"fŊ›H qffx9˚řúŕ_‹ îSSŰĎı̈ô»Ç >ȷíSSŰ ëH]j_‹ Čȷ̈¡ĺ\Ą @/ô»Ç lffŤ>r_‹ lff ZŎ[þt‘ę̌ űúŸ(RŸÐŞę, ŸÐ^« ťòÖ̊ę&h̃Şff̈ &h̃6ăx `«0pxô»Ç lffZŎ‘ę̌ ]jrffô»Ç^«. 3]X̊\Ą"fŊ›H 2]X̊\Ą"f Źè>hô»Ç lffZŎsff řúİŊ›H ô»Ç>ȷ$í̇‘ę̌ tff&h̃‚«Şę sff\ę̌ >hĆ–¨ô»Ç DhŰÐîfir lffZŎ‘ę̌ ]jrffô»Ç^«. ]jrffİ)a lffZŎ\Ą @/ô»Ç îSSŰĎı̈$í̇ŞÉr 4]X̊ \Ą"f Ŋ7H_‹‚«9, ffi—˚Ŕ:r x9˛ Ę¿ÓÊê õ̆]jŊ›H 5]X̊\Ą"f lffÕütô»Ç^«.

VĄ 2 âĽ̇ jffıŹ̇offŸ+ ò5ÑęĞ>ø5˘ Nȷñ5Ñ

2.1 Undetachable "-ÃZ‹ effSSĄ̨

0AŻÿ /BNffiŔ̃sff´« &ñ̇ź1Ï /BNffiŔ̃ (spying attack)\Ą @/ô»Ç Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\ę̌ ŸÐăñ‚«Ŋ›H ëH]j Kffi—˚‘ę̌ 0AK [3]õ̆ [4]_‹ Čȷ̈¡ĺ`« Ťff̈’§İœ&%3„^«. sff[þtŞÉr Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« #QbİG>ı ˚«6ăx˘«_‹ qffx9˚vff\ę̌ ŤÿØ̋ę‚«tff ůúğ Şę îSSŰĎı̈‚«>ı Äżtff‚«Şę îfirìøÍ‚«#Ň ˚«6ăx˘«_‹ "f"î̇‘ę̌ Ãž’§İ¡+É Ãž eŤ„Ŋ›H`«_‹ ëH]j\ę̌ Kffi—˚‚«lff 0AK, Ůÿ ˝«{9˚ İïŒĳ\Ą "f"î̇ Ę<ÊÃž\ę̌ ẑť#Q ăñÛĳàÔŰÐ Ďı̈šúŸ¡+É ffiŕ̄‘ę̌ ]jîSSŰ‚«%i„^«. sff\ę̌ 0AK Sanderü< Tschudin [4]ŞÉr CEF >hěÆ̌‘ę̌ lffìøÍÜĳŰÐ ‚«#Ň ĂŇŹăñôİ)a "f"î̇Ę<ÊÃžŞff̈ undetachble "f"î̇ lffZŎ‘ę̌ ]jîSSŰ‚«%i„Şę, sff lffZŎŞÉr ^«6čğõ̆ řúăŞÉr ëH]j\ę̌ Kffi—˚‚«Şę˘« ‚«%i„^« [4]:

ÓsqoffÛĳ`« Ę<ÊÃž f\ę̌ >ȷíSSŰ¡+É ůúŸŞęoff7čğ‘ę̌ `«tffŞę eŤ„^«. ^ffivŞÉr {9˘ğ4~ řúŕ x‘ę̌ `«tffŞę eŤ„Şę ÓsqoffÛĳ\ę̌ 0AK lff‹–sff f(x)\ę̌ >ȷíSSŰ‚«ffl9 ô»Ç^«. ÕłfflQ´« ÓsqoffÛĳŊ›H ^ffivsff f\Ą Ż’aô»Ç #Q*Ńô»Ç &ñ̇ŸÐŢÿ ůúŸlff\ę̌ "éű‚«tff ůúğŊ›H^«. >ı^«`« ^ffivŞÉr f(x)‘ę̌ >ȷíSSŰ‚«Ŋ›H 1lxîSSŰ ÓsqoffÛĳü< :§xŠff̈‘ę̌ ¡+É Ă9˚ŕź`« \Ofl#Qˇ» ô»Ç^«.

sff[þtŞÉr sfffflQô»Ç >hěÆ̌‘ę̌ birational Ę<ÊÃž\ę̌ sff6ăx‚«#Ň ¡ĺĽ&ş‚«%i„^«. ÕłfflQ´« sff[þtsff ]jîSSŰô»Ç lffZŎŞÉr îSSŰĎı̈$í̇‘ę̌ ŸÐĄľĲ¡+É Ãž \OflÜĳ9 [4], Coppersmith, Stern, Vaudenay /BNffiŔ̃\ĄŢÿ [13] 2[ĂŊŢĘ<Êsff ţ1SS)Ă4R eŤ„ ^«. ìøÍĂ—¨, Kotzanikolaou 1px [3]ŞÉr RSA ĂŇŹăñ lffZŎ_‹ îSSŰĎı̈$í̇‘ę̌ lffìøÍÜĳŰÐ ‚«#Ň undetachable "f"î̇ lff ZŎ‘ę̌ ]jîSSŰ‚«%i„^«.

Ś:r Şę\Ą"fŊ›H [3]\Ą"f ]jrffô»Ç RSA ĂŇŹăñ lffìøÍ_‹ undetachable "f"î̇ lffZŎ‘ę̌ űúŸ(RŸÐŢÿ2§ď ô»Ç^«.

ÿØeffSSĄ̨

- hash: K/’ Ę<ÊÃž

- C: ˚«6ăx˘«_‹ Šff̈ìfir &ñ̇ŸÐ

- req C: ŞęÌŘo_‹ ŕź¡ĺŻÿ|¯¨ (\V\ę̌ [þt#Q -ľĲ¿ąğ ¡ĺB_‹ ffiâ̇Äž, Óüt¿ąğ [O̊"î̇, þj@/ `«ffiŔ̃ &ñ̇ŸÐ, CšúŸ lff ô»Ç, ŕź¡ĺŻÿ|¯¨ ţ1Ï/åL {9˚rff 1px_‹ &ñ̇ŸÐ\ę̌ §íĘ<Ê)

- h = hash(C, req C) : RSA modulus nÜĳŰÐ >ȷíSSŰœ&Ŋ›H ˝«sfffl-off ÛĳàÔàA - S: ăñÛĳàÔ Šff̈ìfir &ñ̇ŸÐ - bid S: ăñÛĳàÔ_‹ ÅÒëH &ñ̇ŸÐ off ŞżjÅ]‹ - ¯›H ŹèÃž p, q\Ą @/‚«#Ň n = pqŞff̈, ŮÿÑýtfflQ n Ć–¨ŒþŸ x9˛ /BN>h.

- ˚«6ăx˘«_‹ /BN>hvff e\ę̌ >ȷíSSŰ, 1 < e < ϕ(n) = (p − 1)(q − 1), s.t. gcd(e, ϕ(n)) = 1. - ˚«6ăx˘«_‹ qffx9˚vff d\ę̌ >ȷíSSŰ, s.t. 1 < d < ϕ(n), de = 1 mod ϕ(n). UclffęĞ>çÃŸ+ )Kœjff í5˘Nȷ

{9˘ğ4~ x\Ą @/ô»Ç ĂŇŹăñô Ę<ÊÃž fü< ĂŇŹăñôİ)a "f"î̇ Ę<ÊÃž f_{signed}ŞÉr ^«6čğõ̆ řúăsff &ñ̇_‹İ)a^«:

f(x) = h^x mod n f_{signed}(x) = k^x mod n #Ňlff"f, k = h^d mod nŊ›H h\Ą @/ô»Ç ˚«6ăx˘«_‹ RSA "f"î̇sffŞę, f_{signed}(x)ŞÉr ˚«6ăx˘«_‹ RSA "f"î̇ Ę<ÊÃž s(x) = h^d mod n\ę̌ ĂŇŹăñôô»Ç Ę<ÊÃžsff^«. 7čď,

f_{signed}(x) = s ∘ f(x) = s(f(x)) = s(h^x) = (h^x)^d = (h^d)^x = k^x sff^«. 0A\Ą"f ]jrffİ)a Ę<ÊÃž (f(x), f_{signed}(x))Ŋ›H Ůÿ˝«{9˚ İïŒĳŰÐ"f (C, req C)ü< Ę<ÊaŊ ˚«6ăx˘«`« tff&ñ̇Kïfir ăñÛĳàÔ_‹ IP ÅÒŹè\Ą ›«~« ăñÛĳàÔ\ę̌ [ȷtˇ«^«mff9, &h̃¡+Ëô»Ç ÅÒëH &ñ̇ŸÐ\ę̌ ]j/BN‚«Ŋ›H ăñ ÛĳàÔ\ę̌ ź1ÔŊ›H^«.

UclffęĞ>çÃ ÊÁŽSSj í5˘Nȷ

Ůÿ˝«{9˚ \ĄsffĎı̈àÔŊ›H ăñÛĳàÔ\Ą _‹K"f {9˘ğ4~ x = hash(S, C, bid S)\Ą @/K Ãž’§İİ)a^«:

m = f(x) = h^x mod n z = f_{signed}(x) = k^x mod n = (h^d)^x mod n = (h^x)^d mod n = m^d mod n = s(m) sffü< řúăsff, Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\ę̌ Ãž’§İ‚«#Ň RSA "f"î̇ (m, z)‘ę̌ %3˝Ŋ›H^«. ÕłoffŞę, Ůÿ˝«{9˚ İïŒĳ (S, C, bid S), x, (m, z)ŞÉr ^«rff ăñÛĳàÔ\Ą _‹K Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\Ą ẑťffl9"f ˚«6ăx˘«\Ą>ıŰÐ Ďı̈šúŸ İ)a^«.

űúŸ(RŚ:r ˝«ü< řúăsff ˚«6ăx˘«\ę̌ @/Šff̈ô»Ç ăñÛĳàÔ_‹ Ůÿ˝«{9˚ İïŒĳ_‹ "f"î̇ Ãž’§İŞÉr ˚«6ăx˘«_‹ "f"î̇‘ę̌ ăñ ÛĳàÔ`« @/Šff̈ "f"î̇‚«Ŋ›H @/off"f"î̇_‹ >hěÆ̌õ̆ 1lx{9˚‚«>ı ^ffię Ãž eŤ„^«. ›«~«"f Ś:r Čȷ̈¡ĺŊ›H @/off"f"î̇ lffZŎ ‘ę̌ &h̃6ăx‚«#Ň Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌sff #QbİG>ı ¡ĺĽ&şœ&Ŋ›Htff űúŸ(RŸÐlffŰÐ ô»Ç^«.

2.2 7hff "-ÃZ‹ effSSĄ̨ Ę\ˇč̄ 2.2.1 Petersenø̧ HorsterŸ+ 7hff "-ÃZ‹ effSSĄ̨

Petersenõ̆ Horster`« ]jîSSŰô»Ç self-certified keyŊ›H @/off "f"î̇_‹ 6čx6ăx\Ą &h̃6ăx`«0px‚«^« [1],[14]. sff [þtsff ]jrffô»Ç self-certified key\ę̌ sff6ăxô»Ç @/off"f"î̇ lffZŎŞÉr ^«6čğõ̆ řúăŞÉr @/off "f"î̇_‹ ŕź¡ĺ˚«Ę¡Ó [5]‘ę̌ ëSSŰ7áďrffĘff̈^«.

• yľĲô»Ç 0AŻÿ : @/off "f"î̇˘«`« Ś:rA_‹ "f"î̇˘«\Ą @/ô»Ç Äżťòô»Ç @/off "f"î̇‘ę̌ Òqt$í̇¡+É Ãž eŤ„^«. ÕłfflQ ´«, Ś:rA_‹ "f"î̇˘«\ę̌ §íĘ<Êô»Ç #Q*Ńô»Ç ]j -ŇŹ˘«~«Ţÿ @/off "f"î̇‘ę̌ 0AŻÿ¡+É ÃžŊ›H \Ofl^«.

• yľĲô»Ç SXĽŞff̈ : ¿ž¡ĺ~«Ţÿ @/off "f"î̇ÜĳŰÐÂÒ’- @/off "f"î̇˘«\ę̌ SXĽŞff̈¡+É Ãž eŤ„^«. • yľĲô»Ç ÂÒŞff̈~¡Ótff : @/off "f"î̇˘«Ŋ›H "f"î̇ sffÊê\Ą ¿ž¡ĺ\Ą>ıŢÿ Äżťòô»Ç "f"î̇‘ę̌ ëSSŰŐ›H ˚«ẑť‘ę̌ ÂÒŞff̈¡+É Ãž \Ofl^«.

self-certified key\ę̌ sff6ăxô»Ç @/off"f"î̇ lffZŎ\Ą"fŊ›H Ś:rA_‹ "f"î̇˘«`« @/off"f"î̇ vff\Ą @/ô»Ç &ñ̇ŸÐ\ę̌ %3˝‘ę̌ Ãž \OflÜĳ9 @/off "f"î̇˘« @/Šff̈ "f"î̇‘ę̌ Ãž’§İ¡+É ÃžŢÿ \Ofl^«.

Ś:r Şę\Ą"fŊ›H vff ţ1Ï/åL áÔŰÐđÐc+t‘ę̌ @/off"f"î̇\Ą &h̃6ăxô»Ç Ůÿ4Sq‚«\Ą"f, Ś:rA_‹ "f"î̇˘«\ę̌ AŰÐ @/off "f"î̇˘«\ę̌ BŰÐ `«&ñ̇‚«#Ň lffÕütô»Ç^«.

ÿØeffSSĄ̨ - ID_B : @/off "f"î̇˘« B_‹ Šff̈"éű - x_A : Ś:rA_‹ "f"î̇˘« A_‹ ĄľĲlff qffx9˚vff - α : Z^∗_p -ľĲ_‹ 0AÃž qŞff̈ ÂÒìfirç„H_‹ Òqt$í̇˘« ò5ÑęĞ>ø5˘ off LśÓ;şź èńŮŒ§ŒęIů 1) Ś:rA_‹ "f"î̇˘« A a) qffx9˚vff k_A Ć–¨ŒþŸ, k_A ∈_R Z^∗_q . b) r_A >ȷíSSŰ, r_A := α^{kA} mod p. c) r_A‘ę̌ B\Ą>ı Ďı̈šúŸ.

2) @/off "f"î̇˘« B a) qffx9˚vff b Ć–¨ŒþŸ, b ∈_R Z^∗_q . b) r_B >ȷíSSŰ, r_B := r_A · α^b mod p. c) ID_B ü< r_B \ę̌ A\Ą>ı Ďı̈šúŸ.

3) Ś:rA_‹ "f"î̇˘« A a) x_A\ę̌ sff6ăx‚«#Ň s_A >ȷíSSŰ, s_A := x_A · hash(ID_B , r_B ) + k_A mod q. b) s_A‘ę̌ B\Ą>ı Ďı̈šúŸ.

4) @/off "f"î̇˘« B

a) x_B >ȷíSSŰ, x_B := s_A + b mod q.

b) x_B \Ą @/6čx‚«Ŋ›H /BN>hvff y_B\ę̌ >ȷíSSŰ, y_B := α^{xB} mod p.

sffü< řúăsff, @/off "f"î̇˘« BŊ›H @/off "f"î̇˘«_‹ Šff̈ìfir SXĽŞff̈\Ą @/ô»Ç "f"î̇ÜĳŰÐ (r_B , x_B )\ę̌ %3˝>ı œ& Şę, Òqt$í̇ô»Ç 0AĎÃÌvff x_B ŰÐ lffŤ>r_‹ "f"î̇ ůúŸŞęoff7čğ‘ę̌ sff6ăx‚«#Ň "f"î̇‘ę̌ Ãž’§İô»Ç^«. qffx9˚vff x_B \Ą @/6čxœ&Ŋ›H /BN>hvff y_B\Ą @/ô»Ç Şff̈7čxŞÉr y_B := y^{hash(IDB ,rB )}_A · r_B mod pŰÐ Ãž’§İ‚«9, sff /BN>hvff\ę̌ sff6ăx‚«#Ň "f"î̇‘ę̌ ffiŐ̌7čx¡+É Ãž eŤ„^«.

2.2.2 7hff"-ÃZ‹ effSSĄ̨ Ę\ˇč̄ Ud

ůúą\Ą"f űúŸ(RŚ:r Petersenõ̆ Horster`« ]jîSSŰô»Ç self-certified key Òqt$í̇ áÔŰÐđÐc+t‘ę̌ sff6ăxô»Ç @/off"f "î̇ lffZŎ‘ę̌ Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą Õł@/ŰÐ &h̃6ăxrffvfflff 0AKĆ–¨ Y>˛ `«tff ëH]j&ȟsff eŤ„^«. sff[þt_‹ lffZŎŞÉr interactiveness_‹ :čď$í̇‘ę̌ řúİŊ›H áÔŰÐđÐc+tŞff̈X< ìøÍK, Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌ŞÉr #QŃ"¨ ăñÛĳ àÔ`« ˚«6ăx˘«_‹ "f"î̇‘ę̌ Ãž’§İ¡+É ffiŕ̄Şff̈tff\ę̌ \V8čď¡+É Ãž \OflŞę, Ůÿ˝«{9˚ İïŒĳ`« Ãž’§İœ&Ŋ›H 1lxîSSŰ ˚«6ăx˘«ü<_‹ -ľĲăñ Bjrfftff Şğĺ8Łsff sffÀÒ#Qtfftff ůúğ‘ę̌ ffiŕ̄‘ę̌ `«&ñ̇Kˇ» ‚«Ŋ›H non-interactiveness :čď$í̇‘ę̌ tffŊff̈^«. 7čď, ˚«6ăx˘«Ŋ›H ŮÿŐ›H Bjrfftff\ę̌ ô»Ç‹–Ą–¨\Ą Ďı̈šúŸKˇ»ëSSŰ ô»Ç^«. ›«~«"f sff[þt_‹ lffZŎ\Ą non-interactiveness_‹ :čď$í̇‘ę̌ ffi—˚¡+ËrffĘff̈ Kim [14]_‹ vff Òqt$í̇ lffZŎ‘ę̌ sff6ăx‚«#Ň @/off"f"î̇‘ę̌ Ãž’§İ‚«Ţÿ2§ď ô»Ç^«. ›«~«"f Petersenõ̆ Horster_‹ lffZŎõ̆ Kim_‹ lffZŎ‘ę̌ 6čx6ăx‚«#Ň, @/off"f"î̇˘«_‹ Šff̈"éűõ̆ @/off"f"î̇˘«`« Òqt$í̇ô»Ç /BN >hvff\Ą Ś:rA_‹ "f"î̇˘«`« "f"î̇‘ę̌ Ãž’§İ‚«#Ň vff\ę̌ ëSSŰ[þt#Q?/Ŋ›H õ̆&ñ̇‘ę̌, Ś:r ]jîSSŰ lffZŎ\Ą"fŊ›H ˚«6ăx˘«`« ˚«6ăx˘«_‹ ŕź¡ĺŻÿ|¯¨\Ą "f"î̇‘ę̌ Ãž’§İô»Ç ffi—˚õ̆\ę̌ vffŰÐ Òqt$í̇‚«Ţÿ2§ď Ãž&ñ̇‚«%i„^«. Ś:r Čȷ̈¡ĺ\Ą"f @/off"f"î̇ lffZŎ‘ę̌ Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą &h̃6ăxô»Ç \VŊ›H ^«6čğõ̆ řúă^«.

ÿØeffSSĄ̨

- (x_C , y_C ) : ˚«6ăx˘« C_‹ ĄľĲlff qffx9˚vffü< /BN>hvff ŁľĲ, y_C = α^{xC} mod p

- (a, b) : ăñÛĳàÔ S_‹ ĄľĲlff qffx9˚vffü< /BN>hvff ŁľĲ, b = α^a mod p

- Sign() : {9˚ìøÍ&h̃Şff̈ "f"î̇ lffZŎ

7hff"-ÃZ‹ effSSĄ̨čßů lffč̄ø5˘ èńŮŒ§ŒęIů Ud

1) ˚«6ăx˘« CŞÉr ŰÐ(–˚ ĺ8Łffiâ̇\Ą"f ^«6čğ‘ę̌ Ãž’§İô»Ç^«.

a) qffx9˚vff k_C Ć–¨ŒþŸ, k_C ∈_R Z^∗_q . b) r_C >ȷíSSŰ, r_C := α^{kC} mod p.

c) s_C >ȷíSSŰ, s_C := x_C · hash(req C, r_C ) + k_C mod q.

˚«6ăx˘«Ŋ›H (C, r_C , s_C , req C)‘ę̌ ẑťŞÉr Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\ę̌ W1àÔ0>SSĳ -ľĲÜĳŰÐ Ďı̈šúŸô»Ç^«. Ůÿ˝«{9˚ \Ą sffĎı̈àÔŊ›H ˚«6ăx˘«`« tff&ñ̇ô»Ç ăñÛĳàÔ_‹ IP ÅÒŹè\Ą ›«~« ăñÛĳàÔ[þt‘ę̌ ¯«YVŰÐ ~¡ÓëHô»Ç^«. ˚«6ăx˘«_‹ ŕź¡ĺŻÿ|¯¨\Ą Äżťòô»Ç ÅÒëH&ñ̇ŸÐ\ę̌ `«Ťff̈ ăñÛĳàÔ\ę̌ ëSSŰ´«Ă—¨ Ůÿ˝«{9˚ \ĄsffĎı̈àÔŊ›H ăñÛĳàÔ`« ]j/BNK ÅÒŊ›H Ãž’§İ ĺ8Łffiâ̇\Ą"f ^«6čğ‘ę̌ Ãž’§İ‚«>ı İ)a^«.

2) ăñÛĳàÔ SŊ›H Ă–¨$- \ĄsffĎı̈àÔ`« `«4RŞ:r ˚«6ăx˘«_‹ vff`« &ñ̇{ľĲ‚«>ı Òqt$í̇İ)a řúŕŞff̈tff\ę̌ ffiŐ̌7čx‚«Şę, ÅÒ ëH&ñ̇ŸÐ bid S\ę̌ sff6ăx‚«#Ň "f"î̇¡+É Bjrfftff msg = hash(S, C, req C, bid S)\ę̌ >ȷíSSŰô»Ç^«. ćÿô»Ç, Ůÿ˝«{9˚ \ĄsffĎı̈àÔŰÐÂÒ’- ~ÃÎŞÉr ˚«6ăx˘«_‹ vff\ę̌ sff6ăx‚«#Ň @/off"f"î̇‘ę̌ Ãž’§İ¡+É Ãž eŤ„Ŋ›H 0AĎÃÌvff\ę̌ Òqt$í̇ô»Ç^«. ÕłoffŞę, Bjrfftff msg\Ą @/ô»Ç "f"î̇‘ę̌ Ãž’§İ‚«Şę, Õł ffi—˚õ̆řúŕ[þt‘ę̌ \ĄsffĎı̈àÔ\ę̌ :§xK ˚« 6ăx˘«\Ą>ı Ďı̈šúŸ‚«>ı İ)a^«.

a) s_C \Ą @/‚«#Ň dŤ̃ α^{sC} := y^{hash(req C,rC )}

C · r_C mod p‘ę̌ >ȷíSSŰ‚«#Ň \ĄsffĎı̈àÔ`« Ďı̈šúŸô»Ç vff řúŕ‘ę̌ ffiŐ̌7čx.

b) @/off "f"î̇‘ę̌ Ãž’§İ‚«lff 0Aô»Ç qffx9˚vff x_S >ȷíSSŰ, x_S := s_C + a · hash(req C, r_C ) mod q. c) @/off "f"î̇ ffiŐ̌7čx\Ą ˚«6ăx|ĺc /BN>hvff y_S Òqt$í̇, y_S = α^{xs} mod p.

d) sffXO“>ı Òqt$í̇İ)a qffx9˚vff x_S ŰÐ "f"î̇‘ę̌ Ãž’§İ‚«#Ň, Bjrfftff msg\Ą @/ô»Ç "f"î̇ σ\ę̌ Òqt$í̇, σ = Sign(msg). e) ăñÛĳàÔ SŊ›H (S, C, bid S, ), msg, y_S , σ\ę̌ \ĄsffĎı̈àÔ\ę̌ :§xK ˚«6ăx˘« C\Ą>ı Ďı̈šúŸ.

3) ˚«6ăx˘« CŊ›H \ĄsffĎı̈àÔŰÐÂÒ’- Ďı̈šúŸ~ÃÎŞÉr Bjrfftff[þt‘ę̌ ffiŐ̌7čxô»Ç^«.

a) m = hash(S, C, req C, bid S)\ę̌ >ȷíSSŰ Êê, m = msg Şff̈tff\ę̌ ^ĽSSĳ. b) /BN>hvff\ę̌ ffiŐ̌7čx‚«#Ň, ˚«6ăx˘«`« Ďı̈šúŸô»Ç vff\ę̌ sff6ăx‚«#Ň ăñÛĳàÔ_‹ 0AĎÃÌvff`« ‘ffię˝«ØÔ>ı Òqt$í̇œ&%3„Ŋ›Htff >ȷíSSŰ, y_S := (y_C · b)^{hash(req C,rC )} · r_C mod p.

c) ffiŐ̌7čxİ)a /BN>hvff\ę̌ sff6ăx‚«#Ň "f"î̇sff Bjrfftff msg\Ą @/‚«#Ň ‘ffię˝«ØÔ>ı Ãž’§İœ&%3„Ŋ›Htff ffiŐ̌ 7čx.

2.3 undetachble "-ÃZ‹ø̧ 7hff"-ÃZ‹ Ę\ˇč̄ effSSĄ̨Ÿ+ jffňĺ ıŹ“ ğßťb̈‹

0Aü< řúăsff Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą @/off"f"î̇ lffZŎ‘ę̌ &h̃6ăx‚«#Ň ˚«6ăx˘«_‹ qffx9˚vff\ę̌ ŤÿØ̋ęrffvff tff ůúğŞęŢÿ \ĄsffĎı̈àÔŰÐ ‚«#ŇF̀K ăñÛĳàÔ_‹ ĺ8Łffiâ̇\Ą"f ˚«6ăx˘«_‹ @/off"f"î̇‘ę̌ Ãž’§İ‚«>ı ¡+É Ãž eŤ„^«. @/ off"f"î̇ lffZŎ_‹ &h̃6ăxŞÉr undetachable "f"î̇ Ę<ÊÃž_‹ ŁľĲ (f(x), f_{signed}(x))\Ą @/ô»Ç Bjrfftff 2|n| @/Šff̈ (r_C , s_C )\Ą @/ô»Ç |p| + |q| Ûťsff ëSSŰṕu_‹ Bjrfftff\ę̌ Ďı̈šúŸ‚«>ı İ)a^«. ćÿô»Ç, undetachable "f"î̇ Ę<ÊÃžŊ›H \Ą sffĎı̈àÔ`« Ďı̈šúŸô»Ç Ę<ÊÃž\ę̌ fŤ̃]X̆ Bjrfftff x\ę̌ {9˘ğ4~‚«#Ň ẑť’§İrff&—"f, m = f(x) = h^x z = f(x) = k^x = h^{xd} = m^d

"f"î̇ (m, z)‘ę̌ %3˝Şę, m = z^eü< řúăsff ˚«6ăx˘«_‹ /BN>hvff eŰÐ "f"î̇řúŕ‘ę̌ 4§ďăñô‚«#Ň "f"î̇sff ˚«6ăx˘«_‹ qffx9˚vffŰÐ "f"î̇sff œ&%3„Ŋ›Htff\ę̌ ffiŐ̌7čx¡+É Ãž eŤ„^«. ›«~«"f, "f"î̇‘ę̌ Ãž’§İô»Ç sffÊê\Ą ˚«6ăx˘«_‹ /BN>hvffŰÐ "f"î̇sff ]j@/ŰÐ ffiŐ̌7čxœ&tff ůúğŊ›H^«Ă—¨ ăñÛĳàÔŊ›H ÕłM:"fˇ» Ůÿ˝«{9˚ İïŒĳ`« /BNffiŔ̃‘ę̌ ~ÃÎĂŇďfi–´«, ĂŇŢ_‹_‹ ˚« 6ăx˘«ŰÐÂÒ’- Ďı̈šúŸİ)a \ĄsffsffĎı̈àÔeŤ̌‘ę̌ ůúŸŞę Ůÿ˝«{9˚ İïŒĳ Ãž’§İ‘ę̌ Œ̋æéSSŰ‚«>ı İ)a^«. ÕłfflQ´« Ś:r Čȷ̈¡ĺ\Ą "f ]jîSSŰô»Ç @/off"f"î̇‘ę̌ &h̃6ăxô»Ç lffZŎŞÉr ăñÛĳàÔ`« "f"î̇‘ę̌ Ãž’§İ‚«lff Ďı̈\Ą \ĄsffĎı̈àÔ`« Ďı̈šúŸô»Ç X<sff¸« (r_C , s_C )ŰÐÂÒ’- α^{sC} = y^{hash(req C,rC )} C · r_C (modp)

‘ę̌ Ãž’§İ‚«ÙĳŰÐ Ďı̈šúŸİ)a vff`« ˚«6ăx˘« CŰÐÂÒ’- &ñ̇{ľĲ‚«>ı Òqt$í̇œ&#Q Ďı̈šúŸİ)a řúŕŞff̈tff\ę̌ ffiŐ̌7čx¡+É Ãž`« eŤ„ Üĳ9, sff\ę̌ ffiŐ̌7čx¡+É Ãž \Ofl‘ę̌ ffiâ̇Äž "f"î̇ Ãž’§İ Ďı̈\Ą Ůÿ˝«{9˚ İïŒĳ_‹ Ãž’§İ‘ę̌ Œ̋æéSSŰ¡+É Ãž`« eŤ„ÜĳÙĳŰÐ ŸÐ^« ťòÖ̊ę&h̃sff^«.

ćÿô»Ç undetachable "f"î̇ Ę<ÊÃžü<Ŋ›H šúŸoff @/off"f"î̇‘ę̌ sff6ăxô»Ç lffZŎ\Ą"fŊ›H ˚«6ăx˘«_‹ "f"î̇\Ą ăñÛĳ àÔ_‹ "f"î̇ 0pxğ4~sff ÂÒ`«œ&%3„^«Ŋ›H :čďfç̇‘ę̌ `«tffÙĳŰÐ, qffx9˚vff a\ę̌ ůúŸŞę eŤ„Ŋ›H ăñÛĳàÔ`« "f"î̇‘ę̌ ‚«%i„^« Ŋ›H ffiŕ̄‘ę̌ 7čx"î̇¡+É Ãž eŤ„^«. ›«~«"f, ¿ž¡ĺ´« Ę<ÊÃž\ę̌ %3˝lffëSSŰ ‚«Ă—¨ ˘«Šff̈_‹ ˘«ffiŔ̃\Ą Ż’a>ȷ\Oflsff "f"î̇‘ę̌ Òqt$í̇ ¡+É Ãž eŤ„Ŋ›H undetachable "f"î̇ lffZŎ\Ą qffK Ś:r ]jîSSŰ lffZŎsff ŸÐ^« îSSŰĎı̈‚«^«.

Ś:r Čȷ̈¡ĺ_‹ ]jîSSŰ lffZŎsff Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą"f ťòõ̆&h̃ÜĳŰÐ &h̃6ăxœ&lff 0AK"f undetachable "f"î̇ Ę<ÊÃž\ę̌ sff6ăxô»Ç lffZŎõ̆ ¨«ðøÍ`«tffŰÐ ^«6čğõ̆ řúăŞÉr :čďfç̇‘ę̌ tffŊff̈^« [3].

• ăñÛĳàÔ_‹ ŕź¡ĺŻÿ|¯¨Şff̈ req C\Ą -ľĲØ̋æ‚«Ŋ›H ăñÛĳàÔ_‹ ÅÒëH &ñ̇ŸÐ bid S\Ą @/ô»Ç "f"î̇ŞÉr Ážťòôİ)a ^«. • Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\Ą _‹K Ãž’§İœ&Ŋ›H Ďı̈^Ľ áÔŰÐđÐc+tŞÉr qff@/g̀A&h̃ :čď$í̇‘ę̌ řúİŊ›H^«. 7čď, áÔŰÐđÐc+t _‹ Ãž’§İsff :čď&ñ̇ ăñÛĳàÔ\ĄëSSŰ šDGô»Çİ)a ffiŕ̄sff ˇ«mffÙĳŰÐ, ăñÛĳàÔ\Ą @/ô»Ç 0AĄľĲ /BNffiŔ̃\Ą @/qff‚«lff 0A KĆ–¨, ăñÛĳàÔ_‹ ÅÒëH&ñ̇ŸÐ bid S\Ą @/ô»Ç ăñÛĳàÔ_‹ "f"î̇‘ę̌ ŕź¡ĺ¡+É Ãž eŤ„^«.

• Ś:r ]jîSSŰ lffZŎŞÉr Ďı̈šúŸœ&Ŋ›H Ůÿ˝«{9˚ İïŒĳ\ę̌ qffx9˚$í̇‘ę̌ Şęffl9‚«tff ůúğŞę lffÕüt‚«%i„^«. ÕłfflQ´« Ůÿ˝« {9˚ İïŒĳ\Ą @/ô»Ç qffx9˚$í̇ ŸÐĄľĲõ̆ X<sff¸«_‹ Ážffi—˚$í̇ ^ĽSSĳ\ę̌ 0AK"fŊ›H \ĄsffĎı̈àÔ`« ăñÛĳàÔ\Ą Ďı̈šúŸ ‚«Ŋ›H X<sff¸«[þt‘ę̌ ˚«6ăx˘«_‹ qffx9˚vffŰÐ "f"î̇‘ę̌ Ę<ÊÜĳŰÐ+Ń ăñÛĳàÔ`« Ůÿ˝«{9˚ İïŒĳ_‹ Ážffi—˚$í̇‘ę̌ SXĽ Şff̈¡+É Ãž eŤ„#Qˇ» ô»Ç^«. ćÿô»Ç, ăñÛĳàÔŰÐÂÒ’- ˚«6ăx˘«\Ą>ı Ďı̈šúŸœ&Ŋ›H \ĄsffĎı̈àÔ_‹ X<sff¸«Ŋ›H ăñÛĳ àÔ_‹ "f"î̇õ̆ Ę<ÊaŊ ˚«6ăx˘«_‹ /BN>hvffŰÐ ĂŇŹăñô‚«Ă—¨ Ďı̈šúŸ‚«#Ň qffx9˚$í̇õ̆ Ážffi—˚$í̇‘ę̌ 1lxrff\Ą ŸÐĄľĲ ¡+É Ãž eŤ„^«.

• ‚«´«_‹ ¡ĺB Ãž’§İ‘ę̌ 0AK \ĄsffĎı̈àÔ`« #ŇfflQ >h_‹ ăñÛĳàÔŰÐÂÒ’- ‚«´« sff-ľĲ_‹ Äżťòô»Ç ÅÒëH &ñ̇ ŸÐ\Ą @/K ˚«6ăx˘«_‹ "f"î̇‘ę̌ Ãž’§İ¡+É Ãž eŤ„Üĳ9, dŤ̌tff#QŊ›H ‚«´«_‹ ăñÛĳàÔ`« ‚«´« sff-ľĲ_‹ Äżťò ô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/K ˚«6ăx˘«_‹ "f"î̇‘ę̌ Ãž’§İ‚«#Ň ĂŇŢ_‹\ę̌ ŢÿŮÿ¡+É ÃžŢÿ eŤ„^«. sffü< řúăŞÉr ëH]j_‹ ţ1ÏÒqt‘ę̌ xff‚«lff 0AK ÄžĆ–¨íH0A &ñ̇ÕþŸ‘ę̌ [O̊&ñ̇¡+É Ă9˚ŕź`« eŤ„^«. `«ĄľĲ çSSŰéSSŰô»Ç ~¡ÓZŎŞÉr \ĄsffĎı̈àÔ`« :čď&ñ̇ ăñÛĳàÔŰÐÂÒ’- ś̋p %Č6čğ &h̃{ľĲô»Ç ÅÒëH&ñ̇ŸÐ\Ą @/K "f"î̇ áÔŰÐđÐc+t‘ę̌ Ãž’§İô»Ç Êê\Ą, 7čďrff ¡ĺ B Ãž’§İ Bj˙«mff7čğ‘ę̌ 7áxńÑ‚«Şę, \ĄsffĎı̈àÔ`« ˚«6ăx˘«\Ą>ıŰÐ [ȷtˇ«Žÿ>ı ¡+É Ãž eŤ„^«. Õł!3ˇ\ĄŢÿ Ô̋ę ¡ĺ‚«Şę ìfirÔqtsff ţ1ÏÒqt¡+É ffiâ̇Äž\ĄŊ›H "f"î̇ Ãž’§İ\Ą ¸«eŤ̌ ÛĳŒþŻáÔ (time-stamps) &ñ̇ŸÐ\ę̌ sff6ăx‚«ÙĳŰÐ +Ń `«ĄľĲ Ă–¨$- Ãž’§İİ)a "f"î̇ëSSŰ‘ę̌ Şff̈&ñ̇K Œ̋ę ÃžŢÿ eŤ„^«. ÕłfflQ´«, sffü< řúăŞÉr ìfiríSSŰĺ8Łffiâ̇\Ą"fŊ›H ¸« eŤ̌ &ñ̇ŸÐ_‹ îSSŰĎı̈$í̇õ̆ &ñ̇SXĽ$í̇‘ę̌ ŸÐĄľĲ‚«lff`« #Qğ>˘^«. :čďyff, ‚«´«_‹ ăñÛĳàÔ`« #ŇfflQ >h_‹ Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/K ˚«6ăx˘«_‹ "f"î̇‘ę̌ Ãž’§İ‚«#Ň ţ1ÏÒqt‚«>ı œ&Ŋ›H ìfirÔqt_‹ ffiâ̇Äž, ¸«eŤ̌ ÛĳŒþŻáÔ`« eŤ̌ _‹ŰÐ ŻÿĄŇŢ|ĺc `«0px$í̇sff Zȷ}ÜĳÙĳŰÐ Äżťò$í̇ ŸÐĄľĲŞÉr ffi8źąď #Qğ>˘^«. ›«~«"f, \ĄsffĎı̈àÔ Œ̋æF˘« <Ȩ̂ŞÉr Šff̈ø@lffŻ’aõ̆ řúăŞÉr ]j -ŇŹ˘«_‹ >h{9˘sff Ă9˚ŕź¡+É ffiŕ̄sff^«.

sfffflQô»Ç ëH]j&ȟŞÉr Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌ ĺ8Łffiâ̇_‹ :čď$í̇-ľĲ, ˚«6ăx˘«_‹ ŕź¡ĺ Żÿ|¯¨\Ą @/6čx‚«Ŋ›H Äżťòô»Ç ÅÒëH &ñ̇ŸÐ`« ‚«´« sff-ľĲ Ť>rF¡+É `«0px$í̇sff eŤ„Üĳ9, ˚«6ăx˘«_‹ "f"î̇sff ăñÛĳàÔ_‹ ĺ8Łffiâ̇\Ą"f Ůÿ˝« {9˚ \ĄsffĎı̈àÔ\Ą _‹K @/off Ãž’§İœ&#Qˇ» ‚«lff M:ëH\Ą ţ1ÏÒqt‚«>ı œ&Ŋ›H ffiŕ̄sff^«. ›«~«"f Ś:r Şę\Ą"fŊ›H sff fflQô»Ç ìfirÔqt_‹ `«0px$í̇‘ę̌ xff‚«lff 0AK &h̃#QŢÿ ‚«´«_‹ ăñÛĳàÔ\Ą"fŊ›H ‚«´«_‹ Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/ô»Ç ˚«6ăx˘«_‹ "f"î̇‘ę̌ Ãž’§İ‚«Ţÿ2§ď ÄżŢÿ‚«Ŋ›H "f"î̇ lffZŎ‘ę̌ ^«6čğ ]X̊\Ą"f ]jîSSŰô»Ç^«.

VĄ 3 âĽ̇ 1mň 7hff "-ÃZ‹ effSSĄ̨

Ś:r ]X̊\Ą"fŊ›H ůúą"f űúŸ(RŚ:r ˝«ü< řúăsff ÄžĆ–¨íH0A &ñ̇ÕþŸ_‹ [O̊&ñ̇‘ę̌ ˝«Ď¡ÓÜĳŰÐ, ţ1ÏÒqt `«0pxô»Ç ìfirÔqt‘ę̌ þjŹè ô rff~ť̂ Ãž eŤ„Ŋ›H "f"î̇ lffZŎ‘ę̌ ]jîSSŰô»Ç^«. 7čď, ‚«´«_‹ ăñÛĳàÔ\Ą eŤ„#Q"f ţ1ÏÒqt¡+É Ãž eŤ„Ŋ›H #ŇfflQ >h_‹ Äż ťòô»Ç ÅÒëH&ñ̇ŸÐ_‹ "f"î̇\Ą @/ô»Ç ìfirÔqt‘ę̌ xff‚«lff 0AK"f, ‚«´«_‹ ăñÛĳàÔŊ›H ‚«´«_‹ Äżťòô»Ç ÅÒëH&ñ̇ŸÐ\Ą @/K"fëSSŰ ˚«6ăx˘«_‹ @/off"f"î̇‘ę̌ Ãž’§İ¡+É Ãž eŤ„6čğ‘ę̌ ŸÐĄľĲK ÅÒŊ›H ffiŕ̄sff^«. sffffiŕ̄ŞÉr ăñÛĳàÔ\Ą Ďı̈&h̃ÜĳŰÐ ÂÒ#Ňœ&Ŋ›H "f"î̇ Ãž’§İ ffÝűô»Ç‘ę̌ 1r̂ŰÐ ]jô»Çrff(Ť̌ÜĳŰÐ+Ń `«0px‚«^«. ]jîSSŰ lffZŎ‘ę̌ [O̊"î̇‚«lff 0AK 6čx6ăxô»Ç "f"î̇lffZŎ‘ę̌ Ă–¨$- "fÕütô»Ç Êê\Ą Ś:r lffZŎ‘ę̌ [O̊"î̇‚«fiŠx^«.

sff ]X̊_‹ Ďı̈ìøÍ‘ę̌ :§xK ˚«6ăx¡+É şðlffŊ›H ^«6čğõ̆ řúă^«.

ÿØeffSSĄ̨ - p, q : ¯›H ŹèÃžŰÐ"f /BN>hİ)a řúŕ, s.t. q|(p − 1) - α : 0AÃž q\ę̌ řúİŊ›H Z^∗_p _‹ Y–L!lr ÂÒìfirç„H_‹ Òqt$í̇˘«

3.1 ffŹ̇A-�äżí5˘ "-ÃZ‹ effSSĄ̨ Ś:r Čȷ̈¡ĺ\Ą"fŊ›H @/off "f"î̇˘«_‹ "f"î̇ ffÝűô»Ç‘ę̌ ]jô»Ç‚«lff 0AK E. Heystü< Pedersen_‹ ẑťJ-Œ̋æéSSŰ (failstop) "f"î̇ lffZŎ_‹ 1r̂$í̇‘ę̌ sff6ăx‚«%i„^«. 7čď, ẑťJ-Œ̋æéSSŰ "f"î̇ lffZŎŞÉr ŽÿfŤ̃ ô»Ç >h_‹ Bjrfftff\Ą @/K"f ëSSŰ ÅÒ#QŤff̈ vff\ę̌ `«tffŞę "f"î̇‘ę̌ ¡+É Ãž eŤ„Ŋ›H 1r̂6ăx "f"î̇ lffZŎÜĳŰÐ+Ń, ˇ«ÅÒ yľĲğ4~ô»Ç ]j -ŇŹ˘«`« "f"î̇‘ę̌ 0AŻÿô»Ç^«Şę ‚«ffi8~«Ţÿ Zȷ}ŞÉr îSSŰĎı̈$í̇‘ę̌ ]j/BNô»Ç^«.

^«6čğŞÉr ẑťJ-Œ̋æéSSŰ "f"î̇lffZŎ‘ę̌ lffÕüt‚«%i„^«.

off ŞżjÅ]‹ í5˘Nȷ

1) Šff̈ø@lffŻ’a T

a) p, q, α Òqt$í̇ b) qffx9˚ řúŕ a Ć–¨ŒþŸ, a ∈_R Z^∗_q . c) β >ȷíSSŰ, β := α^a mod p. d) p, q, α, β\ę̌ /BN>h.

2) "f"î̇˘« A

a) qffx9˚ vff x_1, x_2, y_1, y_2\ę̌ Ć–¨ŒþŸ, x_1, x_2, y_1, y_2 ∈_R Z^∗_q . b) β_1, β_2 >ȷíSSŰ, β_1 = α^{x1} β^{x2} , β_2 = α^{y1} β^{y2} mod p. c) β_1, β_2\ę̌ /BN>h.

"-ÃZ‹ ıŹ“ ~Ȩ́ďß èńŮŒ§ŒęIů

1) "f"î̇ lffZŎ

a) "f"î̇¡+É Bjrfftff m\Ą @/ô»Ç "f"î̇řúŕ s_{1,m}, s_{2,m}‘ę̌ Òqt$í̇.

s_{1,m} = x_1 + my_1 mod q, s_{2,m} = x_2 + my_2 mod q

2) ffiŐ̌7čx lffZŎ a) v_1, v_2‘ę̌ >ȷíSSŰ.

v_1 = β_1β^m_2 mod p, v_2 = α^{s1,m} β^{s2,m} mod p b) ëSSŰ{9˚ v_1 = v_2sffĂ—¨, "f"î̇‘ę̌ Şff̈&ñ̇.

sffĄ–¨\ĄŊ›H řúăŞÉr vff\ę̌ `«tffŞę "fŰÐ ^«ŔÉr Bjrfftff\Ą @/K #ŇfflQ Ą–¨ "f"î̇‘ę̌ ô»Ç^«Ŋ›H ffiŕ̄‘ę̌ `«&ñ̇‚«#Ň #Q bİG>ı 1r̂6ăx "f"î̇‘ę̌ ŸÐĄľĲ¡+É Ãž eŤ„Ŋ›Htff űúŸ(RŸÐlffŰÐ ô»Ç^«.

"f"î̇˘«`« 1lx{9˚ô»Ç vff x_1, x_2, y_1, y_2\ę̌ sff6ăx‚«#Ň Bjrfftff mõ̆ ćÿ ^«ŔÉr Bjrfftff m^′\Ą @/K"f "f"î̇‘ę̌ Ãž’§İô»Ç^«Şę `«&ñ̇ô»Ç^«Ă—¨,

s_{1,m} = x_1 + my_1 mod q, s_{2,m} = x_2 + my_2 mod q s_{1,m}′ = x_1 + m^′y_1 mod q, s_{2,m}′ = x_2 + m^′y_2 mod q

sff Òqt$í̇œ&#Q x_1, x_2, y_1, y_2_‹ qffx9˚vff řúŕ‘ę̌ >ȷíSSŰ¡+É Ãž eŤ„>ı İ)a^«. ›«~«"f, "f"î̇˘«Ŋ›H qffx9˚vff`« ŤÿØ̋ęœ& tff ůúğŢÿ2§ď 1lx{9˚ô»Ç vffŰÐ #ŇfflQ >h_‹ "fŰÐ ^«ŔÉr Bjrfftff\Ą @/ô»Ç "f"î̇‘ę̌ Ãž’§İ‚«tff ůúğ‘ę̌ ffiŕ̄sff^«.

3.2 1mňč̄ 7hff "-ÃZ‹ effSSĄ̨ sffĄ–¨ ]X̊\Ą"fŊ›H ůúą"f űúŸ(RŚ:r @/off "f"î̇‘ę̌ 0Aô»Ç vff Òqt$í̇õ̆ ẑťJ-Œ̋æéSSŰ "f"î̇ lffZŎ‘ę̌ sff6ăx‚«#Ň 1r̂6ăx @/off "f"î̇ lffZŎ‘ę̌ ]jîSSŰô»Ç^«. sff lffZŎŞÉr ˚«6ăx˘«_‹ "f"î̇‘ę̌ @/Šff̈ Ãž’§İ‚«Ŋ›H @/off˘« ăñÛĳàÔ`« ˚«6ăx˘« _‹ qffx9˚vff\Ą @/ô»Ç qffx9˚$í̇‘ę̌ ŸÐĄľĲ‚«Ŋ›H 0AĎÃÌvff\ę̌ Òqt$í̇ô»Ç ^«6čğ 0AĎÃÌvffŰÐ ẑťJ-Œ̋æéSSŰ "f"î̇‘ę̌ Ãž’§İ‚«>ı ô»Ç^«. 7čď, ŽÿfŤ̃ ô»Ç >h_‹ Bjrfftff\Ą @/K"fëSSŰ ÅÒ#QŤff̈ 0AĎÃÌvff\ę̌ `«tffŞę @/off"f"î̇‘ę̌ Ãž’§İ‚«Ţÿ2§ď ‚«Ŋ›H "f"î̇ lffZŎsff^«. ›«~«"f, ˚«6ăx˘«_‹ "f"î̇‘ę̌ ˚«6ăx˘« qffx9˚vff_‹ ŤÿØ̋ę\Oflsff ăñÛĳàÔ\Ą"f Ãž’§İ‚«Ţÿ2§ď ‚«9, 1lxrff\Ą ĂŇŢ_‹\ę̌ `«Ťff̈ ăñÛĳàÔ`« 2[¡+É Ãž eŤ„Ŋ›H #ŇfflQ >h_‹ Äżťòô»Ç ÅÒëH&ñ̇ŸÐ\Ą @/ô»Ç "f"î̇ Òqt$í̇_‹ ffÝűô»Ç ‘ę̌ 1r̂ŰÐ ]jô»ÇrffvffŊ›H lff0pxŢÿ ]j/BNô»Ç^«.

sff "f"î̇ lffZŎŞÉr 4>h_‹ qffx9˚vff\ę̌ Ă9˚ŕźŰÐ ‚«ÙĳŰÐ, ůúą ]X̊\Ą"f ]jrffô»Ç @/off"f"î̇ lffZŎ &h̃6ăx_‹ vff Òqt $í̇ éSSŰ>ȷ\ę̌ ĂŊŢçSSŰ Ãž&ñ̇ô»Ç^«. ÕłoffŞę, ẑťJ-Œ̋æéSSŰ "f"î̇_‹ Ãž’§İ‘ę̌ 0AK /BN>hvff řúŕ[þt‘ę̌ Òqt$í̇‚«#Ň /BN>h‚« lff 0Aô»Ç \ĄsffĎı̈àÔ Œ̋æF˘« <Ȩ̂ŞÉr Šff̈ø@lffŻ’a‘ę̌ `«&ñ̇‚«9, ˚«6ăx˘«_‹ ŕź¡ĺŻÿ|¯¨Şff̈ req CŊ›H rffçSSŰ &ñ̇ŸÐ\ę̌ §íĘ<Êô»Ç řúŕsffÙĳŰÐ Äż{9˚ô»Ç řúŕÜĳŰÐ [O̊&ñ̇HĘd‘ę̌ Ďı̈]jŰÐ ô»Ç^«.

ÿØeffSSĄ̨ - x_C , y_C , y^′_C : ˚«6ăx˘«_‹ ĄľĲlff qffx9˚vff, /BN>hvff x_C ∈_R Z^∗_q , y_C = α^{xC} mod p - a_i, b_i : ăñÛĳàÔ_‹ ĄľĲlff qffx9˚vff, /BN>hvff a_i ∈_R Z^∗_q , i ∈ {1, 2, 3, 4}, b_j = α^{aj} mod p, j ∈ {1, 3}, b_k = β^{ak} mod p, k ∈ {2, 4} - msg : h(S, C, req C, bid S)ŰÐ >ȷíSSŰ, "f"î̇ ~ÃÎˇ«ˇ» ¡+É Bjrfftff İïeffł̋ í5˘Nȷ • Šff̈ø@lffŻ’a T

a) p, q, α Òqt$í̇ b) qffx9˚ řúŕ a Ć–¨ŒþŸ, a ∈_R Z^∗_q . c) β >ȷíSSŰ, β := α^a mod p. d) p, q, α, β\ę̌ /BN>h.

ĂD£ÇÐoff ŞżjÅ]‹ ıŹ“ "-ÃZ‹ í5˘Nȷ

1) ˚«6ăx˘« CŊ›H ŰÐ(–˚ ĺ8Łffiâ̇\Ą"f ^«6čğ‘ę̌ Ãž’§İô»Ç^«.

a) qffx9˚vff k_{C1} , k_{C2} , k_{C3} , k_{C4} Ć–¨ŒþŸ, k_{Ci} ∈_R Z^∗_q , i ∈ {1, 2, 3, 4}.

b) r_{C1} , r_{C2} , r_{C3} , r_{C4} >ȷíSSŰ, r_{Ci} := α^{kC}i mod p, i ∈ {1, 3}, r_{Cj} := β^{kCj} mod p, j ∈ {2, 4}. c) s_{C1} , s_{C2} , s_{C3} , s_{C4} >ȷíSSŰ, s_{Ci} := x_C · hash(req C, r_{Ci} ) + k_{Ci} mod p, i ∈ {1, 2, 3, 4}.

˚«6ăx˘«Ŋ›H C, (r_{C1} , r_{C2} , r_{C3} , r_{C4} ), (s_{C1} , s_{C2} , s_{C3} , s_{C4} ), req C‘ę̌ ẑťŞÉr Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\ę̌ W1àÔ0> SSĳ -ľĲÜĳŰÐ Ďı̈šúŸô»Ç^«. Ůÿ˝«{9˚ \ĄsffĎı̈àÔŊ›H ˚«6ăx˘«`« tff&ñ̇ô»Ç ăñÛĳàÔ_‹ IP ÅÒŹè\Ą ›«~« ăñÛĳàÔ [þt‘ę̌ ¯«YVŰÐ ~¡ÓëHô»Ç^«. ˚«6ăx˘«_‹ ŕź¡ĺŻÿ|¯¨\Ą Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\ę̌ `«Ťff̈ ăñÛĳàÔ\ę̌ ëSSŰ´«Ă—¨ Ůÿ ˝«{9˚ \ĄsffĎı̈àÔŊ›H ăñÛĳàÔ`« ]j/BNK ÅÒŊ›H Ãž’§İ ĺ8Łffiâ̇\Ą"f ^«6čğ‘ę̌ Ãž’§İ‚«>ı İ)a^«.

2) ăñÛĳàÔ SŊ›H ÅÒëH&ñ̇ŸÐ bid S\ę̌ sff6ăx‚«#Ň "f"î̇¡+É Bjrfftff msg = hash(S, C, req C, bid S)\ę̌ >ȷ íSSŰô»Ç^«. ćÿô»Ç, Ůÿ˝«{9˚ \ĄsffĎı̈àÔŰÐÂÒ’- ~ÃÎŞÉr ˚«6ăx˘«_‹ vff\ę̌ sff6ăx‚«#Ň @/off"f"î̇‘ę̌ Ãž’§İ¡+É Ãž eŤ„Ŋ›H 0AeŤ̌vff\ę̌ Òqt$í̇ô»Ç^«. ÕłoffŞę, Bjrfftff msg\Ą @/ô»Ç "f"î̇‘ę̌ Ãž’§İ‚«Şę, Õł ffi—˚õ̆řúŕ[þt‘ę̌ \Ąsff Ďı̈àÔ\ę̌ :§xK ˚«6ăx˘«\Ą>ı Ďı̈šúŸ‚«>ı İ)a^«.

a) \ĄsffĎı̈àÔ`« Ďı̈šúŸô»Ç vff řúŕ[þt‘ę̌ α^{sC}i := y_C^{hash(req C,rC}i^) · r_{Ci} , i ∈ {1, 3}, β^{sCj} := y^′_C^{hash(req C,rCj )} · r_{Cj} , j ∈ {2, 4}ü< řúăsff ffiŐ̌7čx. ffiŐ̌7čxœ&tff ůúğÜĳĂ—¨ Ůÿ˝«{9˚ İïŒĳ_‹ Ãž ’§İ‘ę̌ Œ̋æéSSŰ.

b) @/off "f"î̇‘ę̌ Ãž’§İ‚«lff 0Aô»Ç qffx9˚vff x_{S1} , x_{S2} , x_{S3} , x_{S4} >ȷíSSŰ. x_{Si} := s_{Ci} + a_i · hash(req C, r_{Ci} ), i ∈ {1, 2, 3, 4}. c) @/off "f"î̇‘ę̌ 0Aô»Ç /BN>hvff β_1, β_2 >ȷíSSŰ, β_1 = α^{xS}1 β^{xS}2 , β_2 = α^{xS}3 β^{xS}4 mod p d) Òqt$í̇İ)a qffx9˚vff x_{S1} , x_{S2} , x_{S3} , x_{S4} \ę̌ sff6ăx‚«#Ň, Bjrfftff msg\Ą @/ô»Ç "f"î̇ σ_{1,m}, σ_{2,m}‘ę̌ Òqt$í̇.

σ_{1,m} = x_{S1} + msg · x_{S2} mod q, σ_{2,m} = x_{S3} + msg · x_{S4} mod q f) ăñÛĳàÔ SŊ›H (S, C, bid S, ), msg, (β_1, β_2), (σ_{1,m}, σ_{2,m})\ę̌ \ĄsffĎı̈àÔ\ę̌ :§xK ˚«6ăx˘« C\Ą >ı Ďı̈šúŸ.

3) ˚«6ăx˘« CŊ›H \ĄsffĎı̈àÔŰÐÂÒ’- Ďı̈šúŸ~ÃÎŞÉr Bjrfftff[þt‘ę̌ ffiŐ̌7čx‚«ÙĳŰÐ+Ń ăñÛĳàÔ S`« Òqt$í̇ô»Ç Bjrfftff \Ą @/ô»Ç Şff̈7čx‘ę̌ Ãž’§İô»Ç^«.

a) m = hash(S, C, req C, bid S)\ę̌ >ȷíSSŰ Êê, m = msg Şff̈tff\ę̌ ^ĽSSĳ. b) /BN>hvff\ę̌ ffiŐ̌7čx‚«ÙĳŰÐ+Ń ˚«6ăx˘«Ŋ›H ăñÛĳàÔ`« 0AĎÃÌvff\ę̌ &ñ̇{ľĲ‚«>ı Òqt$í̇ÙþąŊ›Htff ffiŐ̌7čx.

β_1 := (y_C · b_1)^{hash(req C,rC1 )} · (y^′_C · b_2)^{hash(reqC ,rC}2^) · r_{C1} · r_{C2} mod p. β_2 := (y_C · b_3)^{hash(req C,rC3 )} · (y^′_C · b_4)^{hash(reqC ,rC}4^) · r_{C3} · r_{C4} mod p.

c) "f"î̇ ffiŐ̌7čx‘ę̌ 0AK v_1, v_2‘ę̌ >ȷíSSŰ.

v_1 = β_1β^{msg}_2 mod p, v_2 = α^{s1,m} β^{s2,m} mod p ëSSŰ{9˚ v_1 = v_2sffĂ—¨, "f"î̇‘ę̌ Şff̈&ñ̇.

áÔŰÐđÐc+t_‹ Ãž’§İ õ̆&ñ̇\Ą"f ŸÐ%i„1pwsff, ăñÛĳàÔŊ›H Ůÿ˝«{9˚ \ĄsffĎı̈àÔ`« Ďı̈šúŸô»Ç ˚«6ăx˘« Òqt$í̇_‹ vff řúŕ s_{Ci} , r_{Ci} , i ∈ {1, 2, 3, 4} [þtsff ‘ffię˝«ØÔ>ı Òqt$í̇İ)a řúŕŞff̈tff\ę̌ ˘«Šff̈_‹ 0AĎÃÌvff\ę̌ Òqt$í̇‚«lff Ďı̈\Ą α^{sC}i := y_C^{hash(req C,rC}i^) · r_{Ci} , i ∈ {1, 3}, β^{sCj} := y^′_C^{hash(req C,rCj )} · r_{Cj} , j ∈ {2, 4}‘ę̌ >ȷíSSŰ‚«#Ň ffiŐ̌7čx¡+É Ãž`« eŤ„ ^«. ô»Çĳ#¨, ˚«6ăx˘«Ŋ›H ăñÛĳàÔ`« Òqt$í̇ô»Ç Bjrfftff\ę̌ ffiŐ̌7čx‚«Ŋ›H éSSŰ>ȷ\Ą"f Ă–¨$- hash(S, C, req C, bid S)\ę̌ >ȷíSSŰ‚«#Ň "f"î̇İ)a Bjrfftff_‹ &ñ̇{ľĲ$í̇‘ę̌ ffiŐ̌đÐô»Ç^«. Õł-–¨^«6čğ, 0AĎÃÌvff\ę̌ ‘ffię˝«ØÔ>ı Òqt$í̇‚«%i„Ŋ›Htff\ę̌ ffiŐ̌7čx ‚«lff 0AK β_1 := (y_C · b_1)^{hash(req C,rC1 )}·(y^′_C ·b_2)^{hash(reqC ,rC}2^)·r_{C1} ·r_{C2} mod p, β_2 := (y_C · b_3)^{hash(req C,rC3 )}· (y^′_C · b_4)^{hash(reqC ,rC}4^) · r_{C3} · r_{C4} mod p‘ę̌ >ȷíSSŰKˇ» ô»Ç^«. sffM:, ffiŐ̌7čxdŤ̃ŞÉr ˚«6ăx˘« C_‹ /BN>hvff y_C , y^′_C ü< ˚«6ăx˘«_‹ ŕź¡ĺŻÿ|¯¨ req C, ăñÛĳàÔ S_‹ /BN>hvffŞff̈ b_1, b_2, b_3, b_4\ę̌ sff6ăx‚«ÙĳŰÐ, sffŊ›H 0AĎÃÌvff`« ˚«6ăx˘« C`« ăñÛĳàÔ S\Ą>ı ˚«6ăx˘«_‹ @/off"f"î̇‘ę̌ 0AeŤ̌‚«%i„6čğ‘ę̌ _‹pffô»Ç^«. ćÿô»Ç ˚«6ăx˘«ü< ăñÛĳàÔ Ůÿ£ž ŕź ¡ĺŻÿ|¯¨ req C\Ą Čȷ̈>ȷœ&#Q eŤ„6čğ‘ę̌ ůúŸ Ãž eŤ„^«.

ëSSŰ{9˚ ăñÛĳàÔ S`« ĂŇŢ_‹\ę̌ ¿ąğŞę ćÿ ^«ŔÉr ÅÒëH &ñ̇ŸÐ bid S^′\Ą @/ô»Ç ˚«6ăx˘«_‹ "f"î̇‘ę̌ ëSSŰ[þtffl9 Ùþą^« Ă—¨, ăñÛĳàÔŊ›H ÅÒëH &ñ̇ŸÐ bid S^′\Ą @/ô»Ç {9˘ğ4~řúŕ msg^′ = hash(S, C, req C, bid S^′)‘ę̌ Òqt$í̇¡+É ffiŕ̄sff^«. ăñÛĳàÔŊ›H ˚«6ăx˘«`« Ďı̈šúŸô»Ç vff (s_{Ci} , r_{Ci} )‘ę̌ sff6ăxô»Ç 0AĎÃÌvff ëSSŰ‘ę̌ ˚«6ăx¡+É Ãž eŤ„ÜĳÙĳŰÐ, %ĩrff ůúą_‹ áÔ ŰÐđÐc+t\Ą"f Ãž’§İô»Ç 0AĎÃÌvff x_{Si} , i ∈ {1, 2, 3, 4}\ę̌ sff6ăx‚«#Ň "f"î̇‘ę̌ Ãž’§İKˇ» ô»Ç^«. ›«~«"f Bjrfftff msg^′\Ą @/ô»Ç "f"î̇ σ_{1,m}′ , σ_{2,m}′ ‘ę̌ Òqt$í̇‚«>ı İ)a^«.

σ_{1,m}′ = x_{S1} + msg^′ · x_{S2} mod q, σ_{2,m}′ = x_{S3} + msg^′ · x_{S4} mod q

ÕłfflQ´«, Bjrfftff msg\Ą @/ô»Ç "f"î̇ σ_{1,m}, σ_{2,m}õ̆ Bjrfftff msg^′\Ą @/ô»Ç "f"î̇ σ_{1,m}′ , σ_{2,m}′ sff Ůÿ£ž ůúŸ ffl9tff>ı œ&Ă—¨ ¿ž¡ĺ´« "f"î̇\Ą ˚«6ăxİ)a qffx9˚vff x_{Si} , i ∈ {1, 2, 3, 4}‘ę̌ >ȷíSSŰ¡+É Ãž eŤ„>ı İ)a^«. ćÿô»Ç qffx9˚vff >ȷíSSŰ‘ę̌ 0Aô»Ç s_{Ci} , i ∈ {1, 2, 3, 4}ŞÉr /BN>hİ)a řúŕsffÙĳŰÐ, "f"î̇ qffx9˚vff\ę̌ ˇ«Ŋ›H ˚«|ÃÐŞÉr ¿ž¡ĺ´« ăñÛĳàÔ_‹ ĄľĲlff qffx9˚vffŞff̈ a_i, i ∈ {1, 2, 3, 4} ćÿô»Ç >ȷíSSŰ¡+É Ãž eŤ„^«. ÕłfflQÙĳŰÐ, ăñÛĳàÔŊ›H ˘«Šff̈_‹ 0AĎÃÌvffŰÐ £ž >h sff-ľĲ_‹ ^«ŔÉr Bjrfftff\ę̌ "f"î̇‚«tff ůúğ‘ę̌ ffiŕ̄sff^«. 7čď, @/off "f"î̇˘«\Ą _‹ô»Ç "f"î̇_‹ 1r̂$í̇sff ŸÐĄľĲœ&#Q, #Q*Ńô»Ç ĂŇŢ_‹\ę̌ `«Ťff̈ ăñÛĳàÔ~«Ţÿ Äżťòô»Ç ‚«´«_‹ ÅÒëH &ñ̇ŸÐ\Ą @/ô»Ç "f"î̇ëSSŰ‘ę̌ Òqt$í̇K èŋq ffiŕ̄sff^«.

VĄ 4 âĽ̇ VĄò5Ñ effSSĄ̨Ÿ+ ò5ÑęĞ>Å]‹ &PœĎ7ˇ

ůúą"f űúŸ(RŚ:r ˝«ü< řúăsff Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą"f_‹ qffx9˚$í̇‘ę̌ ŸÐĄľĲô»Ç qffx9˚vff_‹ îSSŰĎı̈ô»Ç >ȷíSSŰ ÜĳŰÐÂÒ’- ^«6čğõ̆ řúăŞÉr ŕź¡ĺ˚«Ę¡Ó‘ę̌ ÒqtyŇŢ¡+É Ãž eŤ„^«.

• ŕź¡ĺ˚«Ę¡Ó

1) ˚«6ăx˘«_‹ "f"î̇sff Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\Ą _‹K &ñ̇{ľĲô»Ç 0AeŤ̌‘ę̌ ~ÃÎŞÉr ăñÛĳàÔ\Ą _‹K"fëSSŰ Ãž’§İ œ&#Qˇ» ô»Ç^«.

2) #ŇfflQ >h_‹ Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/K ‚«´«_‹ ÅÒëH &ñ̇ŸÐëSSŰ Şff̈&ñ̇¡+É Ãž eŤ„Ŋ›H ÄžĆ–¨íH0A &ñ̇ÕþŸ sff ŕź¡ĺİ)a^«.

1)_‹ ŕź¡ĺ˚«Ę¡ÓÜĳŰÐÂÒ’- Ś:r Čȷ̈¡ĺ\Ą"fŊ›H Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą @/off"f"î̇ lffZŎ‘ę̌ &h̃6ăxrff Ęff̈ \V\ę̌ ]jrff‚«%i„^«. sff\ę̌ 0AK ˚«6ăx˘«`« Ůÿ˝«{9˚ \ĄsffĎı̈àÔ\ę̌ sff6ăx‚«#Ň @/off"f"î̇_‹ 0AĎÃÌvff Òqt$í̇‘ę̌ 0Aô»Ç ˚«6ăx˘«_‹ vff\ę̌ ţ1Ï/åL‚«#Ň Ďı̈šúŸ‚«Ţÿ2§ď ‚«%i„^«. \ĄsffĎı̈àÔ`« Ďı̈šúŸ‚«Ŋ›H ˚«6ăx˘«_‹ vffŊ›H ˚«6ăx˘«_‹ qffx9˚vffŰÐ ëSSŰ[þt#QŤff̈ eŤ̌rff /BN>hvffŰÐ"f ˚«6ăx˘«_‹ qffx9˚vff\ę̌ ůúŸŞęeŤ„Ŋ›H ˚«6ăx˘«ëSSŰsff Òqt$í̇K ů̂p řúŕeŤ̌‘ę̌ ăñÛĳàÔ`« ffiŐ̌7čx¡+É Ãž eŤ„Üĳ9, ˚«6ăx˘«_‹ qffx9˚vff\ę̌ ŤÿØ̋ęrffvfftffŢÿ ůúğŊ›H^«. ćÿô»Ç \ĄsffĎı̈àÔ\Ą _‹K Ďı̈šúŸ œ&Ŋ›H ˚«6ăx˘«_‹ vffŊ›H ŕź¡ĺŻÿ|¯¨ req C\Ą _‹K ˚«6ăx˘«_‹ qffx9˚vffü< Čȷ̈>ȷœ&#Q eŤ„#Q, ăñÛĳàÔŊ›H ìøÍŒĳrff sff vff\ę̌ sff6ăx‚«#Ň 0AĎÃÌvff\ę̌ Òqt$í̇‚«ÙĳŰÐ+Ń, 0AĎÃÌvff`« ˚«6ăx˘«ü< Õł ˚«6ăx˘«`« ŕź¡ĺ‚«Ŋ›H ŕź¡ĺŻÿ|¯¨Üĳ ŰÐ Òqt$í̇İ)a vffeŤ̌‘ę̌ 7čx"î̇¡+É Ãž eŤ„>ı ‚«%i„^«. ćÿô»Ç ăñÛĳàÔ`« Òqt$í̇ô»Ç 0AĎÃÌvffŊ›H ăñÛĳàÔ_‹ ĄľĲlff /BN>hvff \ę̌ sff6ăx‚«#Ň ffiŐ̌7čx `«0px‚«ÙĳŰÐ ăñÛĳàÔ_‹ qffx9˚vff\ę̌ ůúŸŞę eŤ„Ŋ›H ăñÛĳàÔ ˘«Šff̈ëSSŰsff Òqt$í̇ô»Ç řúŕeŤ̌‘ę̌ 7čx"î̇ ¡+É Ãž eŤ„^«.

1)_‹ ŕź¡ĺ˚«Ę¡ÓëSSŰ‘ę̌ ëSSŰ7áďrffvffŊ›H undetachable "f"î̇ lffZŎsff´« Ś:r Čȷ̈¡ĺ\Ą"f ]jrffô»Ç @/off"f"î̇ lff ZŎ_‹ \VŊ›H #ŇfflQ >h_‹ "f!Q\Ą"f #ŇfflQ >h_‹ Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/ô»Ç "f"î̇‘ę̌ Òqt$í̇¡+É ÃžŢÿ eŤ„Şę, ‚«´« _‹ "f!Q\Ą"f #ŇfflQ>h_‹ Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/ô»Ç "f"î̇‘ę̌ Òqt$í̇K ?/Ŋ›H ffiŕ̄sff `«0px‚«ÙĳŰÐ, sff\ę̌ ]j#Q ‚«lff 0AK 2)_‹ ŕź¡ĺ˚«Ę¡Ó‘ę̌ ÆÒ`«&h̃ÜĳŰÐ ëSSŰ7áďrff&—ˇ» ô»Ç^«. ÕłfflQ´« sfffflQô»Ç ÄžĆ–¨íH0A &ñ̇ÕþŸ\ĄŢÿ Ô̋ę¡ĺ ‚«Şę ţ1ÏÒqt¡+É Ãž eŤ„Ŋ›H ìfirÔqt‘ę̌ Kffi—˚‚«lff 0AK"fŊ›H \ĄsffĎı̈àÔ Œ̋æF˘« <Ȩ̂ŞÉr Šff̈ø@lffŻ’a_‹ ĆÃÐ#Ň`« Ô̋ę`«xff ‚«>ı İ)a^«. ›«~«"f, Ś:r Čȷ̈¡ĺŊ›H sfffflQô»Ç ìfirÔqt‘ę̌ þjŹèôrff~ť̂ Ãž eŤ„Ŋ›H 1r̂6ăx @/off "f"î̇ lffZŎ‘ę̌ ]jîSSŰ‚« >ı œ&%3„^«. ẑťJ-Œ̋æéSSŰ "f"î̇ lffZŎ_‹ 1r̂$í̇_‹ :čď$í̇‘ę̌ sff6ăx‚«#Ň, ‚«´«_‹ ăñÛĳàÔ\Ą"fŊ›H ìøÍŒĳrff ‚«´«_‹ Äżťòô»Ç ÅÒëH &ñ̇ŸÐ\Ą @/ô»Ç "f"î̇řúŕëSSŰ‘ę̌ Òqt$í̇K ?/Ţÿ2§ď ÄżŢÿ‚«%i„^«. sff lffZŎ‘ę̌ sff6ăx‚«Ă—¨ \ĄsffĎı̈àÔŊ›H ’Í̄Ą–¨P: "f"î̇‘ę̌ Ãž’§İô»Ç ăñÛĳàÔŰÐÂÒ’- Õł Ãž’§İ‘ę̌ 7áxńÑ‚«Şę ˚«6ăx˘«\Ą>ıŰÐ [ȷtˇ«Žÿ>ı Ę<ÊÜĳŰÐ+Ń, #ŇfflQ >h_‹ Äżťòô»Ç "f"î̇řúŕsff Òqt$í̇œ&#Q ţ1ÏÒqt¡+É Ãž eŤ„Ŋ›H ìfirÔqt‘ę̌ ˚«Ďı̈\Ą ~¡Ótff¡+É Ãž eŤ„>ı İ)a^«.

]jîSSŰô»Ç lffZŎsff 0Aü< řúăŞÉr ŕź¡ĺ˚«Ę¡Ó‘ę̌ ëSSŰ7áďrffvffŊ›H ffiŕ̄ŞÉr ^«6čğõ̆ řúăŞÉr &ñ̇off\ę̌ :§xK"f 7čx"î̇`«0px‚« ^«. Ça‹hff 1. \ĄsffĎı̈àÔ`« ăñÛĳàÔ\Ą Ďı̈šúŸ‚«Ŋ›H ˚«6ăx˘« C`« Òqt$í̇ô»Ç r_{Ci} , s_{Ci} , i ∈ {1, 2, 3, 4}Ŋ›H ˚«6ăx˘« CëSSŰsff @/off"f"î̇‘ę̌ 0AeŤ̌‚«lff 0AK Òqt$í̇¡+É Ãž eŤ„^«.

ďßÃZ‹ ˚«6ăx˘« C`« Òqt$í̇ô»Ç vff\Ą @/ô»Ç îSSŰĎı̈$í̇ŞÉr sffíSSŰ@/Ãž ëH]j_‹ #Qffl9źąğ‘ę̌ lffìøÍÜĳŰÐ ‚«Şę eŤ„ ^«. ›«~«"f, ¿ž¡ĺŐ›Htff ˚«6ăx˘« C_‹ qffx9˚vff\ę̌ ŮÿØÔŞęŊ›H ˚«6ăx˘«`« Òqt$í̇ô»Ç vff\ę̌ eŤ̌_‹ŰÐ ëSSŰ[þt#Q èŋq Ãž \Ofl^«.

Ça‹hff 2. ăñÛĳàÔ S`« @/off"f"î̇‘ę̌ 0AK Òqt$í̇ô»Ç 0AĎÃÌvff x_{Ci} , i ∈ {1, 2, 3, 4}Ŋ›H ăñÛĳàÔ SëSSŰsff @/ off"f"î̇‘ę̌ 0AK Òqt$í̇¡+É Ãž eŤ„Üĳ9, ˚«6ăx˘« CŰÐÂÒ’- "f"î̇‘ę̌ 0AeŤ̌ô»Ç 0AĎÃÌvffeŤ̌‘ę̌ 7čx"î̇¡+É Ãž eŤ„ ^«. ďßÃZ‹ ăñÛĳàÔ S`« Òqt$í̇ô»Ç vff\Ą @/ô»Ç îSSŰĎı̈$í̇ŞÉr sffíSSŰ@/Ãž ëH]j_‹ #Qffl9źąğ‘ę̌ lffìøÍÜĳŰÐ ‚«Şę eŤ„ ^«. ăñÛĳàÔ_‹ qffx9˚vff x_{S1} , x_{S2} , x_{S3} , x_{S4} Ŋ›H ăñÛĳàÔ_‹ ĄľĲlff qffx9˚vff a_1, a_2, a_3, a_4\Ą _‹K ^ę̌~«Şff̈Œĳ œ&Ŋ›H řúŕsffÙĳŰÐ, qffx9˚vff a_1, a_2, a_3, a_4\ę̌ ˇ«Ŋ›H ˚«|ÃÐëSSŰsff qffx9˚vff řúŕ‘ę̌ >ȷíSSŰ¡+É Ãž eŤ„^«. ćÿô»Ç, &ñ̇ off 1\Ą _‹K ăñÛĳàÔŊ›H 0AeŤ̌vff\ę̌ 0Aô»Ç ˚«6ăx˘«_‹ vff\ę̌ eŤ̌_‹ŰÐ Òqt$í̇¡+É Ãž \OflŞę, 0AĎÃÌvff_‹ ffiŐ̌7čx ‘ę̌ 0AK ˚«6ăx˘«`« Ďı̈šúŸô»Ç vffŰÐÂÒ’- &ñ̇{ľĲ‚«>ı 0AĎÃÌvff\ę̌ Òqt$í̇Kˇ» ô»Ç^«.

Ça‹hff 3. 1r̂6ăx @/off "f"î̇ lffZŎ‘ę̌ sff6ăxô»Ç ăñÛĳàÔ S_‹ "f"î̇ŞÉr "f"î̇_‹ 1r̂$í̇‘ę̌ ŸÐĄľĲô»Ç^«.

ďßÃZ‹ \ĄsffĎı̈àÔ`« Ďı̈šúŸô»Ç ˚«6ăx˘«_‹ vffü< ăñÛĳàÔ_‹ 0AĎÃÌvffŊ›H Ůÿ£ž ˚«6ăx˘«_‹ ŕź¡ĺŻÿ|¯¨ req C\Ą _‹K Čȷ̈>ȷİ)a řúŕsff9, &ñ̇off 1õ̆ &ñ̇off 2ŰÐÂÒ’- ăñÛĳàÔ_‹ 0AĎÃÌvffŊ›H ŕź¡ĺŻÿ|¯¨\Ą @/K Äż{9˚‚«>ı ffi—˚&ñ̇İ)a^«. ›«~«"f, ůúą]X̊\Ą"f ]jîSSŰô»Ç "f"î̇\Ą @/K 7čx"î̇ô»Ç ˝«ü< řúăsff ÅÒ#QŤff̈ vff\Ą @/K "fŰÐ ^« ŔÉr £ž>h sff-ľĲ_‹ "f"î̇‘ę̌ ëSSŰ[þt#Qèŋq Ãž`« \Ofl^«.

Ça‹hff 4. "f"î̇ éSSŰ>ȷ\Ą eŤ„#Q"f_‹ îSSŰĎı̈$í̇ŞÉr ẑťJ-Œ̋æéSSŰ "f"î̇ lffZŎ_‹ îSSŰĎı̈$í̇\Ą lffìøÍ‘ę̌ £žŞę eŤ„^«.

VĄ 5 âĽ̇ ÚṙÒeţ

Ś:r Şę\Ą"fŊ›H Ďı̈˘«-ľĲfi–A\Ą &h̃6ăxİ)a Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌\Ą @/ô»Ç ŸÐîSSŰ ëH]j&ȟ[þt‘ę̌ űúŸ(RŸÐĂŇď ^«. :čďyff ĂŇŢ_‹\ę̌ `«Ťff̈ ăñÛĳàÔ\Ą"f Ãž’§İœ&Ŋ›H \ĄsffĎı̈àÔ\ę̌ ŸÐăñ‚«lff 0Aô»Ç Čȷ̈¡ĺ Œ̋æ\Ą"f, CEF >hěÆ̌‘ę̌ lffìøÍÜĳŰÐ qffx9˚$í̇‘ę̌ ŸÐĄľĲô»Ç qffx9˚vff_‹ >ȷíSSŰ\Ą Ż’aô»Ç lffŤ>r_‹ Čȷ̈¡ĺ ˚«YV[þt‘ę̌ űúŸ(RŸÐĂŇďŞę, @/off"f"î̇ lff ZŎ‘ę̌ &h̃6ăxrff&— ŸÐ^« ťòÖ̊ę&h̃Şff̈ \V\ę̌ ]jrff‚«%i„^«. ćÿô»Ç, sfffflQô»Ç lffZŎ[þt\Ą @/K Şęffl9Kˇ» ‚«Ŋ›H îSSŰ&ñ̇

$í̇õ̆ ìfirÔqt `«0px$í̇‘ę̌ űúŸ(RŸÐŞę, #ŇfflQ >h_‹ Äżťòô»Ç "f"î̇ ţ1ÏÒqtÜĳŰÐ Şff̈K ÒqtÛť Ãž eŤ„Ŋ›H ìfirÔqt‘ę̌ þjŹèô rff~ť̂ Ãž eŤ„Ŋ›H ~¡ÓZŎÜĳŰÐ "f"î̇_‹ 1r̂$í̇_‹ :čď$í̇‘ę̌ sff6ăx‚«#Ň 1r̂6ăx @/off"f"î̇ lffZŎ‘ę̌ ]jîSSŰ‚«%i„^«. ÆÒÊê õ̆]jŰÐ"f Ś:r Čȷ̈¡ĺ\Ą"f ]jrffô»Ç lffZŎ\Ą @/ô»Ç ^«ĂłĲô»Ç /BNffiŔ̃ Ůÿ4Sqõ̆ îSSŰĎı̈$í̇ yľĲô\ę̌ 0Aô»Ç ÆÒ`«&h̃Şff̈ Čȷ̈ ¡ĺü< 7čx"î̇sff >ȷ5Åq&h̃ÜĳŰÐ ffiŐ̌đÐ`« œ&#Qˇ» ‚«fiŠx^«.

Ś:r Čȷ̈¡ĺŊ›H Ůÿ˝«{9˚ \ĄsffĎı̈àÔ JfflQ^«eŤ̌_‹ îSSŰĎı̈$í̇‘ę̌ yľĲô‚«lff 0AK qffx9˚$í̇‘ę̌ ŸÐĄľĲô»Ç qffx9˚řúŕ_‹ >ȷ íSSŰsff~«Ŋ›H ‚«´«_‹ ŕź¡ĺ˚«Ę¡Ó‘ę̌ ëSSŰ7áďrffvfflff 0Aô»Ç ~¡ÓZŎëSSŰ‘ę̌ ]jîSSŰ‚«%i„Üĳ´« ^«ĂłĲô»Ç îSSŰĎı̈$í̇ ŕź¡ĺ ˚«Ę¡Ó \Ą ÂÒ¡+Ëœ&Ŋ›H Čȷ̈¡ĺ`« tff5Åq&h̃ÜĳŰÐ ŕź¡ĺİ)a^«.

¡ÇÔŤğ %KœńźŻ

[1] H. Petersen and P. Horster, “Self-certified Keys : Concepts and Applications”, Proc. 3. Conf. on Communications and Multimedia Security, 15 pages, 1997.

[2] E.van Heyst, T.Pedersen, “How to make efficient fail stop signatures”, In Advances in Eurocrypt’92, LNCS 658, Springer Verlag, pp. 366–377, 1993.

[3] P. Kotzanikolaou, M. Burmester and V. Chrissikopoulos, “Secure Transactions with Mobile Agents in Hostile Environments”, ACISP 2000, LNCS 1841, Springer-Verlag, pp.289-297, 2000.

[4] T. Sander and C. F. Tschudin, “Protecting Mobile Agents Against Malicious Hosts”, Mobile Agent Security, LNCS 1419, Springer-Verlag, pp.44-60, 1997.

[5] M. Mambo and E. Okamoto, “Proxy Signatures: Delegation of the Power to Sign Messages”, IEICE Trans. Fundamentals, Vol. E79-A, No. 9, 11 pages, 1996.

[6] W. Farmer, J. Gutmann and V. Swarup, “Security for Mobile Agents: Authentication and State Appraisal”, Proc. of the European Symposium on Research in Computer Security (ESORICS), LNCS 1146, Springer-Verlag, pp.118-130, 1996.

[7] F. Hohl, “Time Limited Blackbox Security: Protecting Mobile Agents from Malicious Hosts ”, Mobile Agent Security, LNCS 1419, Springer-Verlag, pp.92-113, 1998.

[8] P. Kotzanikolaous, G. Katsirelos and V. Chrissikopoulos, “Mobile Agents for Secure Electronic Transactions”, Recent Advances in Signal Processing and Communications, World Scientific and Engineering Society Press, pp.363-368, 1999.

[9] S. Loureio and R. Molva, “Privacy for Mobile Code”, Proc. of Distributed Object Security Workshop OOPSLA’99, 6 pages, 1999.

[10] J. Merwe and S.H. Solms, “Electronic Commerce with Secure Intelligent Trade Agents”, Proc. of ICICS’97, LNCS 1334, Springer-Verlag, pp.452-462, 1997.

[11] G. Vigna, “Cryptographic Traces for Mobile Agents ”, Mobile Agent Security, LNCS 1419, Springer- Verlag, pp.137-153, 1998.

[12] Yi Xun, Wang Xiao Feng and Lam Kwok Yan, “A Secure Intelligent Trade Agent System”, Proc. of the International IFIP/GI Working Conference, TREC’98, LNCS 1402, Springer-Verlag, pp.218-228, 1998.

[13] D. Coppersmith, J. Stern and S. Vaudenay, “Attacks on the Birational Permutation Signature Schemes”, Proc. of Crypto’93, LNCS 773, Springer-Verlag, pp.435-443, 1993.

[14] S. Kim, “Improved privacy and authenticity in digital signature/key management”, Ph.D. Thesis, SungKyunKwan University, 1998.